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ANTECEDENTES

|.  DEFINICION DEL PROBLEMA
La seguridad de la informacion desempefia un papel crucial en entornos
empresariales y gubernamentales en la era digital, para garantizar una gestion
efectiva de esta seguridad, se han adoptado ampliamente modelos y estandares
como ISO/IEC 27001, COBIT y NIST en Europa y Latinoamérica [67] [66]. A pesar de
la prominencia de la ISO/IEC 27001, existen interrogantes sobre sus fortalezas y
debilidades, asi como sobre su impacto real en la proteccion de datos y la

ciberseguridad.

Para realizar un buen analisis de la documentacion se realizé un mapeo sistematico
con el objetivo de identificar y evidenciar posibles fallos mejorando la seguridad frente
a accesos no autorizados. La importancia de la implementacion de un mapeo
sistematico, para poder realizar la solucion del Servidor de Identidad otorgando un
nivel elevado de seguridad frente al acceso no autorizado en aplicaciones web y

moviles, lo cual representa una mejora en la seguridad [65].

De acuerdo con lo anterior, la gestion de la seguridad de la informacién ha
evolucionado de manera significativa a lo largo de los afios, y uno de los marcos mas
influyentes para abordar estos desafios es la norma ISO/IEC 27001 [68]. Esta norma
internacional ha experimentado tres etapas de actualizacion clave: en 2005, 2013 y
2022. Cada una de estas actualizaciones ha respondido a la dinamica cambiante de
las amenazas cibernéticas y ha introducido mejoras para fortalecer la seguridad de la

informacion en entornos organizacionales.

Por esta razén las buenas practicas de seguridad basadas en normas internacionales
reconocidas, como ISO/IEC 27001 e ISO/IEC 27002 en el cual llevo a cabo la
investigacion, donde se aplicé la metodologia Magerit v3 y se emplearon técnicas de
inteligencia de negocios para integrar y procesar informacién proveniente de diversas

fuentes en las organizaciones estudiadas [63].
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La version de 2005 establecidé los cimientos para un Sistema de Gestion de Seguridad
de la Informacién (SGSI), proporcionando un marco para la identificacion, evaluacion
y tratamiento de riesgos de seguridad de la informacion. En 2013, la norma se sometio
a una revision integral, introduciendo cambios significativos para adaptarse a las
crecientes amenazas cibernéticas y reflejar las mejores practicas emergentes en
seguridad de la informacion. Por ultimo, la versién de 2022 representa la dltima
actualizacion, incorporando avances tecnoldgicos y respondiendo a las cambiantes

demandas del panorama de ciberseguridad.

Ahora bien, al comparar entre las dos Ultimas versiones, examinamos la
implementacion de los nuevos controles establecidos en estas versiones dandole un
enfoque en analizar la estructura actualizada de los 114 controles y la incorporacion
de 11 nuevos controles, proporcionando ejemplos con perfiles de clientes en
diferentes sectores. El trabajo destaca la eliminacidén del "Cddigo de Practicas" y la
introduccion de practicas basadas en ciberseguridad y proteccion de datos. Se aborda
la adaptaciébn de tratamientos de riesgos, métricas, objetivos, politicas y
procedimientos dentro de los Sistemas de Gestion de Seguridad de la Informacion
(SGSI). El enfoque principal estd en la implementacion, especificamente en las
categorias organizativas y tecnoldgicas, anticipando la puesta en marcha para abril
de 2024 [62].

Como podemos evidenciar la norma ISO/IEC 27001 se destaca como una tendencia
dominante en la gestion de la seguridad de la informacion. La amplitud de su adopcion
subraya la confianza depositada en este estandar para establecer y mejorar los
sistemas de gestidbn de seguridad en ambas regiones. Sin embargo, la falta de
comprensién exhaustiva sobre coémo aplicar la norma, adaptarla a contextos
especificos y evaluar su impacto real en la mitigacion de riesgos y la prevencion de
vulnerabilidades, crea un escenario en el que las organizaciones pueden enfrentar

dificultades en el establecimiento y mantenimiento de sistemas de seguridad [68].

Asimismo, la implementacion de un sistema de gestion de seguridad de la informacion

bajo esta norma puede ayudar a identificar debilidades empresariales y promover
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practicas administrativas adecuadas como destaca el estudio de Arévalo, Bayona y
Bautista donde llegan a la conclusién proponiendo una aplicaciéon de herramientas
para el analisis de sistemas de informacion usando la norma ISO 27001:2005,
mediante el uso de tecnologias de informacion mas apropiadas para las

organizaciones del estudio, que protejan su activo mas importante: la informacion [64].

Es decir que los auditores con la norma ISO/IEC 27001 de la seguridad de la
informacion, hacen que las organizaciones cumplan con los requisitos establecidos
en este estandar internacional. Sin embargo, la realizacién de auditorias manuales

puede ser un proceso laborioso y propenso a errores [69].

Por lo anterior se propone abordar esta problematica identificando los desafios clave
en la implementacién de la ISO/IEC 27001 en distintos entornos organizacionales. En
este contexto, surge la necesidad de desarrollar una herramienta digital, que facilite y
optimice el proceso de auditoria basado en la norma ISO/IEC 27001. La
implementacion de esta herramienta busca no solo agilizar el proceso de auditoria,
sino también garantizar una aplicacion consistente y efectiva de los requisitos de la

norma.

Los modelos y estandares como ISO/IEC 27001, COBIT y NIST destacan que,
aunque la ISO 27001 provee practicas reconocidas globalmente, no es la respuesta
definitiva a la seguridad de la informacién. Se sugiere un enfoque holistico utilizando
otros modelos de gestion de la seguridad, como el framework de ciberseguridad de
NIST para ayudar en el disefio de los controles de Tl de ISO 27001 [66].

En este contexto, la herramienta digital innovadora, pretende abordar los desafios
actuales, proporcionando un enfoque eficiente para la evaluacion de la seguridad de
la informacion en organizaciones. Por ultimo, evaluar la herramienta digital disefiada
para optimizar la ejecucion de auditorias de seguridad de la informacion basadas en
esta norma. Al hacerlo, se espera mejorar la eficacia, consistencia y accesibilidad de
las auditorias, asegurando un cumplimiento mas efectivo con los estandares

internacionales.
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De acuerdo con lo mencionado anteriormente, surge la pregunta, ¢,Como se puede
desarrollar e implementar una herramienta digital, que facilite y optimice el
proceso de auditoria basado en la norma ISO/IEC 27001, asegurando una

aplicacion coherente y efectiva de los requisitos de la norma?

.  OBJETIVOS

Objetivo General
e Desarrollar una herramienta digital innovadora basada en un marco
metodologico de desarrollo seguro para optimizar la implementacién del
estandar ISO/IEC 27001, permitiendo una gestidon mas eficiente y efectiva de

la seguridad de la informacioén en diversos contextos organizacionales.

Objetivo Especifico
e Caracterizar la Seguridad de la Informacion bajo la norma ISO/IEC 27001
mediante una revision sistematica de literatura para identificar patrones,

tendencias esenciales en su implementacion y gestion en diferentes contextos.

e Disefar una herramienta digital para optimizar los procesos de implementacién
del estandar ISO/IEC 27001 mediante el uso de un marco metodolégico de

desarrollo seguro

e Evaluar la herramienta digital a través de un grupo focal que permita aportar

sugerencias y mejoras a estas.

.  ALCANCE
Este trabajo de investigacion tiene como propésito principal desarrollar una

herramienta digital que optimice la implementacion del estandar ISO/IEC 27001 en el
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contexto de la gestion de la seguridad de la informacion. El alcance de la tesis se
define a partir de tres objetivos especificos, cada uno orientado a un aspecto clave

del proceso investigativo y de desarrollo.

El primer objetivo especifico busca caracterizar la Seguridad de la Informacién bajo
la norma ISO/IEC 27001 mediante una revision sistematica de literatura. Este proceso
implica identificar autores, enfoques metodoldgicos, técnicas y herramientas
relacionadas con la implementacion y gestién de la seguridad de la informacion en
diversos contextos organizacionales. Dado el impacto y la evolucion de los estandares
de seguridad, esta etapa permitird construir un marco teorico que fundamente los
principios y enfoques que guiaran el desarrollo de la herramienta digital [21][22]. La
revision también se enfocara en identificar retos y buenas préacticas asociadas con la

implementacion del estandar ISO/IEC 27001 [19].

Para cumplir el segundo objetivo especifico, se disefiard una herramienta digital
innovadora orientada a optimizar la implementacién del estandar ISO/IEC 27001 [23].
Este disefio estara respaldado por un marco metodolégico como lo es Scrum,
considerando aspectos como la evaluacién de riesgos y la usabilidad en contextos
organizacionales. La herramienta incluira moédulos integrados que faciliten la gestion

de controles, activos, procesos y riesgos, alineados con los requisitos de la norma.

A continuacion, se describen los aspectos clave relacionados con las tecnologias y

herramientas seleccionadas:

1. Sistemas Operativos
Los sistemas operativos son plataformas disefiadas para interactuar con el hardware
y el software donde se ejecutan las aplicaciones. Estos sistemas operativos tienen un
conjunto de caracteristicas y funcionalidades Unicas que se describen a continuacion

en la tabla 1.
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La relevancia de los sistemas operativos radica en optimizar el rendimiento y la

seguridad de los dispositivos siendo clave para realizar un disefio adecuado para la

eficiencia [70].
Sistemas Logo Caracteristicas Ventajas Desventajas
Operativos
Windows Windows es un Su accesibilidad Mayor
(Microsoft) W windows | sistema operativo | para principiantes, | vulnerabilidad a
Fuente dgsarrollado por una gran cantidad | malware y virps,
Tomada de-: Microsoft, de software el costo asociado
(Enciclopedia | conocido por su disponible y un a las licencias y
Concepto) interfaz gréfica soporte técnico un consumo
[71]. intuitiva y amplia | extenso. elevado de
compatibilidad recursos del
con software y sistema.
hardware. Sus
caracteristicas
incluyen una
variada gama de
aplicaciones y
soporte para
dispositivos
diversos.
Linux Linux es un Es gratuito, tiene | Curva de
(GNU) sistema operativo | una mayor aprendizaje
de cédigo abierto | seguridad y pronunciada para
gue se basa en el | estabilidad, y nuevos usuarios,
nucleo Linux y es | cuenta con una menor
conocido por su comunidad activa | compatibilidad
Fuente flexibilidad y que ofrece con software
Tomadade: | personalizacién. | soporte. comercial y la
(Juegos Sus necesidad de
Linux) [72]. | caracteristicas configuracion
incluyen una técnica en
variedad de algunos casos.
distribuciones,
como Ubuntu y
Fedora, y una
potente terminal
para usuarios
avanzados.
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Mac OS r' Mac OS es el Rendimiento y Alto costo del

(Apple) sistema operativo | estabilidad hardware, la
exclusivo de superiores, menor | limitada
Apple, disefiado vulnerabilidad a personalizacién y

macOS para sus virus, y una el acceso
Fuente computadoras. excelente restringido a
Tomada de: | Ofrece una plataforma para software exclusivo
(Universidad | interfaz elegante y | disefio y edicion de Apple.
?763!]'36‘0'“00) cohesiva, asi multimedia.
' como una
integracion
perfecta con otros
dispositivos de
Apple.

FreeBSD “ FreeBSD es un Alto rendimiento Comunidad mas

(Universida sistema operativo | en servidores, su | pequefa en

d de fFreeBSD | basado en Unix, licencia permisiva | comparacién con

Berkeley) Fuente conocido por su de codigo abierto | Linux, menor

Tomadade: | robustez y y su excelente compatibilidad
(FreeBSD seguridad. Sus soporte de redes. | con software de
Foundation) | caracteristicas escritorio y una
[74] incluyen un curva de
sistema de aprendizaje para
archivos nuevos usuarios.
avanzado, como
ZFS, y un enfoque
en la estabilidad.
iOS (Apple) P iOS es el sistema | Robusta Alto costo de los
'IOS operativo movil seguridad que qlls_pos_ltlvos,
exclusivo de reduce el riesgo limitaciones en la
Apple, disefiado de malware, una | personalizacién y
Fuente . .
Tomada de: para iPhone y excele_znte_ un sistema
(Universidad iPads. S_e experiencia de cerra_ldo que
del Pacifico) | Caracteriza por su | usuario y acceso | restringe la
[75]. interfaz intuitivay | a un ecosistema flexibilidad.
fluida, asi como de aplicaciones
por una alta de alta calidad.
integracion de
hardware y
software.

Android Android es un Android incluye Fragmentacion
sistema operativo | ser gratuito, su entre dispositivos
movil basado en gran y versiones,
Linux, utilizado compatibilidad vulnerabilidades
principalmente en | con diferentes de seguridad en
smartphones y hardware y la algunas

Fuente tabletas. Sus extensa aplicaciones y la
Tomada de:

caracteristicas

personalizacion

dependencia de
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(Tecnologia incluyen una que ofrece a los servicios de
Wiki) [76]. interfaz usuarios. Google.
personalizable y
acceso a una
amplia variedad
de aplicaciones a
través de Google
Play.
Firefox OS N Firefox OS eraun | Gratuito y de Falta de soporte
! sistema operativo | cédigo abierto, oficial, escasa
‘ movil basado en ligero y rapido, y disponibilidad de
. HTML5, disefiado | fomentar aplicaciones y
Firefox OS para dispositivos | estandares limitaciones en
Eg?nnéga de: | de bajo costo. Sus | abiertos. comparacion con
(Wikipedia) paragterlstlcas otros sistemas
[77]. incluian una operativos
interfaz moviles mas
simplificada y un populares.
enfoque en
aplicaciones web.

Tabla 1. Principales sistemas operativos. Fuente: Propia.

Aungue en la tabla anterior se presentan algunos de los sistemas operativos que se
utilizaran para desplegar la aplicacion, se destaca el sistema operativo Windows. Este
se caracteriza por su alta accesibilidad y su capacidad de adaptarse a diversas

necesidades, lo que facilita la adopcién de aplicaciones moviles y web.

2. Lenguaje De Programacién
Para escoger la mejor opcion fue necesario hacer una evaluacién cualitativa y
cuantitativa para ofrecer una comparacion clara y simplificada de diferentes lenguajes
de programacion, con el fin de facilitar la toma de decisiones en contextos de
desarrollo de software. La evaluacion busca identificar qué lenguajes proporcionan
las herramientas y el soporte necesario para diversos tipos de desarrollo (web, movil,

sistemas, etc.).

Con esta evaluacion se espera poder obtener como resultado el lenguaje que mejor

se adapte al proyecto. Para ello, es necesario establecer unas caracteristicas que
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reflejan el criterio de evaluacion, las cuales se utilizaran para poder evaluar todos los

lenguajes de programacion, como se puede observar en la tabla 2.

Se utilizard un sistema de puntaje binario (0 = No aplica y 1 = Si Aplica) aplicado a
diferentes lenguajes de programacion, con el fin de identificar qué opcion es mas

viable para el proyecto, como se puede identificar en la tabla 3.

Puntuacion de la
Caracteristica Criterio Respuesta

C1 Desarrollo web Capacidad del lenguaje para crear y Sl NO
mantener sitios y aplicaciones web.

Cc2 Desarrollo de Aptitud del lenguaje para desarrollar
aplicaciones moviles [ aplicaciones nativas o hibridas en Sl NO
plataformas mdviles.

C3 Comunidad Tamafio y actitud de la comunidad de
desarrolladores, 1o que afecta el Sl NO
soporte, la disponibilidad de recursos y
la resolucion de problemas.

C4 Facilidad de Dificultad percibida por los nuevos
aprendizaje desarrolladores para aprender el Sl NO
lenguaje, incluyendo la simplicidad de
sintaxis y la caldad de Ia
documentacion disponible.

C5 Rendimiento Capacidad del lenguaje para ejecutar
procesos de manera eficiente en Sl NO
términos de velocidad y uso de
recursos.

C6 Bibliotecay Disponibilidad de bibliotecas,

herramientas frameworks 'y herramientas que Sl NO

facilitan el desarrollo en diferentes
areas.

C7 Conocimiento Cuenta con excelentes conocimientos
en el desarrollo de aplicaciones Sl NO

moviles o web del lenguaje.

Tabla 2. Criterios de Evaluacion Lenguaje de programacion. Fuente: Propia.
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Lenguaje C1 Cc2 C3 C4 C5 C6 Cc7 Total
Dart 1 1 1 1 1 1 1 7
JavaScript | 1 1 1 1 1 1 0 6
Kotlin 0 1 1 1 1 1 0 5
Swift 1 1 1 1 0 1 0 5
Python 1 0 1 1 0 1 0 4
Tabla 3. Cuadro Comparativo. Fuente: Propia.

Basado en la evaluacion realizada y considerando los criterios especificos para

desarrollo web y desarrollo de aplicaciones méviles, Dart emerge como una opcion

altamente recomendable para ambos ambitos. Dart es una excelente eleccion para

proyectos que requieran tanto desarrollo web como de aplicaciones mdviles, ya que

ofrece un equilibrio éptimo entre eficiencia de desarrollo, rendimiento de la aplicacion

y facilidad de mantenimiento. Por lo tanto, el uso de Dart es la mejor opcion para el

proyecto debido a su facil uso para multiplataformas (movil y web). A continuacion,

en la tabla 4, se muestran algunas caracteristicas del lenguaje de programacion.

Caracteristica

Descripcion
Fuente tomada de: (EDteam [78])

Tipado estético

Puedes especificar tipos de datos de forma estéatica para mejorar

opcional la seguridad y la deteccion de errores en tiempo de compilacién,
o puedes dejar que el sistema de tipos de forma dinamica.

Eficiencia 'y Ofrece un rendimiento sélido en aplicaciones moviles y web. Su

rendimiento compilador AOT (Ahead-of-Time) puede generar cédigo nativo

altamente optimizado para ejecutar aplicaciones mas rapidas y
eficientes.

Sintaxis clara y
concisa

Lo hace atractivo para desarrolladores por su facilidad de lectura.
Ademas, su estilo de codificacion limpio y organizado facilita el
mantenimiento del cédigo y la colaboracion en equipos.

Programacion
orientada a objetos

Utiliza conceptos como clases, herencia, encapsulacion vy
polimorfismo para organizar y estructurar el codigo. Esto facilita la
creacion de aplicaciones escalables y mantenibles.

Soporte para
programacion
funcional

Dart admite la programacion funcional. Esto permite el uso de
funciones de alto orden, expresiones lambda y operaciones de
transformacién de datos, lo que facilita el desarrollo de codigo mas
expresivo y modular.

Multiplataforma con
Flutter

Una de las principales ventajas de Dart es su integracién con el
framework Flutter para el desarrollo de aplicaciones moviles
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multiplataforma. Flutter utiliza Dart como su lenguaje principal y
proporciona un conjunto completo de herramientas y widgets para
crear interfaces de usuario hermosas y fluidas en iOS, Android y
web.

Tabla 4. Caracteristicas de Dart. Fuente: [78].

2.1. Framework De Flutter Para Dart
Flutter es un framework de cddigo abierto desarrollado por Google para el lenguaje
de programacion Dart, utilizado principalmente en el desarrollo de aplicaciones
moviles multiplataforma. Ofrece una amplia variedad de widgets personalizables y
flexibles que permiten construir interfaces de usuario atractivas y fluidas. Su
caracteristica de Hot Reload permite ver los cambios en tiempo real, agilizando el
proceso de desarrollo. Utiliza el motor de renderizado Skia para un rendimiento rapido
y suave, proporcionando una experiencia nativa tanto en Android (Material Design)
como en iOS (Cupertino). Flutter simplifica el desarrollo con un cdodigo base
compartido para multiples plataformas, lo que resulta en un desarrollo agil y eficiente

de aplicaciones maviles [80] [82].

N Dart

g Flutter

Figura 1. Logo del lenguaje de programacion Dart y frameworks Flutter. Fuente: [81].

Dart es un lenguaje de programacion desarrollado por Google, utilizado
principalmente en el desarrollo de aplicaciones moviles y web con Flutter. Dart es
conocido por su rendimiento y eficiencia, y ofrece caracteristicas como tipado
opcional, recoleccion de basura y soporte para programacion orientada a objetos y

funcional [79].
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@ Dart

Figura 2. Logo del lenguaje de programacién Dart. Fuente [78].

3. Base De Datos

Teniendo en cuenta lo anterior, se opta por una evaluacion cuantitativa y cualitativa
para obtener las opciones Optimas a las necesidades especificas del proyecto. A
continuacion, se describen las cinco mejores bases de datos que podrian adaptarse

al lenguaje de programacion.

Para ello, se establecen unas caracteristicas en donde se refleja el criterio de
evaluacion, las cuales se utilizaran para poder evaluar todas las bases de datos, asi
como se puede observar en la tabla 5.

Por ultimo, se utiliza un sistema de puntaje binario (0 = No aplica y 1 = Si Aplica),
aplicado a las bases de datos para identificar la opcion mas viable para el proyecto
como se observa en la tabla 6.

Puntuacién de la
Criterio Respuesta

C1 Facilidad de uso Se refiere a la simplicidad en la SI NO
configuracion, el manejo y el
aprendizaje del sistema de gestion
de base de datos.

C2 Rendimiento Evalia la eficiencia en el
procesamiento de consultas y la Sl NO
gestion de grandes volumenes de
datos, asi como la rapidez en la
respuesta a las operaciones de
entrada/salida.

C3 Escalabilidad Capacidad de la base de datos
para manejar incrementos en la Sl NO
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carga de trabajo, vya sea
aumentando el tamafio de los datos
o el ndmero de usuarios
concurrentes, sin perder
rendimiento.

C4

Soporte para
Transacciones ACID

Cumplimiento de los principios
ACID (Atomicidad, Consistencia,
Aislamiento, Durabilidad) que
garantizan transacciones seguras y
estables.

Sl

NO

C5

Extensibilidad y
soporte de
funciones
avanzadas

Facilidad con la que se pueden
anadir nuevas funcionalidades,
soporte  para  procedimientos
almacenados, triggers y vistas,
entre otros.

SI

NO

C6

Comunidad

Existencia de una comunidad
activa y recursos disponibles para
soporte técnico, tutoriales, foros de
discusion y documentacion.

Sl

NO

C7

Seguridad

Medidas y herramientas
disponibles para proteger la base
de datos contra accesos no
autorizados 'y garantizar la
integridad de los datos.

SI

NO

C8

Mantenimiento

Herramientas y facilidades
ofrecidas para la administracion
rutinaria, el mantenimiento y la
monitorizacion de la base de datos.

Sl

NO

C9

Conformidad con
estandares

Grado en que la base de datos
sigue los estandares
internacionales de SQL y otros
protocolos relacionados,
asegurando  compatibilidad e
interoperabilidad.

Sl

NO

Compatibilidad con
el lenguaje Dart

Disponibilidad y eficiencia de
interfaces 'y bibliotecas para
conectar y operar la base de datos
desde aplicaciones desarrolladas
en Dart.

SI

NO

Tabla 5. Criterios de Evaluacion Base de datos. Fuente: Propia.
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Base de CiL{C2|C3|C4|C5([C6|C7|C8|C9 |C10]| Total
Datos
SQLite 1 1 0 1 0 0 0 1 0 1 5
PostgreSQL 1 1 1 1 1 1 1 1 1 1 10
MySQL 1 1 1 1 1 1 1 1 0 1 9

Tabla 6. Cuadro Comparativo. Fuente: Propia.

Con base en los resultados finales de la evaluacion, PostgreSQL se destaca como la
opcion mas adecuada para este proyecto, gracias a su alto rendimiento y capacidad
de escalabilidad. Estos factores son esenciales para gestionar el crecimiento
progresivo del volumen de datos y el nimero de usuarios. La capacidad de
PostgreSQL para escalar sin afectar el rendimiento es crucial en aplicaciones que
requieren un procesamiento intensivo y operaciones constantes, como en las
evaluaciones de riesgo. Ademas, su soporte robusto para transacciones ACID,
garantiza la integridad y precision de los datos, evitando errores que podrian

comprometer los resultados.

PostgreSQL muestra una excelente compatibilidad con Dart, el lenguaje de
programacioén utilizado con Flutter para el desarrollo de aplicaciones web y moviles.
Esto se debe a la disponibilidad de bibliotecas robustas, como el paquete “postgres”
en Dart, que facilitan una conexioén fluida y eficiente entre la aplicacion y la base de
datos. Esta compatibilidad asegura que los desarrolladores puedan aprovechar al
maximo las caracteristicas de PostgreSQL sin enfrentar problemas de integracion,

permitiendo un desarrollo cohesivo y sin interrupciones.

4. Arquitectura Web

La arquitectura de software en aplicaciones web nos permite saber como interactia
el sistema con diferentes componentes, como se comunican para cada necesidad y
requisitos técnicos que tiene el usuario. Es por eso que la arquitectura web tiene un
papel fundamental para un disefio que nos permite escalabilidad, seguridad,

disponibilidad, rendimiento y mantenimiento, favoreciendo la experiencia del usuario.
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De acuerdo con lo anterior encontramos multiples sistemas web con diversas ventajas
dependiendo del proyecto como arquitectura monolitica, arquitectura en tres capas,
arquitectura microservicios, arquitectura serverless, y arquitectura jamstack. Para
adentrarnos a los diferentes modelos de arquitectura web es necesario saber algunos
componentes que trabajan en conjunto garantizando la experiencia del usuario, a

continuacion, se describen los componentes:

e Cliente o interfaz de usuario (Frontend): Aqui es donde el usuario interactia
con la presentacion visual de la aplicacion. Para realizar el enfoque visual se
puede utilizar tecnologias de desarrollo web como HTML, CSS, JavaScript con
un apoyo de diferentes frameworks como React, Angular [85]. Esta interfaz

consume Apis que facilita interfaces dindmicas y responsivas.

e Servidor (Backend): Esta capa maneja la logica y la interaccion con la base
de datos el cual se comunica con el front-end mediante Apis. Se suele

desarrollar con Node JS, Python (Django, Flask), entre otros [85].

e Base de Datos: La base de datos es el que utilizamos para el almacenamiento
de los diferentes datos de la aplicacion de manera estructurada permitiéndonos
consultas y operaciones. Algunos tipos de SQL (PostgreSQL, MySQL) o
NoSQL (MongoDB, Cassandra) dependiendo de lo que pida la aplicacion en

cuanto a los requisitos [85].

4.1. Arquitectura Tres Capas

Esta arquitectura divide la aplicacidén en tres componentes independientes:

e Capa de Presentacion (Frontend): Donde el usuario interactia con el

sistema.

e Capade Logicade Negocio (Backend): Donde se procesan las solicitudes y

se aplica la logica empresarial.
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e Capade Persistencia (Base de Datos): Donde se almacenan los datos.

Esta metodologia nos permite mayor modularidad y escalabilidad, por lo que puede
desarrollarse y desplegarse de forma independiente. Esta arquitectura es
especialmente utilizada en aplicaciones empresariales debido a su estructura y

capacidad de escalar [84].

Capa Presentacion
e d < >

« D@ >
>

Capa Logica de negocio

=
I': —_’.,l:l

Capa Acceso de Datos

Base de Datos

Figura 3. Diagrama de arquitectura de software de 3 Capas. Fuente: Propia.

De acuerdo con lo anterior, se ha escogido para mayor comodidad de la aplicacion

el modelo de tres capas, como se muestra a continuacion:

e Capade Presentacién (Front-end)
En una aplicacion desarrollada con Dart y Flutter, la capa de presentacion se
implementa en el front-end de la aplicacion, que incluye las pantallas, widgets y
componentes visuales que interactian con los usuarios. En Flutter, esto se logra
mediante la creacion de widgets que representan la interfaz de usuario y responden
a las acciones del usuario. La interaccion entre la capa de presentacion (frontend) y
PostgreSQL (backend) se realiza a través de solicitudes HTTP (para aplicaciones

web) o mediante consultas directas a la base de datos. Las respuestas o datos
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recuperados de PostgreSQL se utilizan para actualizar la interfaz de usuario en
Flutter.

e Capade Logicade Negocio (Backend)

La capa de légica de negocio, responsable de gestionar las reglas y procesos
especificos de la aplicacion. Aqui se llevan a cabo operaciones como validaciones de
datos, calculos, procesamiento de informacion, etc. Esta capa nos sirve como
intermediaria entre la capa de presentacion y la base de datos garantizando que la
informacion sea procesada correctamente.

Ademés, para disefiar esta capa fue necesario utilizar Node Js con Express,
JavaScript para organizar el codigo.

e Capade Almacenamiento de Datos (Base de Datos)
La capa de acceso a datos es el nivel encargado de gestionar el almacenamiento y
recuperacion de datos en el sistema. En esta capa utilizamos una base de datos
relacional como lo es PostgreSQL donde se llevan a cabo las operaciones de

consulta permitiendo almacenar la informacién y la consistencia de los datos

5. Metodologia Para El Desarrollo De Software

La eleccion entre metodologias tradicionales y agiles depende del contexto del
proyecto, la naturaleza de los requisitos y la dinamica del equipo. Ambos enfoques
tienen sus ventajas y desventajas, y es crucial considerar estos aspectos al
seleccionar la metodologia mas adecuada para garantizar el éxito del proyecto y la

satisfaccion del cliente, como se puede observar en la siguiente figura 4.
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» Metodologias de Desarrollo de
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Figura 4. Metodologia de desarrollo de software. Fuente: Propia.

Por lo anterior, se enfocaron en la eleccion de una metodologia agil para el desarrollo
de software debido a su capacidad para adaptarse rapidamente a los cambios en los
requisitos del proyecto, la facilidad de trabajo entre el equipo y el cliente
permitiéndonos entregas incrementales de valor dejando mayor satisfaccion tanto

para el cliente como para el equipo de desarrollo.

Para la eleccion de la metodologia a utilizar, fue necesario realizar un analisis previo,
profundo y detallado de cada una de ellas, considerando tanto sus caracteristicas
cualitativas como cuantitativas, con el fin de identificar la que mejor se adapta a las
necesidades especificas del proyecto. Por lo tanto, se inici6 comparando las
metodologias como se observa en la tabla 7, la cual permite profundizar en las
caracteristicas y beneficios de cada metodologia, evaluando aspectos como la

flexibilidad, la transparencia, la colaboracion y el enfoque en la calidad del producto.

Caracteristicas Scrum Kanban Extreme Lean Software
Programming Development
(XP) (LSD)
Ciclo Sprint:  Ciclos | Sin ciclos | Ciclos cortos de | Ciclos de
cortos de 1 a 4 | definidos, flujo | desarrollo y | entrega de valor
semanas. continuo de | pruebas. al cliente.
trabajo.
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Plan Planificacion del | Sin plan definido | Planificacion Planificacion
sprint al inicio | al inicio, se |[incremental, se|basada en el
del ciclo. adapta a las|ajusta en cada|valor para el

necesidades. ciclo. cliente.
Alcance Alcance definido | Alcance flexible, | Alcance definido | Alcance basado
al inicio del|se adapta a las | en cada ciclo, se | en el valor para
sprint, puede | necesidades del | ajusta segun la|el cliente, se
ajustarse en la | cliente. retroalimentacion. | ajusta segun las
revision. prioridades.

Tipo Estructurada, Flexible, sin | Colaborativa, con | Basada en
con roles y|roles ni | énfasis en la | principios Lean,
responsabilidad | responsabilidad | programacién en | enfoque en el
es definidos. es definidas. pares. flujo de valor.

Herramientas [ Tablero Scrum, | Tablero Herramientas de | Herramientas de
graficos de | Kanban, programacion en | analisis de valor,
burndown, métricas de flujo | pares, herramientas de
herramientas de | de trabajo, | herramientas de | gestién de flujo
gestion de | herramientas de | pruebas unitarias, | de trabajo,
tareas. visualizacion. herramientas de | herramientas de

integracion entrega
continua. continua.
Ventajas Estructura clara | Flexibilidad vy [ Alta calidad del | Enfoque en el
para la | adaptabilidad a | cédigo y | valor para el
comunicacion y | cambios reduccion de | cliente y
colaboracion. constantes. errores. satisfaccion.
Desventajas Puede serrigido | La falta de | Curva de | Requiere un
e inflexible ante | estructura aprendizaje alta | cambio cultural
cambios. puede generar | para la | en la

confusion en el
equipo.

implementacion.

organizacion.

Tabla 7. Cuadro Comparativo. Fuente: Propia.

Por ultimo, se utilizaron puntuaciones numéricas (0 = No Aplica, 1 = Aplicay 0.5 =

Parcialmente), lo que proporciona una forma clara y concisa de comparar las

caracteristicas especificas de cada metodologia. Esto les permite identificar

facilmente cual se ajusta mejor, teniendo en cuenta el costo de tiempo para el

presente proyecto, como se observa en la tabla 10. A continuacién, se enumeran cada

una de las caracteristicas para facilitar la comparacion, como se observa en la tabla

8.
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Caracteristicas Aspectos

Tabla 8. Criterios de Evaluacion Metodologia. Fuente: Propia.

Cl [C2 |C3 |C4 |[C5 [C6 |C7 |C8 [C9 [Cl10|Cl1|Cl1l2|C13 | C14 | C15 | Cl6 | Resultados

Kanban 0 |05] O 0 0 0 1 1 1 0 0 [05]05] O 0 0 4.5
XP 1 1 0 0 0 0 0 0 0 1 1 1 1 0 0 0 6
LSD 1 1 0 0 0 0 0 0 |05 O 0 |05]05| O 0 0 3.5

Tabla 9. Cuadro Comparativo. Fuente: Propia.

En resumen, la metodologia Scrum fue la opcién mas adecuada de las cuatro, ya que
te proporciona la flexibilidad, la transparencia y la capacidad de respuesta necesarias
para desarrollar una herramienta digital efectiva que optimice los procesos de
implementacion del estandar ISO/IEC 27001. Su enfoque en la colaboracion, las
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entregas incrementales y la calidad del producto ayudara a alcanzar los objetivos de

manera eficiente y efectiva.

A pesar de las desventajas que presenta Scrum, estas se superan con creces debido
a su capacidad para proporcionar un marco agil efectivo, que permita mejorar
continuamente durante el transcurso del proyecto y desarrollo de manera eficiente y

efectiva.

El altimo objetivo especifico se centra en la evaluacion de la herramienta mediante un

enfoque participativo y técnico, que incluye:

Grupo focal: Se formara un grupo focal compuesto por usuarios como personas del
comun, estudiantes y profesores de la Institucion Universitaria Colegio Mayor del
Cauca, quienes interactuaron con la herramienta y proporcionaran retroalimentacion

sobre su funcionalidad y usabilidad de la aplicacion.

Pruebas de usabilidad: Se llevardn a cabo evaluaciones que permitan analizar la
eficiencia, efectividad y satisfaccién del usuario al interactuar con la interfaz de la

herramienta.

Pruebas de seguridad: Tanto en el frontend como en el backend, se realizan pruebas
técnicas para garantizar que la herramienta cumpla con los estandares de seguridad,
protegiendo los datos sensibles y minimizando riesgos de vulnerabilidades. Estas
pruebas incluiran analisis de penetracién, escaneos automaticos (ataque arafia y

fuzz) y de inyeccion SQL.

Las sugerencias obtenidas del grupo focal, asi como los resultados de las pruebas,
serviran para realizar ajustes y mejoras en la herramienta, garantizando su calidad,

funcionalidad y relevancia en entornos organizacionales reales.



CAPITULO 1. MAPEO SISTEMATICO
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1.1. INTRODUCCION
La norma ISO/IEC 27001 es un estandar internacional que establece los requisitos
para un Sistema de Gestién de Seguridad de la Informaciéon (SGSI). Se centra en
proteger los activos de informacién de una organizacion mediante la identificacion,

control y mitigacion de riesgos de seguridad.

Este estandar opera como un marco estructurado que orienta a las organizaciones en
la implementacion de controles de seguridad de la informacion. Se basa en un ciclo
continuo de mejora que involucra la identificacion de activos, la evaluacion de riesgos,
la aplicacion de controles adecuados y revisiones periddicas con el fin de perfeccionar

los sistemas de seguridad.

Este estudio se enfoca en recopilar informacion pertinente y relevante sobre
Seguridad de la Informacién basada en la Norma o Estandar de la ISO/IEC 27001,
con el proposito de ofrecer una vision general y Gtil para otros investigadores en este
campo. Se estructura en varias etapas que abarcan el protocolo de investigacién, una
discusién permite explorar y contextualizar los hallazgos descubiertos durante el

estudio y por ultimo las conclusiones.

1.2.PROTOCOLO DE INVESTIGACION
Un Mapeo sistematico es un procedimiento que cumple la funcién de recopilar,
clasificar y organizar la informacion existente acerca de un tema de interés
investigativo. De esta manera, para la elaboracién del presente Mapeo se adopto
como base el protocolo propuesto por [90], teniendo en cuenta ese modelo y
adecuando modificaciones al estudio sistematico de los Marcos de Ciberseguridad
basados en riesgos. En consecuencia, se llevaron a cabo las siguientes fases: (1)
aplicacion del enfoque GQM la cual implica establecer objetivos, formular preguntas
y definir métricas , (2) definicion de las estrategias de busqueda y seleccion se
encarga de establecer métodos para encontrar y elegir informacion relevante durante
un estudio, (3) ejecucion de la revisién se basa en recopilada informacion segun el
plan establecido, buscando obtener conclusiones clave para el estudio y (4)

elaboracion del informe de revision se enfoca en resumir y presentar de manera clara
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los hallazgos y conclusiones obtenidos durante el proceso de revision. En las
secciones siguientes, se ofrece una explicacion detallada de cada una de las etapas

realizadas.
{A) Establecer (DS ImEETEE {C) Seleccionar |D) Cadena basica (E) Seleccion de
las preguntas de -
objetivos. e fuentes de datos. de busqueda. articulos.
[2:";'&1“: dd: (G} Realizar la {H) Evaluacién de “I’n':;;f:ﬁ:::g: SB (J) Realizar la
calidad. TR [EE I sintetizacion de datos TETEE

Figura 5. Etapas del proceso para el mapeo sistematico adaptado por los autores. Fuente : Propia.

1.2.1. Aplicacién del enfoque GQM

A. Establecer Objetivos
Con el fin de garantizar adecuadamente este mapeo sistematico, se han establecido
los siguientes Objetivos de Busqueda (OB):

e OB 1: Caracterizar los modelos o estandares que utilizan algunos paises de
Europa y Latinoamérica frente al proceso de medicion de la seguridad de la
informacién mediante una revision de literatura con el fin de conocer e

identificar estos.

e OB 2: Analizar los diferentes enfoques de medicion de la seguridad de la
informacion utilizados en diversos sectores (por ejemplo, financiero,
gubernamental, industrial) mediante la categorizacion de estos, para identificar

buenas practicas y desafios comunes.

e OB 3: Establecer los lineamientos y/o estandares que deberia tener un modelo
de evaluacion de la seguridad de la informacion basado en la caracterizacion
de los modelos de seguridad de la informacion identificados con el fin de

proponer pardmetros para un nuevo modelo.
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e OB 4: Recomendar las investigaciones encontradas acerca de los estandares

y/o marcos de seguridad mediante la busqueda exhaustiva realizada con el fin

de proporcionar informacién relevante y actualizada a los interesados entre

ellos organizaciones e investigadores.

Con estos objetivos fundamentan la busqueda exhaustiva de informacién, facilitando

el planteamiento de las siguientes (13) preguntas de investigacion (Pl) presentadas

en la tabla 10, donde cada pregunta estd mapeada a los objetivos planteados, junto

a su respectiva motivacion.

B. Definicién de las preguntas de investigacion

estdndares de seguridad de la
informacion en la proteccion de los datos

modelos o estandares ayuda a
entender su eficacia en la
proteccion de datos ademas la

N° Pregunta de investigacion Motivacion OB
P11 | ¢Cuales son las fortalezas y debilidades | Identificar los puntos fuertes y OB1
de los diferentes modelos o estandares | débiles de los estandares
utilizados en Europa y Latinoamérica | existentes permitiendo
para medir la seguridad de la | comprender sus limitaciones y
informacion? beneficios, lo que puede
contribuir a mejorar los
enfoques de seguridad de la
informacion en estos
territorios.
P12 | ¢Cuales son los principales modelos y/o | Caracterizar y listar los OB1
estandares establecidos en los paises de | modelos o estandares mas
Europa y Latinoamérica en cuanto al | relevantes en el proceso de
proceso de medicién de seguridad de la | medicion de seguridad de la
informacion? informacion.
P13 | ¢En qué fuentes bibliograficasy en qué | Conocer las fuentes y el OB1
afnos se establecieron los instrumentos | tiempo en que se originaron
de medicion de la seguridad de la | estos instrumentos
informacion  relacionados en las | proporcionando un contexto
investigaciones encontradas? histérico y de origen con su
evolucién y aplicacion actual.
Pl4 | ¢Cuales son las tendencias y los | Comprender las tendencias y OBl
avances en cuanto a estandares de la | los avances permite identificar
seguridad de la informacién empleados | hacia donde se dirige la
por los diferentes paises en Europa y | seguridad de la informacion,
Latinoamérica? proporcionando ideas valiosas
para el desarrollo futuro en
estas regiones.
PI5 | ¢Qué impacto tienen los modelos o | Evaluar el impacto de estos OB1
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y la ciberseguridad en algunos paises de
Europa y Latinoamérica?

prevencibn de amenazas,
contribuyendo a mejorar la
seguridad de la informacion.

P16

¢,Cuales son los principales enfoques y
metodologias utilizados en el modelo de
la evaluacién de la seguridad de la
informacion, efectivos y confiables?

Identificar los enfoques vy
metodologias  efectivas vy
confiables para obtener las
practicas exitosas, mejorando
asi la seguridad de Ia
informacion.

OB2

P17

De acuerdo con lo investigado ¢Qué
informacion importante se puede obtener
de las practicas exitosas de medicion de
la seguridad de la informacion en los
diferentes sectores?

Extraer informacion valiosa de
las practicas exitosas permite
generar conocimiento util vy
aplicable en diversos sectores,
contribuyendo a la mejora
continua de la seguridad de la
informacion en los diversos
sectores.

OoB2

P18

¢, Cuales son las mejores practicas
identificadas en los diferentes modelos o
estandares de seguridad de la
informacion utilizados en algunos paises
de Europa y Latinoamérica?

Identificar las
practicas proporciona
ejemplos  concretos  que
podrian servir como referencia
y guia para mejorar la
seguridad de la informacién en
los diversos contextos.

mejores

OB2

P19

¢Qué lineamientos y estandares son
utilizados en los modelos de evaluacion
de la seguridad de la informacién
encontrados en la caracterizacion
utilizados en algunos paises de Europay
Latinoamérica?

Conocer los lineamientos y
estandares utilizados
proporciona una base para
entender los criterios que se
aplican en la evaluacion de la
seguridad de la informacion,
facilitando la identificacion de
areas de mejora.

OB3

P10

¢, Como se podria adaptar el instrumento

de evaluacion de la seguridad de la
informacion basado en la diferentes
estandares y/o marcos de seguridad
para evaluar la madurez y la efectividad
de las medidas de seguridad
implementadas en organizaciones?

Explorar la posibilidad de
adaptar los instrumentos de
evaluacién existentes para
medir la madurez y efectividad
de las medidas de seguridad
implementadas en
organizaciones.

OB3

PI111

¢,Colmo se abordan los principales
requisitos y/o estandares del modelo de
evaluacion de la seguridad de la
informacion en Europa y Latinoamérica?

Comprender cémo se abordan
los requisitos y estandares
principales proporciona
informacion valiosa sobre el
cumplimiento normativo y las
préacticas adoptadas en
diferentes regiones.

OB3

P112

De acuerdo a lo
investigaciones abordan
especificamente la evaluacion de
efectividad y eficacia de los estandares

investigado ¢Qué

Identificar investigaciones
especificas sobre la
evaluacion efectiva de
estdndares de  seguridad
ofrece informacion crucial para

OB 4
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y/o marcos de seguridad en la proteccion | entender su impacto real en la
de la informacion? proteccion de la informacion.

P113 | Segun los estudios encontrados ¢ En qué | Identificar los estudios que OB 4
afio fue actualizada y mejorada la | abordan la actualizacion y
evaluacibn de la seguridad de la| mejora de la evaluacién de la
informacion en los diferentes paises de | seguridad de la informacion
Europa y Latinoamérica, ¢cual fue el | para comprender la evolucidon
estudio? y los cambios de seguridad a
lo largo del tiempo.

Tabla 10. Preguntas de investigacion. Fuente: Propia.

C. Seleccionar fuentes de datos
En la actualidad, se encuentran varios motores de busqueda disponibles, no obstante,
la eleccion del navegador adecuado depende en gran medida de las necesidades y
preferencias del usuario. Algunos de los criterios que se toman en cuenta para elegir
ciertos navegadores incluyen la calidad de los resultados de busqueda, la interfaz de
usuario, la velocidad de carga de las paginas, la privacidad y la seguridad. Con base

en estos aspectos, optamos por los siguientes:

NOMBRES DE LOS MOTORES DE BUSQUEDA BIBLIOGRAFICA

Google Académico

IEEEXxplore

ScienceDirect

Tabla 11. Motores de Busqueda. Fuente : Propia.

1.2.2. Definicion en la bdsqueda y estrategias de seleccion

D. Cadena basica de busqueda
La cadena basica de busqueda es una formulacion cuidadosamente estructurada de
términos clave y operadores logicos que se utiliza al realizar consultas en motores de
busqueda en linea, ya sea para un mapeo sistematico o cualquier otro tipo de
investigacion. Esta combinacion de elementos tiene como obijetivo principal optimizar
y dirigir la busqueda hacia resultados especificos y relevantes a la consulta del
usuario. Incluye la utilizacion de términos especificos relacionados con la tematica de

interés, el uso de comillas para buscar frases exactas, asi como la incorporacién de
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operadores booleanos como AND y OR. Al personalizar la cadena de busqueda, los
usuarios pueden refinar su busqueda y obtener resultados mas precisos, mejorando

la efectividad del proceso de obtencion de informacién en la vastedad de la web.

Para desarrollar la cadena basica de busqueda, se empled la herramienta "Parsifal”,
la cual facilito el andlisis a través del enfoque "Picoc" (Poblacién, Intervencion,
Comparacion, Resultado, Contexto). Este método permitié identificar de manera
sistematica los términos clave necesarios para la construccién de la cadena de
busqueda. Las figuras a continuacion ilustran el proceso, evidenciando cémo la
herramienta y el enfoque Picoc fueron fundamentales para la identificacion y seleccion

de los elementos esenciales que conforman una cadena de busqueda.

Separate the terms used in the PICOC using commas. This will make possible to save them separalely 35 keywords so we can

h';‘;n you design your search string

If any of the sections of PICOC doesn't apply to your research, please leave #t blank.

Population empresas pubiicas o privadas, audiores, organizaciones, Instituc
Intervention aplicacion movil © web, software, programa. 2pp, sistema ge Informacion automatizadi
Comparison Sistemas automatizados, manual, intefigentes
Cutcome Preccion, automatizar, a acion aviomaltica, resullados precisas del sofware, Facilidad aprendizaje
Context

Figura 6. Definicion de palabras clave y sinénimos PICOC. Fuente: [93]
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Keywords and Synonyms o
To edit IEMnove 2 cerain Keyword oF Synomym you may K on It's description 10 enabile the feld
Keyword Synonyms Related to
acilidad de aprunaeim Mo m
e
=3
APSCICION auton a -~ m
X I -
==
disminucon de tempo para la svaluacion o= 1 sequncad de ia m
uicome

Figura 7. Palabras clave con sus sinénimos. Fuente. [93].

Al utilizar la herramienta se gener6 la siguiente cadena basica de busqueda, la cual

tuvo algunas modificaciones y se tradujo al idioma inglés, siendo la siguiente:

e ("auditors” OR "public or private companies® OR ‘"institutions" OR
"organizations") AND ("mobile or web application” OR "app" OR "instrument"
OR "program" OR "automated information system" OR "software ") AND
("Automated systems" OR "intelligent” OR "manual") AND ("Easy to learn” OR
"Precise” OR "automatic application” OR "automate" OR "decreased time for
security evaluation of the evaluation” OR "optimization in results" OR

"automated results" OR "precise software results")

Después de realizar la busqueda y no obtener los resultados esperados con la cadena
basica principal, se le realizaron algunos ajustes en la misma, creando asi las
siguientes cadenas de busqueda para aplicar en los motores de busqueda

previamente seleccionados.

e "Auditors” OR "public or private companies” AND "Information Security
Management System" OR "ISMS" OR "ISO/IEC 27001 Standard" OR "ISO
27001 AND "assessment instrument" OR ‘"instrument" OR "Automated
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information system" OR “Model” or “Framework” OR "Intelligent systems" AND
"Ease of learning" OR "automated results" OR "optimization in results" AND
"Mobile” OR “web application" AND "decreased time for evaluation security

evaluation"

"Information Security Management System” OR "ISO/IEC 27001 Standard"
AND "Auditors" OR "public or private companies” AND "Intelligent systems" OR
"framework” AND "Mobile or web application” AND "Ease of learning" or

"automated results” AND "decreased time for evaluation security evaluation”

"Auditors” OR "public or private companies” AND "Information Security
Management System" OR "ISO 27001” AND "assessment instrument" OR
"Automated information system” OR "Intelligent systems" AND "Mobile or web
application" AND "Ease of learning” OR "automated results" OR "optimization
in results” AND "decreased time for evaluation security evaluation” AND

“Model” or “Framework”

Seleccion de articulos

Para garantizar la amplitud en la seleccién de articulos, se implementé un enfoque de

dos niveles: (Nivel 1) se evaluaron los titulos de los articulos, (Nivel 2) analisis mas

detallado de los resumenes o abstract, introducciones y conclusiones. Para realizar

esta revision se debi6 identificar los articulos que cumplian al menos con uno de los

criterios de inclusion detallados en la Tabla 12, excluyendo aquellos que satisfacian

alguna condicion de la Tabla 13, asegurando asi la relevancia y calidad de los

estudios primarios. Para garantizar los objetivos planteados, se aplicé un (Nivel 3),

gue consistié en una revision minuciosa del texto completo. Esto nos garantiza una

seleccion rigurosa y precisa de la literatura necesaria para alcanzar los objetivos

propuestos en el estudio.



CRITERIOS DE INCLUSION (Cl)

Cl1

Articulos relacionados con la seguridad de la informacién de la
norma iso 27001

Cl2

Articulos en inglés y espafiol

CI3

Articulos que estén dentro el periodo 2020-2024

Cl4

Estudios que hayan sido publicados en trabajos de pregrado y de
postgrado.

Tabla 12. Criterios de Inclusion. Fuente: Propia.

CRITERIOS DE EXCLUSION (CE)

CE1l

Articulos o estudios duplicados

CE2

Articulos o estudios que abordan superficialmente el tema o0 no
aborden el tema de investigacion.

CE3

Estudios cuyo contenido no es accesible al tema

CE4

Estudios que tengan una fecha inferior a 2020

CE5

Estudios diferentes al tema inglés o espafiol

Tabla 13. Criterios de Exclusion. Fuente: Propia.

F. Criterios de evaluacion de Calidad
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Con el fin de poder medir y determinar la calidad y grado de pertinencia con respecto

al Sistema de Gestion de Seguridad de la Informacion 1ISO 27001, se ha formulado

un cuestionario que consta de 12 preguntas con un manejo de un sistema de

calificacion de puntos (1-0-1), en donde 1 vendria siendo Sl, donde 0 es parcialmente

y -1 siendo NO. Asi mismo cada articulo podréa tener una calificacion superior de hasta

12 o una calificacion menor de -12, ademas luego de obtener las puntuaciones totales

de los articulos podemos escoger los que nos daran una mayor relevancia y soporte

en la investigacion.
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Puntuacion de la respuesta

dl

El estudio ofrece una descripcion sobre las razones de la o
Motivacion S| 2

Cc1 investigacion en la tematica propuesta Parcialmente NO
El estudio aplica una estructura o planificacion de procesos 3|

c2 Planificacion para desarrollo de la invastigacion 2 Parcialmenta NO
El estudio se enfoca en tecnicas, modelos o Intrumentos de la S|

Cc3 segundad de la Informacion basado en la norma 1SO 27001 B Parcialmente NO
En el estudio ofrece una descripcion clara de la problematica «

Tematica e P 5 P s kT i

c4 abordada Parcialmente NO
El estudio ofrace una descripcion clara de las soluciones o S|

Cc6 tecnicas abordadas en el tema E Parcialmente NO
La solucion propuesta se ha materializado en modelos, sl

c6 atrones, prototipos, etc b Parcialmente NO

prototif

El estudio describe tecnologias o tecnicas ulilizadas en la .

Solucion : ; g ot = S| -

C7 solucion planteada Parcialmente NO
La solucion propuesta del estudio ha sido probada dentro de sl

c8 entornos reales Parcialmente NO
El estudio describe limitaciones de la investigacion y analisis s

co Dificultades de los resultados 9 Parcialmente NO
El estudio describe problematicas ligadas a la solucion s

c10 planteada 3 Parcialmente NO
El estudio expone de manera clara y detallada los resultados y S|

c11 Resultados y concluciones obtenidas = Parcialmente NO
Recomendaciones |E| estudio describe trabajos futuros o alternativas de S|

c12 investigacion = Parcialmente NO

Figura 8. Criterios de evaluacion. Fuente: Propia.

1.2.3. Realizar la Revision

G. Realizar las busquedas

Después de varias modificaciones de 10 iteraciones de busqueda para cada cadena

de busqueda en las bases de datos preseleccionadas: Google Scholar, IEEE Xplore

y ScienceDirect. Dada la variedad de opciones y configuraciones en cada base de

datos, se adaptaron las cadenas de busqueda iniciales para optimizar los resultados

obtenidos. En la Tabla 14 se detallan las diversas adaptaciones realizadas a la

cadena original para mejorar la precision de los resultados. El recuento completo de

los hallazgos se presenta en la Tabla 15, donde se incluye la cantidad de articulos

descartados durante esta fase inicial del proceso de revision.

NO

Cadena

Fuente
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("Persons" OR "public" AND "private companies" OR
"auditors using iso 27001 information security" OR "ISMS
iso 27001" AND "Development of a "app mobile” OR "app
web" OR "program" OR "software™)

Google Scholar

("Persons” OR "public* AND "private companies” OR
"auditors using iso 27001 information security" AND
"evaluation instrument iso 27001" OR "iso 27001" AND
"Development of a "app mobile" OR "app web" OR
"program" OR "software™")

IEEE Xplore

("evaluation instrument iso 27001" OR "iso 27001") AND
("Ease of learning" OR "time" OR "automated results")

ScienceDirect

("auditors” OR "companies" OR ‘institutions" OR
"organizations") AND ("Information security management
system” OR "ISMS") AND (“iso 27001 standard" OR
"standard") AND (" assessment instrument" OR "iso 27001
standard software") AND ("Software development" OR
"app" OR "program")

Google Scholar

("public companies” AND ‘"private companies” OR
"auditors using iso 27001 information security" AND
"evaluation instrument iso 27001" OR "iso 27001" AND
"Development of a "program” OR "software™")

IEEE Xplore

"Auditors” OR "companies" AND “Information Security
Management System" OR "ISMS" AND "assessment
instrument" OR "instrument” AND "Automated information
system” AND "Intelligent systems” AND "Mobile or web
application” AND "application”

ScienceDirect

"Auditors” OR "public or private companies" AND
"Information Security Management System” OR "ISMS"
OR "ISO/IEC 27001 Standard" OR "ISO 27001” AND
"assessment instrument” OR "instrument" OR "Automated
information system" OR “Model” or “Framework” OR
"Intelligent systems" OR "Mobile” OR “web application"
AND "Ease of learning" OR "automated results" OR
"optimization in results" AND "decreased time for
evaluation security evaluation”

Google Scholar

"Auditors” OR "public or private companies" AND
"Information Security Management System"” OR "ISO
27001” AND "assessment instrument” OR "Automated
information system" OR "Intelligent systems" AND "Mobile
or web application” AND "Ease of learning" OR
"automated results" OR "optimization in results" AND
"decreased time for evaluation security evaluation” AND
“Model” or “Framework”

IEEE Xplore
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9 "Information Security Management System" OR "ISO/IEC | ScienceDirect
27001 Standard" AND "Auditors" OR "public or private
companies" AND "Intelligent systems" OR "framework"
AND "Mobile or web application” AND "Ease of learning"
or "automated results"” AND "decreased time for evaluation

security evaluation”

10 "Auditors"” OR "public or private companies" AND
"Information Security Management System" OR "ISMS"
OR "ISO/IEC 27001 Standard" OR "ISO 27001” AND
"assessment instrument” OR "instrument” OR "Automated
information system" OR “Model” or “Framework” OR
"Intelligent systems" AND "Ease of learning” OR
"automated results" OR "optimization in results" AND
"Mobile” OR “web application” AND "decreased time for
evaluation security evaluation”

Google Scholar

Tabla 14. Cadenas basicas de busqueda. Fuente: Propia.

ESTUDIOS
BASES DE RS NG
DATOS
ENCONTRADOS RELEVANTES | REPETIDOS PRIMARIOS

GOOGLE

ACADEMICO 635 196 11 37
IEEExplore 781 264 35
ScienceDirect [604 175 20
Total 2.020 635 92

Tabla 15. Resultados de la busqueda. Fuente: Propia.

La investigacion se inicio utilizando Google Académico como fuente principal de
datos, lo que resultdé en la recopilacién de algunos resultados, con un total de 635
articulos, siendo IEEExplore con mayor resultado 781 y ScienceDirect 604 articulos,

aunque la mayoria de estos no fueron seleccionados por el criterio CE2.

Sin embargo, se observé que 17 de estos articulos cumplian con al menos un criterio
de inclusion (Cl), pero no satisfacian ninguno de los criterios de exclusion (CE). Por
otra parte, se excluyeron un total de 44 articulos debido a no cumplir con los requisitos

establecidos.
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La lista completa de los articulos primarios seleccionados se encuentra detallada en

la tabla 16, con sus referencias correspondientes para permitir a los lectores

profundizar en el contenido si asi lo desean.

Cybersecurity Framework to Outline Differences and

ID ARTICULO ANO

Al Create your own MUSE: A method for updating security level 2023
evaluation instruments [6]

A2 Adaptation and application of the IEEE 2413-2019 standard 2022
security mechanisms to IoMT systems [15]

A3 Information System Security Analysis of XYZ Company Using 2023
COBIT 5 Framework and 1ISO 27001:2013 [18]

A4 A Dynamic and Adaptive Cybersecurity Governance Framework 2023
[22]

A5 Modeling the information security management system (ISMS) of 2020
a medical organization [26]

A6 The audit method of enterprise's Information security [31] 2020

A7 CAESARS: An agile enterprise architecture approach to managing 2022
information security risks [40]

A8 Information Systems Security Governance Evaluation in the 2020
Portuguese Local Public Administration [41]

A9 On the Value of Information Security Policies in Organizations [43] 2023

A10 Evaluating the Impact of Metric-based Security Tools on Company 2023
Performance and Decision-making [44]

All The Importance of Risk Management. What is Missing in I1SO 2021
Standards? [45]

Al12 | Semantic Analysis of ISO/IEC 27000 Standard Series and NIST 2022
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Consistencies in the Context of Operational and Strategic
Information Security [27]

[61]

A13 | A novel approach for information security risk assessment maturity 2020
framework based on ISO 27001 [19]

Al4 NPP: A New Privacy-Aware Public Auditing Scheme for Cloud 2022
Data Sharing with Group Users [50]

Al5 System Analysis and Error Detection: An approach towards server 2020
monitoring using Natural Language Processing [52]

Al6 CIPPPA: Conditional Identity Privacy-Preserving Public Auditing 2021
for Cloud-Based WBANSs Against Malicious Auditors [53]

Al7 Exploring the Adoption of the International Information Security 2021
Management System Standard ISO/IEC 27001: A Web Mining-

Based Analysis [54]

A18 Assessment of Information Security Management System: A Case 2020
Study of Data Recovery Center in Ministry XYZ [55]

Al9 Organisational Information Security Maturity Assessment Based 2020
on ISO 27001 and I1SO 27002 [56]

A20 | Andlisis Preliminar De La Ciberseguridad Asociada Al Sistema 2021
Financiero En Algunos Paises De Latinoamérica Y La
Contribuciéon De La Informatica Forense [59]

A21 Contexto de la seguridad ciudadana en América Latina y el Caribe: 2018
revision de literatura (2007- 2017) [58]

A22 Normas y estandares en auditoria: una revisién de su utilidad en 2023
la seguridad informética [60]

A23 | Técnicas Y Métodos Documentales En Investigacion Cientifica 2021

Tabla 16. Articulos primarios producto de la busqueda. Fuente : Propia.

H. Evaluacion de calidad

En la actualidad, caracterizada por la abundancia de informacién, la evaluacién de

calidad desempefia un papel crucial en el @mbito cientifico y académico, Este proceso

no solo garantiza la integridad de la investigacién, sino que también influye

directamente en el desarrollo del conocimiento.
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La implementacion de criterios para la evaluacion de calidad se realiza como un pilar
esencial en la toma de decisiones informadas. Al aplicar criterios claros y objetivos,
se busca no solo asegurar la aceptacion a estandares de calidad preestablecidos,
sino también proporcionar una base sélida para la seleccién de informacion. Esta
rigurosidad en la evaluacion contribuye a la creacion de un entorno en el que la
informacion utilizada para la investigacion y desarrollo del conocimiento sea confiable

y asertiva.

Ademas, la evaluacion basada en criterios no solo se limita a la validacién, sino que
también se convierte en una herramienta dinamica para la mejora continua. La
identificacion de areas de optimizacion, En resumen, la evaluacion de calidad no solo
actia como un filtro, sino como un impulsor constante hacia la excelencia y la mejora

continua en la era de la informacion.
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Articulos
Cl|C2|C3|C4|C5|C6|C7|C8|C9|Cl10|C11|C12|Total|Referencia
Al 1 0| -1 1 1 (-1 0 0 1 0 1 1 4 [1]
A2 1 11]-1 1 0 1]-1 1 -1 1 0 1 1 4 (2]
A3 1 11]-1 1 17]-1 1 1] -1 ] -1 1 -1 0 [3]
A4 1 0| -1 0 1 0 1 -1 1 1 1 1 5 [4]
A5 0 0 ]-1 1 1 1 1 11 -1 1 0 1 [5]
A6 1 1 17]-1 17]-1 1 0 1 1 1 1 7 [6]
A7 i1l 1 |12 f(-2-1 )1 |1 |12 1|1} -2 [7]
A8 1 (-1 1 1 17]-1 1 -1 1 1 1 -1 4 (8]
A9 i1 |-12f(-1]1|1f{-1}]-1]1f(1]1]-1 2 [9]
A10 1 1 1 1 1 ]1-1(-1 1 1 -1 1 1 6 [10]
All i1 ]1]1|-12f(1]1|1f1]0]0O0fO0O]1]-1 5 [11]
Al2 1 111 1 17]-1 1 -1 0 1 1 1 5 [12]
Al13 ofo(-1r)j)12jof{1rf(-121)0}|-12f(2]]O0 1 [13]
Al4 i1 |12 f({1]12 11|12 |-12f-1]1]-1 2 [14]
Al15 1 111 1 1 1|1 1 1 0 1 1 7 [15]
Al6 1 111 1 1 1{-1f-1 0 0 1 -1 2 [16]
Al7 i1 1211|1111 |-12f1]1 4 [17]
Al8 -1 1 0 0 1 1 1 1 1 1 1 1 8 [18]
Al19 i1 |1 {12111 ]|-12f-2f1]O0 7 [19]
A20 1 1 1 1 1 1|1 1 -1 -1 1 -1 4 [20]
A21 i1 o0f(-1j12 | 1|11 ]-1|-1f1]1 3 [21]
A22 1 111 1 1 1 1 1 0 1 1 1 9 [22]
A23 i]1|12fo0j2] 112|110 f1]0O0 5 [23]
A24 1 1 17]-1 1 1 {-1f(-11]-1]-1 1 -1 0 [24]
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A25 1 1 0| -1 1 1 1-1]-1/(0 1 1 4 [25]
A26 1 1 0 0 1]1-11]1 1 1 1 1 8 [26]
A27 1 0 1 1 111111 1 7 [27]
A28 1 1 1 1 o111 )-1]-1(1 0 4 [28]
A29 1 1 1 1 1111 f(-1-1]1]-1 4 [29]
A30 1 1 1 1 Of-11]1 Of-11]1 0 5 [30]
A3l 1 11111 1 1 0 0 1 1 1 8 [31]
A32 oOol-1]-1(20 11110 ]-1(0 1 1 -2 [32]
A33 1 11111 1111 f(-1-1]1]-1 2 [33]
A34 0 11111 o111 }]-1|-11]-1 0 [34]
A35 1 ]-1f(-1]1 1 0 1 1-1]-1f(-1]-1] -1 [35]
A36 1 11111 1111 ((-1-1]-1]-1 0 [36]
A37 1 1 1 1 111 1 0 1]-1 5 [37]
A38 0 11-11]0 1111 (-1]-1]1 1 2 [38]
A39 0 O]-1]1 1 1 1 0 1 1 0 6 [39]
A40 0 11111 S 1 1 1 1 1 7 [40]
A4l 0 11111 1]1-11]1 1 1 1 1 7 [41]
A42 1 11111 e O A [ A N A I A B A (R [42]
A43 0 11111 1 0 1 1 1 1 1 8 [43]
A44 1 1 0 1 1 0 1 1 1 1 1 10 [44]
A45 0 11111 1]1-11]1 1 1 1 1 7 [45]
A46 1 Ol-11]0 1111 f(-1-1]1]-1 0 [46]
A47 1 Ol-1]1 111 -1 1 1 1 0 [47]
A48 1 11111 of(-1|-1)-1]-12f(1]-1] -1 [48]
A49 1 1 0 1 0 0 11-11]0 1 0 5 [49]
A50 1 1 0 1 1 1 11-11]1 1] -1 7 [50]
AS51 1 11111 1111 1 1 1 6 [51]
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A52 1 Of-11]1 1 0 1 1 1 1 1 1 8 [52]
AS53 1 O|-11]1 1 1 1 1 0 1 1 1 8 [53]
A54 1 1 1 1 1 1 1 0 0 1 1 1 10 [54]
AS55 1 0 1 1 1 1 1 1 0 1 1 1 9 [55]
A56 1 1 1 1 1 1 1 1 1 0 1] -1 8 [56]
AS57 1 1 1 1 1 0 Of-11]1 0 1 0 6 [57]
A58 1 0Of-11]1 1 0 1 1 0 1 1 1 7 [58]
A59 1 1 0 1 1 0 1 1 0 0 1 1 8 [59]
A60 1 1 1 1 1 1 1 0 0 1 1 1 10 [60]
A6l 1 Of-11]1 1 0 1 1 1 1 1 1 8 [61]

Tabla 17. Tabla de evaluacion de calidad de los articulos primarios. Fuente: Propia.

I. Extraccion de informacidn y sintetizacién de datos
La sigla PICOC refleja los elementos fundamentales de una pregunta de
investigacion: Participantes, Intervenciones, Comparaciones, Resultados y Contexto.
La extraccion de datos y la revisibn de palabras clave se centran en la precisa
identificacion y seleccion de estudios que cumplen con los criterios establecidos en

cada uno de estos elementos.

En el contexto de la investigacion, la extraccion de datos y la revision de palabras
clave, elementos clave de la metodologia PICOC, son esenciales para identificar
estudios relevantes. La extraccion de datos implica revisar y extraer informacion
especifica de los estudios identificados, como datos demograficos, detalles de
intervenciones y comparaciones entre grupos. La sintesis de datos permite condensar
la informacion de manera coherente, ofreciendo una vision integrada de la
investigacion revisada. En conjunto, estos pasos aseguran una base sélida y

estructurada, fundamental para la calidad y relevancia de los estudios seleccionados.
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PALABRAS
CLAVE
ID TIPO |ANO | P [IfC]|O PUBLICADO EN NACIONALIDAD
Al | Articulo [2023 | X X | X Elsevier BV Estonia
A2 | Articulo | 2022 | X X[ X [ X Elsevier BV Espafa
A3 | Articulo | 2023 | X X [ X lopscience Indonesia
A4 | Articulo | 2023 | X X [ X mdpi Ethiopia
A5 | Articulo | 2020 | X X [ X E3S Web of Rusia
Conferences
A6 | Articulo | 2020 | X X [ X ICEMIS Kazajstan
A7 | Articulo | 2022 | X X Elsevier Switzerland
A8 | Tesis 2020 | X proquest Portugal
A9 | Tesis 2023 | X X [ X wu Vienna
A10 | Proyect |[2023 | X X [ X eric lynn david Estados Unidos
o Grado
All | Articulo | 2021 X onlinelibrary.wiley. Paises Bajos
Al12 | Articulo | 2022 Medicon Alemania
Engineering Themes
Al3 | Tesis 2020 | X X[ X [ X Corvinus Hungria
Al4 | Articulo | 2022 X [ X leeexplore China
Al15 | Articulo | 2020 X | X leeexplore India
Al16 | Confere | 2021 X | X leeexplore China
nce
Al7 | Articulo | 2021 | X X leeexplore Alemania
Al18 | Confere | 2020 | X X leeexplore Indonesia
nce
A19 | Confere | 2020 | X leeexplore Bulgaria
nce
A20 | Articulo | 2021 | X XX [ X Cuaderno De LatinoAmérica
Investigaciones
Semilleros Andina




52

A21 | Articulo | 2018 | X X | X ESMIC sello editorial | México

A22 | Articulo | 2023 | X X X Revista Cientifica Alemania
PENTACIENCIAS

A23 | Articulo | 2021 | X XX | X Revista Espafiola de | Espafa
Documentacion
Cientifica

Tabla 18. Tabla de tipo de articulos y evaluacion de las palabras claves. Fuente Propia.

1.2.4. Informe de la Revisién

J. Andlisis de resultados

A continuacion, se presentan los resultados obtenidos para cada una de las preguntas

de investigacion definidas en el mapeo sistemético.

1. ¢Cuales son las fortalezas y debilidades de los diferentes modelos o

estadndares utilizados en Europay Latinoamérica para medir la seguridad

de lainformacién?

La comparacion entre modelos y estandares especificos se basa en la informacion

disponible en los articulos revisados, destacando tanto las fortalezas como las

debilidades de los enfoques existentes.

Fortalezas:

e Algunos articulos apoyados en la ISO/IEC 27001 dicen que los modelos

abordados en sus estudios son flexibles, pero deberian poder abordar

dimensiones especificas y extensibles para abordar diferentes espacios y

obtener mejores resultados en su aplicacion.

e Algunos articulos basados en La ISO/IEC 27001 se basan en un ciclo continuo

de mejora, que involucra la identificacion de activos, la evaluacion de riesgos,

la aplicacion de controles y revisiones peridédicas para perfeccionar los

sistemas de seguridad.
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Articulos: A1, A7, A5, Al4, A2, A10, A12.

Debilidades:
e Algunos articulos resaltan la importancia de la gestion de riesgos, sugiriendo

gue podria haber deficiencias en las normas ISO en este aspecto.

e La evaluacion del impacto de las herramientas de seguridad basadas en
métricas en el desempefio y la toma de decisiones destaca desafios

potenciales en la implementacion practica.

e Diferentes modelos y estdndares basados en los articulos tienden a presentar
una mala adaptacion lo que puede generar una satisfaccion menor en

contextos especificos.

Articulos: Al11, A3, A19, A18, Al7, A8, A13, Al5.

2. ¢Cudles son los principales modelos y/o estandares establecidos en los
paises de Europa y Latinoamérica en cuanto al proceso de medicién de

seguridad de la informacién?

Modelos - Estandares | Descripcién Articulos
ISO/IEC 27001 Se encuentra presente en multiples | Al, A9, A5, A17
articulos, destacando su

prominencia como el estandar
principal para la gestion de la
seguridad de la informacion en
ambas regiones.

Normativas y | Se identifican normativas | A2, A16, Al5, Al2,
regulaciones especificas que complementan o | All
especificas influencian  la  aplicacion  de

estandares.
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Marco de evaluacién de | Articulos que destacan la [ A13, A19, A10, A7,
riesgos importancia de modelos especificos | A4
de evaluacién de riesgos.

Auditoria y evaluacion | Existen estudios dedicados a | A6, Al18, A3, A8,
de sistemas de gestiéon | métodos de auditoria y evaluacion | Al4

de sistemas de gestiobn de
seguridad.

Tabla 19. Principales modelos y/o estandares establecidos en los paises de Europa y Latinoamérica Fuente:
Propia.

3. ¢Cudles son las fuentes bibliograficas y los afios de publicaciéon en los
gue se originaron los instrumentos de medicién de seguridad de la
informacion abordados en las investigaciones encontradas?

Las fuentes bibliograficas y los afios de publicacion de los instrumentos de medicién
de seguridad de la informacion abordados en las investigaciones encontradas son
variadas. Al centrar en la utilidad de las normas y estandares en auditorias
informaticas, sin especificar fuentes especificas [60]. Al abordar las técnicas y métodos
documentales en investigacion cientifica, sin mencionar instrumentos de medicion

especificos [61].

4. ¢Cudles son las tendencias y los avances en cuanto a estandares de la
seguridad de la informacion empleados por los diferentes paises en
Europay Latinoamérica?

Tendencia o Avance Articulos

La norma ISO/IEC 27001 es una tendencia destacada en la | Al, A7, A12, Al7.
gestion de la seguridad de la informacion. Su adopcion se
evidencia en varios articulos, subrayando su relevancia vy
eficacia en diversos contextos organizacionales y regionales.

Tendencia muy alta hacia métodos innovadores en la evaluacion | A8.
y gestion de la seguridad de la informacioén.

Tendencia elevada hacia la adopcion holistica de mdltiples | Al, A7.
estandares para poder abordar la seguridad de la informacion.

Indican un enfoque creciente en la evaluacion de la madurez de | A12, A19.
la seguridad de la informacion, destacando la importancia de
obtener y aplicar una mejora continua.
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tendencia hacia la exploracion de normativas y estandares | A8.
especificos a nivel local.

Tabla 20. Tendencias empleadas en los paises de Europa y Latinoamérica Fuente: Propia.

5. ¢Qué impacto tienen los modelos o estandares de seguridad de la
informacion en la proteccion de los datos y la ciberseguridad en algunos
paises de Europay Latinoamérica?

Los estandares de seguridad de la informacion, tales como ISO/IEC 27001, COBIT y
NIST, generan un impacto significativo en la proteccion de datos y la ciberseguridad
tanto en Europa como en Latinoamérica. Su influencia radica en establecer

estructuras sélidas para la gestién de la seguridad de la informacion, lo que ayuda a
mejorar las practicas de proteccion de datos y a fortalecer las defensas contra
amenazas cibernéticas en estas regiones. Mientras que en Europa la adopcién ha
sido mas amplia, en Latinoamérica, aunque puede variar, la integracién de estos
estandares ha contribuido a elevar el nivel de seguridad de la informacion en diversas
organizaciones. Esto ha llevado a una mayor conciencia sobre la seguridad de los
datos y ha mejorado la preparacion para enfrentar desafios cibernéticos de manera

més efectiva en la region.

El impacto de modelos o estandares de seguridad de la informacion en la proteccién
de los datos y la ciberseguridad en algunos paises de Europay Latinoamérica pueden

ser considerables:

e Cumplimiento normativo: La implementacion de estos estandares asegura
gue las organizaciones cumplan con regulaciones y leyes de proteccion de
datos, como el GDPR en Europa o leyes de privacidad en América Latina, lo

gue evita sanciones legales y asegura la integridad de los datos personales.

e Mejora en la gestidon de riesgos: Estos estandares proveen marcos solidos
para identificar, evaluar y mitigar riesgos en seguridad de la informacion. Esto
fortalece las defensas contra amenazas cibernéticas y reduce la probabilidad

de sufrir ataques o violaciones de datos.



56

e Fortalecimiento de practicas de seguridad: Promueven la adopcién de
buenas préacticas en seguridad de la informacion, ofreciendo un marco
reconocido a nivel internacional que establece estandares para la gestion de

la seguridad de los datos.

e Mejora continua: Fomentan la evolucién y adaptacion constante ante las
cambiantes amenazas y desafios en ciberseguridad. Esto permite una mejora

continua en las defensas y estrategias de proteccion de datos.

e Confianza y credibilidad: La implementacion de estos estandares ayuda a
generar confianza tanto internamente, entre los empleados y la organizacion,
como externamente, entre los clientes y socios comerciales, al demostrar un

compromiso solido con la seguridad de los datos.

e Reduccién de riesgos financieros: Al prevenir violaciones de datos y
ataques cibernéticos, se reducen los riesgos financieros asociados con multas

regulatorias, pérdida de clientes y dafios a la reputacion de la organizacion.

6. ¢Cudles son los principales enfoques y metodologias utilizados en el
modelo de la evaluacion de la seguridad de la informacién, efectivos y
confiables?

Varios enfoques y metodologias destacan como efectivos y confiables en la
evaluacion de la seguridad de la informacion. La implementacion de la norma ISO/IEC
27001 se presenta como un marco estructurado para establecer y mejorar sistemas
de gestibn de seguridad. Se emplearon diversas metodologias, como la
implementacion paso a paso de la norma, evaluacion de riesgos estandar, modelos
de madurez, enfoques agiles, métodos innovadores, integracion de estandares y
auditorias de privacidad. Se subraya la importancia critica de la evaluacién de riesgos
y la gestion proactiva para abordar los desafios de seguridad. Como enfoques se
pueden reflejar la diversidad de estrategias confiables y efectivas, utilizando enfoques

como casos de estudio detallados, analisis cualitativos de contenido para identificar



57

patrones y desafios, comparaciones entre casos, auditorias para evaluar la
conformidad directa, desarrollo de marcos especificos y seguimiento continuo para

evaluar la sostenibilidad y mejora.

7. De acuerdo con lo investigado ¢Qué informacion importante se puede
obtener de las préacticas exitosas de medicién de la seguridad de la
informacion en los diferentes sectores?

Las préacticas exitosas de medicion de seguridad de la informacion en distintos

sectores incluyen el énfasis en:

e Adaptabilidad a los cambios tecnolégicos: La capacidad de ajustarse y
evolucionar junto con las innovaciones tecnoldgicas es crucial. Los sistemas
de seguridad deben ser flexibles para incorporar nuevas tecnologias y abordar

las vulnerabilidades emergentes.

e Modelos holisticos de gestiéon de riesgos: Los enfoques exitosos
consideran multiples dominios de riesgo, integrando elementos técnicos,
humanos, fisicos y procesuales en la evaluacién de la seguridad. La vision
integral ayuda a comprender y abordar los riesgos de manera mas completa.

e Evaluacion continua y mejora constante: La evaluacion periddica permite
identificar deficiencias y areas de mejora en los sistemas de seguridad. La
mejora continua es esencial para mantenerse actualizado frente a las

amenazas cambiantes y los nuevos desafios.

e Auditoria publicacondicional: Métodos como la auditoria publica condicional
garantizan la integridad de los datos médicos subcontratados, permitiendo a
terceros de confianza verificar periédicamente la integridad sin comprometer la

privacidad de los usuarios.

e Estandares internacionales como ISO/IEC 27001 e ISO/IEC 27002: El uso

de estandares reconocidos internacionalmente proporciona una estructura
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sélida para desarrollar, implementar y mejorar los sistemas de gestion de

seguridad de la informacion.

Integracion de tecnologias avanzadas: El empleo de tecnologias como
blockchain y herramientas de criptografia fortalece la seguridad y privacidad
de la informacion, ofreciendo resistencia contra auditores maliciosos Yy

garantizando la proteccion de los datos en entornos de nube.

¢Cuales son las mejores practicas identificadas en los diferentes
modelos o estdndares de seguridad de la informacién utilizados en

algunos paises de Europay Latinoamérica?

Las précticas destacan la importancia de un enfoque equilibrado y adaptativo para

abordar los desafios de seguridad de la informacién, combinando aspectos

estructurados con la flexibilidad necesaria para enfrentar un entorno en constante

cambio. Las mejores practicas identificadas en los diferentes modelos y estandares

de seguridad de la informacion utilizados en algunos paises son:

Implementacion Estructurada: Adoptar un enfoque paso a paso de la norma

ISO/IEC 27001 para establecer y mejorar sistemas de gestion de seguridad.

Gestion Proactiva de Riesgos: Priorizar la gestion proactiva de riesgos,

identificando y abordando continuamente los riesgos de seguridad.

Evaluacion Continua de la Madurez: Realizar evaluaciones periodicas de la

madurez de la seguridad para garantizar la mejora continua de los procesos.

Innovacion en Métodos de Evaluacién: Incorporar métodos innovadores y

creativos en la evaluacion de la seguridad para una vision mas completa.

Auditorias Conscientes de la Privacidad: Realizar auditorias conscientes de
la privacidad para evaluar la seguridad, especialmente en contextos de

intercambio de datos en la nube.
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9. ¢Qué lineamientos y estandares son utilizados en los modelos de
evaluacion de la seguridad de la informacion encontrados en la
caracterizacion utilizados en algunos paises de Europay Latinoamérica?

Los estandares y marcos de referencia utilizados en modelos de evaluacion de

seguridad de la informacion en Europa y Latinoamérica incluyen:

e [SO/IEC 27001: Establece requisitos para un Sistema de Gestion de Seguridad
de la Informacién (SGSI).
e ISO/IEC 27002: Ofrece directrices detalladas y controles para la

implementacion de medidas de seguridad.

e COBIT (Control Objectives for Information and Related Technologies):
Proporciona un conjunto de mejores practicas para el control y gobierno de la

informacion tecnoldgica en las empresas.

e NIST CSF (Framework for Improving Critical Infrastructure
Cybersecurity): Ofrece un marco para mejorar la ciberseguridad en

infraestructuras criticas, brindando orientacion para la gestion de riesgos.

Estos estandares y marcos se utilizan ampliamente para establecer, evaluar y mejorar
los sistemas de gestion de seguridad de la informacién en organizaciones y entidades
gubernamentales en varios paises de Europa y Latinoamérica. Su aplicacién busca
garantizar la integridad, confidencialidad y disponibilidad de la informacion en

entornos empresariales y gubernamentales.

10.¢,Como se podria adaptar el instrumento de evaluacion de la seguridad

de la informacion basado en la diferentes estandares y/o marcos de

seguridad para evaluar la madurez y la efectividad de las medidas de
seguridad implementadas en organizaciones?

Los documentos sugieren la adaptacion del instrumento de evaluacion de seguridad

de la informacion basado en estandares y marcos existentes. Esto incluye:
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e Identificacion y Comprension de Estandares Relevantes: Seleccionar los
estandares apropiados como ISO/IEC 27001, NIST Cybersecurity Framework,
COBIT, entre otros, y comprender sus principios, requisitos y metodologias.

e Desarrollo de Criterios de Evaluacion Flexibles: Crear criterios de
evaluacion que incorporen los elementos esenciales de estos estandares.
Estos criterios deben ser adaptables para abarcar las diferentes dimensiones

de la seguridad de la informacién.

e Disefio de un Instrumento de Evaluacion Integrador: Desarrollar un
instrumento o metodologia que incluya preguntas o métricas que reflejen los

requisitos y practicas delineadas en los estandares seleccionados.

e Aplicaciéon Personalizada en Diversos Contextos: Asegurar que este
instrumento sea flexible y pueda aplicarse a diferentes contextos

organizacionales, considerando las particularidades de cada sector o industria.

e Evaluacion Continua y Adaptativa: Implementar el instrumento y revisarlo
peribdicamente para asegurar su relevancia y eficacia. Debe ser capaz de

adaptarse a los cambios en la tecnologia y en las amenazas de seguridad.

e Enfoque en la Mejora Continua: Utilizar los resultados de las evaluaciones
para identificar areas de mejora y fortalecer los controles de seguridad de
manera proactiva.

11..,Cbémo se abordan los principales requisitos y/o estandares del modelo
de evaluacion de la seguridad de la informacion en Europa vy
Latinoameérica?

Para enfrentar los requisitos y estandares del modelo de evaluacion de la seguridad
de la informacion en Europa y Latinoamérica, se sugiere la adopcion de un enfoque
riguroso basado en la norma ISO/IEC 27001. Este planteamiento implica una

cuidadosa identificacion y clasificacion de activos, combinada con una gestion
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proactiva y continua de riesgos. La aplicacion de controles de seguridad especificos
se integra en un marco estructurado, mientras que la evaluacion constante de la
madurez de la seguridad se logra mediante la implementacion de enfoques agiles e
innovadores. La estrategia abarca también la integracion sinérgica con otros marcos
y estandares relevantes, respaldada por auditorias conscientes de la privacidad para
proporcionar un enfoque completo y adaptable. Este planteamiento demuestra un
compromiso sélido con las practicas recomendadas y los estdndares internacionales,
asegurando una gestion efectiva y evolutiva de la seguridad de la informacién en

ambas regiones.

12.De acuerdo con lo investigado ¢Qué investigaciones abordan
especificamente la evaluacion de efectividad y eficacia de los estandares
y/o marcos de seguridad en la protecciéon de lainformacion?
Algunas de las investigaciones abordan la evaluacion de la efectividad y eficacia de
estandares y marcos de seguridad en la proteccion de la informacion. Ademas,
algunas se plantean en la idea de proporcionar una visién un poco mas critica sobre
cdmo estos elementos impactan el desempefio empresarial, la toma de decisiones y
la adopcion en diferentes contextos organizativos. Asi también indican un enfoque
innovador para actualizar los instrumentos de evaluacion de seguridad,
proporcionando una perspectiva detallada sobre las diferencias y consistencias en el
contexto de la seguridad de la informacion operativa y estratégica.

Articulos relevantes en investigaciones abordadas : Al, A12, A10, A3, Al7.

13.¢Cuando se llevo a cabo la actualizacién y mejora de la evaluaciéon de la

seguridad de la informacién en diversos paises de Europa vy

Latinoameérica, y cual fue el estudio especifico que abord6 este proceso
segun las investigaciones encontradas?

Una revisién de la literatura sobre programas de seguridad ciudadana en América

Latina y el Caribe encontr6 una falta de estudios, lo que dificulta el disefio y la

implementacion de politicas [58]. Se destacd la necesidad de mejorar la

ciberseguridad en el sector financiero de América Latina, con enfoque en la
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prevencion y respuesta a las ciber amenazas [59]. Sin embargo, no se proporciono
informacion especifica sobre el momento y la naturaleza de las actualizaciones de las

evaluaciones de seguridad de la informacion en Europa y América Latina.

CAPITULO 2. HERRAMIENTA DIGITAL
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2.1. METODOLOGIA
Para el desarrollo de este proyecto se aplicaron las fases propuestas por el método
cientifico en la ingenieria de software [92]. En la fase de exploracion se aplico el
método de mapeo sistematico [90]. En la fase de desarrollo fue empleando Scrum
como marco de trabajo Y para la fase de evaluacién se aplicé el modelo de aceptacion
tecnolégica TAM [91]. Segun lo descrito en el capitulo anterior, Scrum se enfoca en la
entrega iterativa e incremental de productos, permitiendo adaptarse rapidamente a
los cambios y asegurando la satisfaccion del cliente. Este enfoque es clave para lograr
la entrega exitosa del proyecto final, ya que prioriza la colaboracién entre los equipos,
la retroalimentacion continua y la produccién de resultados funcionales en ciclos

cortos de trabajo denominados Sprint.

Para el desarrollo se utilizara una metodologia agil, empleando el proceso Scrum
como marco de trabajo. Segun lo descrito en el capitulo anterior, Scrum se enfoca en
la entrega iterativa e incremental de productos, permitiendo adaptarse rapidamente a
los cambios y asegurando la satisfaccion del cliente. Este enfoque es clave para lograr
la entrega exitosa del proyecto final, ya que prioriza la colaboracion entre los equipos,
la retroalimentacion continua y la produccién de resultados funcionales en ciclos

cortos de trabajo denominados Sprint.
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Considerando que la finalidad del presente proyecto es la implementacién de una
Aplicacion web basada en el estandar ISO/IEC 27001 para la gestion de la seguridad
de la informacion en las organizaciones podemos decir que el proyecto es de tipo
aplicada tecnoldgica. A Continuacion, en la siguiente figura 9 se describen las fases
de trabajo a segquir.

Recopilacion de
Informacion

Metndologia Scrum

Desarrolie de la Aplicacion

Figura 9. Metodologia de Trabajo. Fuente: Propia.

2.1.1. Recopilacién documental

Para la obtencion de las fuentes de informacién fue necesario recurrir a 3 fuente de
busqueda como Google Académico, IEEExplore y ScienceDirect. para esta busqueda
gue fue nuestro primer objetivo consistié en realizar un mapeo del tema a abordar

como con palabras claves y operadores légicos, también se sacaron los criterios de
exclusion e inclusion.

Los criterios de inclusion aplicados fueron los siguientes:

e Articulos relacionados con la seguridad de la informacion de la norma iso
27001.

e Articulos en inglés y espafiol.
e Articulos que estén dentro el periodo 2020-2024.

e Estudios que hayan sido publicados en trabajos de pregrado y de postgrado.

Los criterios de exclusion aplicados fueron los siguientes:
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Articulos o estudios duplicados.

Articulos o estudios que abordan superficialmente el tema o no aborden el
tema de investigacion.

Estudios cuyo contenido no es accesible al tema.

Estudios que tengan una fecha inferior a 2020.

Estudios diferentes al tema inglés o espafol.

Scrum

Es un marco de trabajo agil utilizado principalmente en el desarrollo de software,

aunque también se puede aplicar a una variedad de proyectos. Se basa en la

colaboracion entre los miembros del equipo para entregar productos de alta calidad

de manera iterativa e incremental.

Estos procesos se componen en diferentes ciclos de trabajo llamados "Sprint”, que

suelen tener una duracion fija de 2 a 4 semanas. Durante cada Sprint, el equipo se

enfoca en entregar un conjunto de funcionalidades o "incremento de producto” que

pueda ser potencialmente entregable al final del Sprint.

A continuacion, se muestra el equipo de Scrum compuesto por roles definidos:

Scrum Master: Es responsable de garantizar que el equipo comprenda y siga
los principios y practicas de Scrum. Facilita las reuniones y elimina los
obstaculos que puedan afectar al equipo.

Product Owner: Representa los intereses de los stakeholders y es
responsable de gestionar el Product Backlog, que es una lista priorizada de
requerimientos del proyecto.

Equipo de Desarrollo: Son los encargados de realizar el trabajo para entregar
los incrementos de producto.

El Product Backlog: es una lista dinAmicay priorizada de todos los requisitos,
funcionalidades, mejoras y correcciones que se deben realizar en un producto.
Es una herramienta fundamental en la metodologia agil Scrum y es mantenida

por el Product Owner.
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Scrum se caracteriza por reuniones regulares que ayudan a mantener la

transparencia y la colaboracion en el equipo:

* Sprint Planning: Al comienzo de cada Sprint, el equipo selecciona las tareas

a realizar y las planifica.

* Daily Standup: Reunion diaria de 15 minutos en la que el equipo comparte

gué hizo ayer, qué hara hoy y si tiene algan impedimento.

* Sprint Review: Al final de cada Sprint, el equipo muestra al Product Owner y

a los stakeholders el incremento de producto completado.

* Sprint Retrospective: Reunién al final de cada Sprint en la que el equipo
reflexiona sobre qué sali6 bien, qué se podria mejorar y define acciones para

el préximo Sprint.

The Agile: Scrum Framework at a glance ~ u

Inf 1on de los ejecufivos, ® Burndown

el quipo, los implicados,

los clientes, los usuarios, etc. \ Daily S |
Scrum WPy Srum. 4
Master Meetlng/ /

NP L & &
" A o
m @ Ea 2 a 4 semanas
Product Owner Team

Sprint Sprint Review

< _4d e
El equipo |
indica las m
etz La fecha de finalizacié
uvede cumplir a fecha de finalizacion y
:n el Sprint Sprint las tareas no deben cambiar Yabdla inalzado
- Backlog ® e
Sprint
Product Planning
Backlog Meeting
Sprint

Retrospective

Figura 10. Diagrama de artefactos y reuniones en la metodologia scrum. Fuente [86].

2.1.3. Diagramade Bloques
A continuacion, se presenta un enfoque de cada una de las fases de evolucion del

desarrollo de la aplicacion.
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Figura 11. Diagrama fases de evolucion de la aplicacion. Fuente: Propia.

2.1.4. Sprint0
Inicialmente, se comienza con este sprint, que es la fase inicial del proyecto, en el
cual se le dedica de una a dos semanas. Durante este tiempo, se prepara al equipo

en los temas tecnologicos y metodoldgicos, garantizando un buen comienzo.

e Especificacion de Roles
El presente proyecto inicio formalmente en el mes de marzo de 2024. El equipo del
proyecto y los roles se establecieron de la siguiente forma de acuerdo con la tabla 21,
considerando los conocimientos que tiene cada integrante del equipo: Alejandro

Alcaraz Gaviria responsable de atender el cliente y define el Product Backlog y prioriza

las funcionalidades. De la misma manera el Scrum Master encargado Sebastian
Buesaco quien guia al equipo y por ultimo los desarrolladores que esta a cargo de los

dos integrantes del equipo, quienes se encargan de disefiar y desarrollar la aplicacion.

Rol Responsabilidades Personas

Product Owner | Representa las necesidades del cliente. | Alejandro Alcaraz Gaviria
Define el Product Backlog y prioriza las
funcionalidades.

Scrum Master | Facilita las reuniones y eventos Scrum. | Sebastian Buesaco
Elimina obstaculos para el equipo.



mailto:aalcaraz@unimayor.edu.co
mailto:aalcaraz@unimayor.edu.co
mailto:sbuesaco@unimayor.edu.co
mailto:sbuesaco@unimayor.edu.co
mailto:aalcaraz@unimayor.edu.co
mailto:sbuesaco@unimayor.edu.co

68

Desarrollador | Implementa las funcionalidades del Product | Equipo de trabajo
Backlog. Realiza pruebas y asegura la
calidad del cédigo.

Tabla 21. Definicién de roles del Proyecto. Fuente: Propia.

e Definicion del Producto
El presente proyecto consiste en la aplicacion web que facilita la implementacion y el
mantenimiento de un Sistema de Gestion de Seguridad de la Informacién (SGSI) en
las organizaciones, cumpliendo con el estandar ISO/IEC 27001. El cual reduce el
riesgo de ciberataques, gestiona de forma eficiente los procesos de seguridad de la
informacién, para que los usuarios finales accedan a informacion de seguridad

relevante.

e Creacién del Area de Trabajo
Para el desarrollo de este proyecto fue necesario definir las herramientas que se van
a utilizar en la aplicacion web, con sus ultimas versiones estables como se visualiza

en la tabla 22.

Descripcién
Lenguaje de programacion Dart
Framework Flutter
Base de datos PostgreSQL

Tabla 22. Definicion de roles del Proyecto. Fuente: Propia.

e Product backlog o pila de producto
Es una lista priorizada de funcionalidades que tu aplicacion web debe incluir para
cumplir con los requisitos del estandar ISO/IEC 27001. Esto servirh como base para
el equipo de desarrollo para la programacion web. En la siguiente tabla 23 se

describen funcionalidades de la aplicacion.
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ID COMO QUIERO PARA PRIORIDAD

HUO1 | Empresa | Identificar y organizar los Tener una vision clara de 2

y Auditor | activos de informacion. los activos de informacion
gue posee la organizacion
y su valor para el negocio.
HUO2 | Auditor Poder programar auditorias | Evaluar el cumplimiento de 1
internas. la empresa con los
controles de seguridad de
ISO/IEC 27001.
HUO3 | Empresa | Como Usuario (Auditory Acceder de manera segura 2
y Auditor | Empresa), quiero poder a las funcionalidades y
iniciar sesion en la recursos de la plataforma,
plataforma de manera segln mis roles y
segura con mis responsabilidades como
credenciales personales usuario.
(usuario y contrasefa).

HU4 Empresa | Poder subir y actualizar Mantener la conformidad 1
facilmente documentos de | con ISO/IEC 27001.
politicas de seguridad,
como politicas de acceso y
uso aceptable,

HUO5 | Empresa [ Obtener informacion Tomar decisiones 2

y Auditor | detallada sobre los activos | informadas sobre la gestion
de informacion de la de los activos de
empresa. informacion.

HUO6 | Empresa [ Gestionarytomar medidas | Garantizar la seguridad de 2
para mitigar los riesgos la informacion y proteger
identificados por el Auditor. | los activos de la empresa

ante posibles amenazas y
vulnerabilidades.

HUO7 | Empresa [ Evaluar la gravedady el Priorizar la atencion y los 3
potencial de cada riesgo recursos para abordar los
para la organizacion. riesgos de seguridad de la

informacion mas
importantes.
HU8 Empresa | Poder monitorear y Garantizar la efectividad y 4

supervisar el
funcionamiento de todos los
maédulos de la plataforma
de seguridad de la
informacion.

correcto funcionamiento de
los sistemas de seguridad
y proteccion de la
informacion de la empresa.
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HU9 Empresa | Acceder al histérico de Identificar patrones,

y Auditor | evaluaciones de seguridad | evaluar el progreso en
realizadas en la plataforma | materia de seguridad y
para analizar tendencias, proporcionar
evaluar la efectividad de las | recomendaciones basadas
medidas implementadasy | en el andlisis histérico de
realizar comparativas entre | evaluaciones.
periodos.

HU10 | Auditor Registrar la informacion Facilitar la gestion,
sobre los controles de auditoria y mejora continua
seguridad, su de los controles de
funcionamiento y seguridad de la
responsables. informacion.

HU11 | Empresa [ Tener acceso a los Evaluar la seguridad de la
resultados de las pruebas informacion y tomar
de seguridad realizadas por | decisiones informadas para
el Auditor en la plataforma. | mejorarla y mitigar riesgos.

HU12 | Auditor Poder acceder a los Realizar una revision
documentos relevantes de | exhaustiva durante la
la empresa, como politicas | auditoria.
de seguridad y registros de
incidentes.

HU13 | Auditor Generar informes Proporcionar informacion
detallados de auditoria que | precisay detallada a la
incluyan los resultados de empresa para que pueda
las pruebas de seguridad, tomar medidas efectivas
hallazgos identificados, para mejorar la seguridad
recomendaciones de de la informacién.
mejora y niveles de riesgo
asociados.

HU14 | Empresa [ Permitir el registro de Asignarles permisos y

y Auditor | usuarios con los roles de funcionalidades especificas
Empresa y Auditor, segun su rol.

HU15 | Auditor Realizar la evaluacion del Identificar brechas y
cumplimiento de la norma planificar acciones
ISO/IEC 27001 correctivas.

HU16 | Usuario Acceder Unicamente a las Evitar confusiones y
registrado | funcionalidades asegurar una interaccion
(Empresa | correspondientes a mi rol fluida para el usuario.

o Auditor),

HU17 | Auditor Visualizar un dashboard Tomar decisiones rapidas y

con indicadores clave de
seguridad (niUmero de
riesgos, incidentes abiertos,

basadas en datos.
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controles implementados)

HU18

Empresa

Programar y gestionar
revisiones periédicas de
politicas, activos y controles

Mantener la seguridad de
la informacion siempre
actualizada.

Tabla 23. Historias de Usuario. Fuente: Propia.

e Gestion visual

Se utilizo la herramienta digital Kanban Flow para gestionar la metodologia agil en el

proyecto. En el cual se documentara la evolucion de las historias de usuario durante

el sprint en curso. Este enfoque digital permitié facilitar la comunicacion del equipo, la

visualizacion del progreso y la gestion eficiente de las tareas en el contexto agil del

proyecto.
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Figura 12. Gestion visual de Kanban Flow. Fuente [87].

e Planificacion de los sprint

[l

)

.

)

Como se muestra en la tabla anterior se definieron el orden de los sprint para él para

el desarrollo, donde se sacaron 4 sprint definido por equipo SCRUM en conjunto,

tomando en cuenta la dificultad de desarrollo, rendimiento del equipo y el nUmero de

tareas necesarias en cada item del product backlog, acordando asi el tiempo en que

se realizara en cada sprint. Con todo lo anterior se establecieron los siguientes sprints.
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> Sprint 1
En la Tabla 24 se describen los 5 items del Product Backlog que son asignados al
primer sprint, para lo cual se le asigno un tiempo estimado de 3 semanas por tener

una dificultad alta.

ID COMO QUIERO PARA
HU14 | Empresay | Permitir el registro de usuarios | Asigharles permisosy
Auditor con los roles de Empresa y funcionalidades especificas
Auditor, segun su rol.
HUO2 | Auditor Poder programar auditorias Evaluar el cumplimiento de la
internas. empresa con los controles de

seguridad de ISO/IEC 27001.

HU9 Empresay | Acceder al historial de Identificar patrones, evaluar el
Auditor evaluaciones de seguridad progreso en materia de

realizadas en la plataforma seguridad y proporcionar
para analizar tendencias, recomendaciones basadas en el
evaluar la efectividad de las andlisis histérico de
medidas implementadas y evaluaciones.
realizar comparativas entre
periodos.

HU12 | Auditor Poder acceder a los Realizar una revisién exhaustiva
documentos relevantes de la durante la auditoria.

empresa, como politicas de
seguridad y registros de

incidentes.
HU4 Empresa Poder subir y actualizar Mantener la conformidad con
facilmente documentos de ISO/IEC 27001.

politicas de seguridad, como
politicas de acceso y uso
aceptable,

Tabla 24. items del product backlog para el primer sprint. Fuente: Propia.

> Sprint 2
En la Tabla 25 se describen los 5 items del Product Backlog que son asignados al
primer sprint, para lo cual se le asigno un tiempo estimado de 3 semanas por tener

una dificultad media.
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ID COMO QUIERO PARA
HUO1 | Empresa | Identificar y organizar los Tener una vision clara de los activos
y Auditor | activos de informacion. de informacion que posee la
organizacion y su valor para el
negocio.
HUO3 | Empresa | Como Usuario (Auditor y Acceder de manera segura a las
y Auditor | Empresa), quiero poder funcionalidades y recursos de la
iniciar sesion en la plataforma | plataforma, segun mis roles y
de manera segura con mis responsabilidades como usuario.
credenciales personales
(usuario y contrasefa).
HUO5 | Empresa | Obtener informacion Tomar decisiones informadas sobre
y Auditor | detallada sobre los activos de | la gestién de los activos de
informacion de la empresa. informacion.
HUO6 | Empresa | Gestionar y tomar medidas Garantizar la seguridad de la
para mitigar los riesgos informacién y proteger los activos de
identificados por el Auditor. la empresa ante posibles amenazas
y vulnerabilidades.
HU11 | Empresa | Tener acceso a los resultados | Evaluar la seguridad de la
de las pruebas de seguridad | informacion y tomar decisiones
realizadas por el Auditor en la | informadas para mejorarla y mitigar
plataforma. riesgos.
Tabla 25. items del product backlog para el segundo sprint. Fuente: Propia.
» Sprint 3

En la Tabla 26 se describen los 4 items del Product Backlog que son asignados al

primer sprint, para lo cual se le asigné un tiempo estimado de 3 semanas por tener

una dificultad alta.

ID COMO QUIERO PARA

HUO7 | Empresa | Evaluar la gravedad y el Priorizar la atencion y los recursos
potencial de cada riesgo para la | para abordar los riesgos de
organizacion. seguridad de la informacion mas

importantes.

HU10 | Auditor Registrar la informacién sobre Facilitar la gestion, auditoria y
los controles de seguridad, su mejora continua de los controles
funcionamiento y responsables. | de seguridad de la informacion.

HU16 | Empresa | Acceder Unicamente a las Evitar confusiones y asegurar una
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o Auditor | funcionalidades interaccion fluida para el usuario.
correspondientes a mi rol
HU18 | Empresa | Programar y gestionar Mantener la seguridad de la
revisiones periédicas de informacién siempre actualizada.
politicas, activos y controles
Tabla 26. items del product backlog para el tercer sprint. Fuente: Propia.
> Sprint 4

En la Tabla 27 se describen los 5 items del Product Backlog que son asignados al

primer sprint, para lo cual se le asigné un tiempo estimado de 3 semanas por tener

una dificultad media.

ID COMO QUIERO PARA

HU13 | Auditor Generar informes detallados de | Proporcionar informacién precisa
auditoria que incluyan los y detallada a la empresa para que
resultados de las pruebas de pueda tomar medidas efectivas
seguridad, hallazgos para mejorar la seguridad de la
identificados, recomendaciones | informacion.
de mejora y niveles de riesgo
asociados.

HU8 Empresa | Poder monitorear y supervisar | Garantizar la efectividad y
el funcionamiento de todos los | correcto funcionamiento de los
médulos de la plataforma de sistemas de seguridad y
seguridad de la informacién. proteccion de la informacion de la

empresa.

HU15 | Auditor Realizar la evaluacioén del Identificar brechas y planificar
cumplimiento de la norma acciones correctivas.
ISO/IEC 27001

HU17 | Auditor Visualizar un dashboard con Tomar decisiones rapidas y
indicadores clave de seguridad | basadas en datos.
(nimero de riesgos, incidentes
abiertos, controles
implementados)

Tabla 27. ltems del product backlog para el cuarto sprint. Fuente: Propia.
2.1.5. Modelamiento de |la Base de Datos

Dado que Scrum promueve un enfoque iterativo e incremental, el modelamiento de

la base de datos no es un paso aislado, sino una tarea que se aborda en los
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primeros Sprint como parte del disefio inicial del sistema. Esto permite establecer
una base sélida para el desarrollo técnico, adaptandose a los cambios y nuevos
requisitos que puedan surgir a medida que avanza el proyecto. Es por eso que en la
figura 13 podemos visualizar el modelamiento de la base de datos de la
herramienta.
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Figura 13. Modelo MER. Fuente: Propia.

2.1.6. Incrementos y Revisiones en el Desarrollo del Proyecto
En cada sprint del proyecto, se generaron incrementos tangibles que permitieron

avanzar de manera iterativa y progresiva hacia el objetivo general: desarrollar una
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herramienta digital basada en el estandar ISO/IEC 27001 para la gestion de la
seguridad de la informacién en las organizaciones. Estos incrementos consisten en
moédulos funcionales, prototipos y documentacion, los cuales fueron revisados al
término de cada iteracion para garantizar su alineacion con los requisitos del sistema.
A continuacion, se describen los incrementos logrados en cada sprint, basados en los
items seleccionados del Product Backlog, organizados segun su prioridad y nivel de
dificultad:

.  Sprintl

1. Implementacién de Funcionalidades Basicas del Sistema
En la Tabla 24 se presentan los 5 items del Product Backlog asignados al primer
sprint. Durante este sprint, se trabajé en la implementacion de funcionalidades
basicas relacionadas con la seguridad de inicio de sesién, la programacion de
auditorias, el acceso al historial de evaluaciones, la gestion de documentos y la carga
de politicas de seguridad. Este sprint tuvo una duracion de 3 semanas debido a la alta

dificultad técnica de los items seleccionados.

Incrementos logrados:

1. Inicio de sesiOon seguro: Este incremento consisti6 en implementar un
sistema de autenticacion seguro que permita a los usuarios (Auditor y
Empresa) acceder a la plataforma utilizando credenciales personales (usuario
y contrasefia). El objetivo era garantizar la proteccion de la informacién

sensible y proporcionar acceso segun los roles definidos.

Fase inicial: En la figura 14, se desarroll6 un prototipo basico de la interfaz de inicio
de sesion. Este contaba con campos de entrada para el nombre de usuario y la
contrasefia, pero carecia de validaciones avanzadas y una conexion con la base de

datos. A continuacién, se muestra el prototipo inicial:
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A Web Poge
O Q x Q [ htps://securedso i @
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@ Contrasefia | ®)
I Inickar Sesion J
I Reglstror I
P

Figura 14. Prototipo inicial del médulo de inicio de sesion, disefio basico.

Fase Final: Tras implementar la l6gica de negocio, se integraron mejoras como la
validacion de credenciales en la base de datos, la adiciébn de mensajes de error para
contrasefias o usuarios incorrectos, el uso de tokens JWT para gestionar sesiones de
manera segura y un disefio mejorado con estilos y elementos de accesibilidad,
logrando un mddulo funcional y seguro de inicio de sesion que cumple con los

requisitos definidos en la historia de usuario como se muestra en la figura 15.

- Uznucario

B8 contrasena

Iniclar Sesion

Figura 15. Interfaz final del mddulo de inicio de sesion.
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2. Programacion de auditorias: Este incremento se centré en desarrollar un
modulo que permita a los Auditores programar auditorias internas,
especificando fechas y objetivos. El objetivo era facilitar la planificacion y el
seguimiento de estas auditorias para evaluar el cumplimiento con ISO/IEC
27001.

Fase inicial: En la primera etapa, se cre0 una interfaz basica para ingresar fechas y
objetivos. Este prototipo no incluia validaciones, ni opciones para asignar objetivos

especificos a las auditorias como se muestra en la figura 16.

A Web Page

O Q x Q { https//secureiso i @
Programar Auditorias
Nombre auditoria Nombre auditor
| ] | 1
Descripcion
L |
Fecha inicio Fecha final
1] L
l Cancelor j I Guordar j

v

Figura 16. Prototipo inicial del modulo de programacién de auditorias, con campos bésicos para fechas y
objetivos.

Evolucion del incremento: En las iteraciones posteriores visualizamos en la figura
17 la implementacion de mejoras como la validacion de fechas para evitar conflictos
en la planificacién, la funcionalidad para asignar objetivos especificos a cada
auditoria, la vinculacibn de las auditorias con la base de datos para su
almacenamiento y consulta, asi como un disefio mejorado con opciones para editar o
cancelar auditorias, resultando en un modulo funcional que facilita la programacion y

gestion de auditorias internas.
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PROGRAMAR AUDITORIA

Nombre de la Auditoria Nombre del Auditor

nueva andres

Descripcion

detalles de auditoria

Fecha de Inicio Fecha Final
ngtesar Fech ngresar Foct

2024-10-24 | | 2024-10-28

pr. Success D O & O :ff;‘}'umux.uul
AL Progroma creado exitosaments

Mis Auditorios

Lista de Auditorias Programadas

Nombte Auditotia Auditor Asignoado Eotitar Climinar

rwieva andres 7 "

Figura 17. Version final del médulo de programacion de auditorias, disefio refinado.

3. Historial de evaluaciones: Este incremento abordd la configuracion de un
modulo para acceder al historial de auditorias y evaluaciones realizadas. Esto

permite analizar tendencias y realizar comparativas entre periodos.

Fase inicial: En un primer momento, se desarrolldé una interfaz inicial que mostraba
una lista basica de evaluaciones, sin opciones de filtrado ni detalles avanzados.

Prototipo inicial del historial de evaluaciones, con una lista basica de auditorias.
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A Web Page
O Q x Q [ httos //secureise )} @
Historial
[Nombre auditoria © ]
[Nombre auditoria © ]

v

Figura 18. Prototipo inicial del historial de evaluaciones, con una lista basica de auditorias.

Evolucion del incremento: Se afadieron caracteristicas como filtros para buscar
evaluaciones por nombre, la visualizacidon detallada de cada auditoria con resultados
y recomendaciones, graficas para analizar tendencias de cumplimiento y areas de
mejora, y la conexién a la base de datos para recuperar datos histéricos como se

muestran en la figura 19.

Historlal

lista de historial

Wormtim del Regietre

Figura 19. Version final del historial de evaluaciones, con filtros, graficos y detalles avanzados.
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4. Gestion de documentos: Este incremento consistio en integrar la
funcionalidad para cargar, actualizar y visualizar documentos relevantes, como

politicas de seguridad y registros de incidentes.

Fase inicial: En la primera etapa, se desarrollé una interfaz basica con un boton para
cargar archivos. No incluia opciones para actualizar ni visualizar documentos

existentes.

AWeb Poge
o Q X Q [ https:/ isecureiso ) @
i Afadir documento

Nombre documento Tipo

| | | )

Descripcion

B J
Fecha inicio Fecha final
= ]
Dccu%on’.c | cancelor | [ Guarcer |

v

Figura 20. Prototipo inicial de la gestion de documentos, con funcionalidad basica de carga de archivos.

Evolucién del incremento: En la siguiente figura 21, se implementaron mejoras
como la posibilidad de actualizar documentos existentes, la visualizacién directa de

los documentos en la plataforma optimizando la gestion documental.
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ANADIR DOCUMENTO

Nombre del Documento Tipo
elec

doc Inactivo

Descripcion

detalle

Fecha de Inicio Fecha Final

2024-10-22 () 2024-10-25

Documentos

Cancelar

) O & O Hola matias2

Mis Documentos

Lista de Documentos

Nombre del Documento Tipo de Documento Documentos Editar Eliminar

doc noctivo ‘ " i

Figura 21. Version final del moédulo de gestion de documentos, con opciones de carga, actualizacion y
visualizacion.

Estos incrementos proporcionaron una base funcional para garantizar el acceso

seguro Yy facilitar las operaciones iniciales relacionadas con la ISO/IEC 27001.

. Sprint 2

1. Gestion de Activos y Evaluaciones de Seguridad
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En este sprint, descrito en la Tabla 25, se trabaj6 en la organizacion de los activos de
informacion y en la evaluacion de riesgos asociados. Los 5 items seleccionados

tenian una dificultad media, por lo que se asignaron 3 semanas para su desarrollo.

Incrementos logrados:
1. Identificacion de activos: El objetivo de este incremento fue desarrollar un
modulo que permita registrar y organizar los activos de informacién de la
organizacion. Esto incluye categorizar los activos segin su importancia y

vincularlos con las areas correspondientes.

Fase inicial: El prototipo inicial de la figura 22 consiste en una tabla basica donde los
usuarios podian ingresar manualmente informacién sobre los activos, como nombre,
descripcion y categoria. Sin embargo, no contaba con funcionalidades avanzadas

como la edicidn o la vinculacidn con otras areas.

A Web Poge

<3 Q X Q [hups irsecureiso —=] @

ARadir activo
Nombre activo Ubicacion

| ] | 1

Estado Tipo activo

——1 E——
Descripcion

[ J
l Cancelor ] [ Guardor I

“

Figura 22. Prototipo inicial del médulo de identificacién de activos con funcionalidad limitada.

Evolucion del incremento: Durante el desarrollo, se implementaron mejoras como
la inclusion de un formulario dinamico para la adiciéon y modificacion de activos, la
capacidad para asociar activos a areas especificas de la organizacion, y el disefio de
un sistema de busqueda optimizando la administracion de los activos como se

visualiza en la figura 23.
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ANADIR ACTIVO

Nombre Ublcacion

datos nulos sistema gestor de datos

Estado Tipo de Activo

3 o Eston
Activo Software

Descripcion

dano

Cancelar

Lista de Activos

Nombre del Active Tipo de Activo tstado Ubicackon tator tibminar

software Active slema gastor de date 7 o

Figura 23. Version final del moédulo de identificacion de activos, con disefio mejorado y funcionalidades
avanzadas.

2. Gestién de riesgos: Este incremento tenia como objetivo implementar un
sistema para que las empresas puedan evaluar los riesgos identificados vy

tomar medidas para mitigarlos de manera eficaz.

Fase inicial: La version inicial de la figura 24 consistio en una lista estatica de riesgos
con campos para su descripcion y clasificacion. En esta fase, las opciones de
evaluacion eran limitadas y no habia un sistema automatizado para calcular el

impacto o la probabilidad.
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Figura 24. Prototipo inicial de gestion de riesgos con una lista estatica de riesgos.

Evolucién del incremento: Durante el desarrollo, se agregaron funcionalidades

como un sistema de evaluacion basado en matrices de impacto y probabilidad, la

generacion automatica de prioridades para cada riesgo y reportes dindmicos que

muestran el estado actual de los riesgos, mejorando significativamente la gestién de

riesgos como se visualiza en la siguiente figura (25).

November, 2024 <

Uk MON TUE WED MU R BaT

Figura 25. Version final del sistema de gestion de riesgos, con la matriz de impacto.
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3. Acceso a resultados de pruebas: En este incremento se desarrollé una
funcionalidad para que las empresas revisen los resultados de las auditorias
realizadas, proporcionando informacion detallada sobre las evaluaciones de

seguridad.

Fase inicial: En la figura 26 se muestra un prototipo inicial mostraba un listado simple
con los resultados de las pruebas. Carecia de funcionalidades para filtrar, buscar o

visualizar los detalles de cada prueba.

A Wed Poge

o Q x Q [ https //securelso ) @

Informes de auditoria

Nombre Fecha Responsable Editar Eliminar

Clore 10/10,2024 Ancres I 0

Movistar 08/08/2024 Camiko y G

4

Figura 26. Prototipo inicial de acceso a resultados de pruebas, con listado bésico.

Evolucién del incremento: A medida que se avanzé en el desarrollo, en la figura 27
se visualiza la incorporacion de funcionalidades de busqueda vy filtrado para facilitar
la navegacion entre los resultados, secciones detalladas que desglosan los hallazgos
de las pruebas y las recomendaciones, y la generacion de graficos interactivos para
visualizar areas criticas y tendencias, mejorando la experiencia de analisis y toma de

decisiones.
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Figura 27. Version final del médulo de acceso a resultados de pruebas, con disefio visual e interactividad.

Al finalizar este sprint, se logré6 una representacion inicial de los activos de
informacion, lo que permitid establecer relaciones claras entre riesgos y medidas

correctivas.

lll.  Sprint 3

1. Priorizacion y Gestion de Riesgos
Como se muestra en la Tabla 26, el tercer sprint se enfocé en la priorizacion de
riesgos y la mejora continua de los controles de seguridad. Este sprint, con 4 items

seleccionados y una dificultad alta, tuvo una duracion de 3 semanas.

Incrementos logrados:
1. Evaluacion de riesgos: Este incremento consistié en la implementacion de un
modulo para priorizar riesgos segun su gravedad e impacto en la organizacion.
El objetivo era ofrecer una herramienta que permita al usuario tomar decisiones

informadas para gestionar los riesgos de seguridad de la informacion.

Fase inicial: El prototipo inicial del modulo de evaluacion de riesgos consistio en un
formulario basico para ingresar manualmente los riesgos. No se incluian algoritmos

de priorizacion ni visualizaciones claras del impacto.
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AWut Page

C] o x Q (hispe /i nacurmins

Afadir riesgo

| Cencetor | | suarcar )

Nombre Responsable
[ ]

Descripcidon

L ]
Impacto Probabilidad
Plan mitigacién Estado

—  E— |
Fecha inicio Fecha final
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“

Figura 28. Prototipo inicial con una interfaz basica para registrar riesgos sin priorizacion automatizada.

Evolucion del incremento: En la figura 29 encontramos las siguientes iteraciones,

se agregaron funcionalidades como un formulario mas detallado basado en el impacto

y probabilidad, logrando un médulo interactivo que facilita la toma de decisiones

basadas en una evaluacion detallada de riesgos, también la facilidad de actualizar o

eliminar dicho riesgo.

ANADIR RIESGO

nombre

Descripeion

dotalle

Impacto Probabilidad

Insinificante Casi Seguro

Plan de Mitigacion

un plan detallado

Fecha de Implementacion

Estacdo

identificado

Lista de Riesgos

Noenibee del Procesos Responsabie

Figura 29. Interfaz final con el formulario y opciones de editar y eliminar.
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2. Gestidon de controles: Registro de informacion sobre controles de seguridad,
incluyendo responsables y detalles técnicos. EIl dltimo incremento del sprint
involucro el registro de informacion detallada sobre controles de seguridad,

incluyendo responsables y detalles técnicos.

Fase inicial: El prototipo inicial de la figura 30 ofrecia una interfaz basica para agregar

informacioén de los controles, pero carecia de integracion con otros modulos.

A Webd Poge
C] ® x Q | rtips:/ isecuremo ) @
Afadir control

Nombre Estado
[ ) ——
Descripcion
| |
[Sesesonr powems ] [Semcoenar oo ]

Tipo activo

=3 ®

controles
| Concelsr | [ Guarder |

Figura 30. Interfaz inicial con campos bésicos de controles.

Evolucién del incremento: Las mejoras realizadas en la figura 31 incluyeron la
asociacion de controles a procesos y activos especificos, la integracion con la opcion
de editar y eliminar el control, la posibilidad de subir reportes sobre el estado de los

controles, optimizando la supervision.
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ANADIR CONTROL

Nombre Estado

control fA(:hvo

Descripcion

Seleccionar Procesos Seleccionar Activos

Tipo de Activo

Preventivo

Mis Controles

Lista de Controles

Nombre del Control Tipo de Control Proceso Eliminar

Figura 31. Médulo final con registro detallado e integracion completa.

Estos incrementos permitieron integrar capacidades avanzadas para mitigar riesgos

y optimizar medidas de seguridad, alineadas con ISO/IEC 27001.

IV. Sprint 4

2. Validacion y Supervision de la Seguridad
Durante el cuarto sprint, descrito en la Tabla 27, se implementan funcionalidades
relacionadas con la validacion de acciones correctivas y la supervision de la seguridad
en tiempo real. Este sprint incluyo 5 items con una dificultad media y tuvo una duracion

de 3 semanas.

Incrementos logrados:
e Generacion de informes: Este incremento se enfocO en desarrollar una
funcionalidad que permita al Auditor generar informes detallados sobre las

auditorias realizadas. Los informes debian incluir resultados de las pruebas de
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seguridad, hallazgos identificados y recomendaciones de mejora, asegurando

gue la informacion presentada sea clara y til para la toma de decisiones por

parte de la Empresa.

Fase inicial: En la primera iteracion como se muestra en la figura 32, se cred un

prototipo basico de los informes. Este consistia en la visualizacion de los resultados

y la prueba del Auditor. Aunque el disefio inicial era funcional, carecia de

automatizacion, analisis de datos y generacion dinamica del informe.

A Wed Page

O co x Q {hiigs /i smcurund

Afiadir formulario

Oedairo complete 16%

Oesermed o iIngompasts 0%

deasrroto imermesic f1%

o~ ».
NS he 330 revisade (10N %

20%
5%

%

Awminton

Sam One
Parr T
Dam Three

Recomendaciones

Guarioer

Controses

Zem One
Dem Two
2em Three

&

Figura 32. Interfaz inicial del generador de informes, mostrando un formulario basico con campos manuales para
rellenar los hallazgos y recomendaciones.

Evolucién del incremento: Durante el desarrollo, se implementaron mejoras como

la automatizacion de datos mediante la conexion del médulo con la base de datos

para extraer automaticamente los resultados de auditorias, la visualizacion avanzada

a través de graficos y una seccion de recomendaciones con sugerencias automaticas

basadas en los hallazgos mejorando la presentacion de resultados, en la figura 33 se

visualizan los cambios.
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Figura 33. Interfaz final del mddulo, con gréficos integrados, plantillas dinamicas.

Al finalizar este sprint, la herramienta adquirié6 capacidades para realizar pruebas de

seguridad exhaustivas y monitorear continuamente el desempefio de los modulos.

En cada sprint, los incrementos fueron revisados por el equipo para garantizar que
cumplian con los criterios de aceptacion definidos en el Product Backlog. Esto incluy6
pruebas funcionales, revision de cumplimiento con ISO/IEC 27001 y validacion de
usabilidad con usuarios potenciales. Los ajustes necesarios fueron retroalimentados

al backlog para iteraciones futuras, asegurando un proceso de mejora continua.

Por lo anterior, se presentaron algunos de los incrementos seleccionados para cada
sprint dentro del marco de desarrollo de este proyecto. Estos incrementos
corresponden a entregables parciales disefiados para cumplir con objetivos
especificos y atender los requerimientos identificados en las historias de usuario.
Cabe destacar que las historias de usuario se utilizaron principalmente como
herramientas para la identificacion de requisitos, proporcionando una descripcion

general de las necesidades del sistema desde la perspectiva del usuario final.

Sin embargo, para un entendimiento méas detallado y técnico de las funcionalidades
desarrolladas, se hace referencia a los casos de uso correspondientes. Estos casos
de uso, que se encuentran documentados en los anexos (anexo 4), ofrecen una

representacion estructurada y exhaustiva de los flujos de interaccion, los actores
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involucrados y las respuestas esperadas del sistema. De esta manera, los casos de
uso permiten profundizar en los aspectos técnicos y funcionales que subyacen a cada
historia de usuario, complementando la vision inicial presentada durante el

levantamiento de requisitos.

2.1.7. Implementacion

Para abordar la implementacién de la pagina web Securelso desarrollada en esta
tesis, cubriendo desde la configuraciéon del entorno de trabajo hasta su despliegue
en el servidor. Ademas, incluye la construccion de la pagina web destinada al
consumo por parte de organizaciones, asi como los resultados de las pruebas de

funcionalidad realizadas para asegurar su correcto desempefio y usabilidad.

2.1.7.1. Herramientas De Desarrollo

Para lograr crear el proyecto fue necesario utilizar algunas herramientas que nos
facilitara el desarrollo de la aplicacién, tanto Froentend y Backend y herramientas
gue nos facilita realizar pruebas al backend. A continuacién, explicaremos cada una

de ellas.

e PostgreSQL
Esta herramienta fue utilizada para la administracion de la base de datos. Nos
permite gestionar las tablas y soportar relaciones complejas. PostgreSQL lo
escogimos porgue es compatible con diferentes programas y la posibilidad del
manejo JSON.

Figura 34. Logo de la base de datos PostgreSQL. Fuente [83].
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e Visual Studio Code
Es un editor de codigo desarrollado por Microsoft para Windows que es lo que
utilizamos en nuestras PC, lo escogimos porque soporta diferentes lenguajes de
programacioén como Python y Dart con Flutter. El cual para este proyecto se utilizé

para realizar la aplicacién con Flutter.

Figura 35. Logo Visual Studio Code. Fuente [88].

e Postman
Es una plataforma que la utilizamos para gestionar nuestro api haciendo peticiones
de HTTP. Nos permite hacer peticiones como GET, POST, PUT o DELETE y ver la
respuesta en formato Json. Ya que es de codigo abierto nos facilité comprobar que
nuestra Api funciona.

v i

POSTMAN

Figura 36. Logo Postman. Fuente [89].

2.1.7.2 Desarrollo Front-End
Para el desarrollo de la aplicacion web fue necesario tener en cuenta los casos de
uso con las historias de usuario y llevar a cabo una codificacién que fue desarrollada

bajo un patrén de disefio Provider (forma simplificada de implementar un observador),
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ChangeNotifier (permite que los widgets se suscriban a cambios de estado) y Getx
(facilita el manejo de estados, navegacion e inyeccion de dependencias en un solo
paquete).

Estandares de codificacion
e Variables: Las variables utilizadas en el cddigo son escritas con letras

minusculas de acuerdo con la accién que es requerido.

e Métodos: Los métodos son denominados de acuerdo al proceso a ejecutar y

son escritas con la primera letra en mayuscula.

e Clases: La primera letra se escribe en mayuscula.

e Paquetes: Los paguetes generalmente se adicionan en minuscula.

2.1.7.3 Estructura Del Proyectos En Flutter
Al realizar la creacidén del proyecto podemos ver una estructura del proyecto por

defecto, la cual nos sirvi6 como base para empezar con el desarrollo del proyecto.

A Continuacién, se explicard como se crea un proyecto. El cual solo necesitamos
como requerimiento tener todos los programas instalados, como Visual Studio Code
en el cual debemos instalar la extension de flutter, el framework Flutter que trae como
lenguaje a Dart. Una vez todo instalado procedemos a crear nuestro proyecto
utilizando estos sencillos pasos en Visual Studio Code, como se muestran en las
imagenes 37, 38, 39.

Después seleccionamos la carpeta de ubicacién y le damos un nombre al proyecto,
al final obtendremos una estructura por defecto en nuestro proyecto como se muestra
en la imagen 40.
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Figura 37. Opcion paleta de Comandos. Fuente: Propia.
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Figura 39. Opcion aplicacion. Fuente: Propia.
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Figura 40. Estructura del proyecto. Fuente: Propia.

En esta imagen vemos todos los archivos por defecto que trae al crear un proyecto

en flutter que a continuacion iremos explicando.

La carpeta Android contiene el cédigo especifico para una plataforma Android,
incluyendo configuraciones y archivos como el build.gradle el son necesarios para
compilar la aplicacion en estos dispositivos, al igual que la carpeta iOS que contiene

una misma estructura, pero para dispositivos 10S.

La carpeta test y README.md, la primera es utilizada para almacenar pruebas
unitarias esenciales para el funcionamiento de los widgets y funciones, ayudando a
mantener la calidad del c4digo, el ultimo nos sirve para documentar el proyecto dando

una descripcion general, instalacion y guias para el desarrollador.

La carpeta web para ejecutar en la web, el cual tiene archivos como index.html y
configuraciones adicionales para desplegar la aplicacion en los navegadores. En el
archivo pubspec.yaml podemos definir las dependencias y recursos que necesite la

aplicacion como se muestra en la figura 41.



98

Figura 41. Lineas del codigo de instalacion de dependencias. Fuente: Propia.

Una vez instaladas las dependencias podemos visualizar en la figura 42 la estructura
y organizacion del proyecto final de nuestra aplicacion web.

En la carpeta lib que es la mas importante, se encuentra todo el cédigo de la aplicacién
web en el cual se comienza a desplegar todo, ya que contiene el cédigo fuente escrito
por Dart. Aqui se desarrolla la I6gica de la aplicacion, las interfaces y los componentes

principales.
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Figura 42. Carpetas de los archivos creados para el frontend.

Después de describir la estructura de la carpeta lib, procedemos a explicar los
archivos .dart mas importantes que garantizan el correcto funcionamiento de la

aplicacién. Estos archivos contienen la logica principal, los modelos, las vistas y los
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controladores que hacen posible la interaccion y el flujo de datos en la aplicacion. En
el Anexo 2 se detalla el codigo completo de cada archivo para una comprension mas

profunda de su implementacion.

El archivo main.dart contiene una funcién main() que inicializa la aplicacion Flutter,
asegurando los widgets y configurando controladores clave con GetX para
navegacion y notificaciones. Luego, MyApp lanza la interfaz principal usando
MultiProvider para gestionar el estado de multiples médulos (como DataProvider y
PanelesProvider). GetMaterialApp define rutas iniciales y de error y oculta el banner
de debug. Esto organiza la estructura de la app para una gestion eficiente de

navegacion, estado y temas.

Figura 43. Codigo main.dart.

2.1.7.4. Construccion Del Servicio REST-API

Para el funcionamiento de la aplicacion web, fue necesaria la creacion de una REST
API que permitiera el consumo de los recursos de la base de datos del servidor,
haciendo que la aplicacion sea interactiva y dindmica. Para ello, se utilizé6 Node.js
como tecnologia principal para implementar la API. En el Anexo 2 se detalla el codigo

completo de su desarrollo para una mejor comprension.
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En la carpeta que vamos a realizar nuestra api comenzamos escribiendo en la
terminal de Visual Studio Code npm init -y el cual me bajara todos los paquetes
necesario para trabajar con Node JS, y para instalar las dependencias que
utilizaremos para el funcionamiento de la API utilizamos el comando npm install
seguido de la dependencia a instalar. A continuacion, visualizamos en la imagen 58

el archivo package.json que tenemos en nuestra API.

Figura 44. Codigo package.json.

A continuacion, visualizamos la estructura detallada de mi backend, que esta
organizada en carpetas y archivos clave para garantizar un funcionamiento eficiente
de la aplicacion. Esta estructura se ha disefiado para mantener el cdédigo organizado

y modular, lo que facilita el mantenimiento y la expansion del sistema.



102

5 authjs

) Model

? Routes

Figura 45. Carpeta Backend.

En el archivo index.js tenemos un cédigo que configura una APl en Node.js usando
Express para manejar rutas y permitir la carga de archivos. Se inicializan Express,
CORS (para permitir solicitudes externas), y body-parser para procesar datos en
formato JSON. Se definen carpetas publicas (Procesos, Controles, y Documentos)
para acceder a archivos subidos y se importan modulos de rutas que organizan las

distintas funcionalidades del backend (como usuarios, procesos, etc.).

La ruta raiz responde con un mensaje de éxito para verificar la conexion, y un
manejador de errores global captura y responde a errores del servidor. Finalmente,
se configura el servidor para escuchar en un puerto definido en .env o en el 3000 por

defecto.
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Figura 46. Codigo Carpeta Backend/src/index.js.

En el archivo database.js tenemos un cddigo que configura una conexién a una base
de datos PostgreSQL en Node.js utilizando el médulo pg y carga las credenciales

desde variables de entorno con dotenv para mayor seguridad.

Se crea un Pool de conexiones usando estas credenciales, lo que permite gestionar
multiples conexiones de manera eficiente. Se implementa un manejador de errores
para registrar y manejar cualquier error inesperado en clientes inactivos, cerrando el
servidor si ocurre un problema. También se verifica la conexion inicial con
pool.connect() para asegurar que el servidor puede acceder a la base de datos.
Finalmente, el pool se exporta para que otras partes de la aplicacion puedan ejecutar

consultas.
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Figura 47. Cédigo Carpeta Backend/src/database.js.

Este archivo .env almacena las configuraciones de entorno necesarias para que la

aplicaciéon se conecte a la base de datos y maneja datos sensibles de forma segura:

PORT=3000: Especifica el puerto en el que el servidor Node.js escuchara las

solicitudes entrantes.

e DB_USER=postgres: Nombre de usuario para acceder a la base de datos
PostgreSQL.

e DB _PASSWORD=12345: Contrasefia del usuario de la base de datos (se

recomienda cambiarla por una contrasefia segura en entornos de produccion).

e DB_HOST=localhost: Direccion del servidor donde se encuentra la base de

datos, en este caso, el servidor local.

e DB DATABASE=ISO27001: Nombre de la base de datos a la que la

aplicacion se conectara.

e DB_PORT=5432: Puerto en el que PostgreSQL esta escuchando conexiones.
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e SECRET _KEY='U3RfD!7wQ9Z"1Fv@8xLkOW3$k2y8@Aq5H'": Clave secreta
gue podria usarse para firmar tokens o gestionar sesiones en la aplicacion.
Esta clave es fundamental para la seguridad en la autenticacion y debe

mantenerse privada.

Este archivo facilita la configuracion sin necesidad de cambiar el cédigo fuente y

mantiene datos sensibles fuera del repositorio de cédigo.

Figura 48. Cédigo Carpeta Backend/.env.

2.1.7.5. Presentacion de Interfaces

Una vez descritos los componentes y procesos que conforman el backend y el
frontend de la aplicacién web, es fundamental entender como estos elementos se
integran para proporcionar una interaccion fluida para el usuario. Las interfaces de
usuario, como punto de interaccion entre el usuario final y el sistema, son la
representacion visual y funcional de la aplicacién, que permiten al usuario ejecutar

tareas especificas de manera intuitiva.

En esta seccidén, se presentaran algunas interfaces de usuario mas importantes
desarrolladas para la aplicacion web Securelso destacando como se implementan las
funcionalidades y flujos definidos en el backend y frontend. En el Anexo 1 se

encuentra el manual de usuario con todas las interfaces completas.
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Bianvenido

Figura 49. Imagen de Bienvenida. Fuente Propia.

I.  Se llenan los campos con la informacion personal. Luego se procede a elegir
el rol de la cuenta que se desea crear ("Auditor® o "Empresa”) y finaliza

haciendo clic en el boton "Registrar".

Auditor Empresa

Nombre Camplaeto

Tel&tano

Success

Nombre de Usuario Z
Usuario creado exitosamente.

Encribe tu contrasena

Figura 50. Imagen de Registro. Fuente Propia.

Iniciar Sesion
II.  Se inicia sesion con el usuario creado en el paso anterior. Se ingresan el
nombre de usuario y la contrasefa, y luego se hace clic en "Iniciar Sesion".



107

fontrasena

Iniciar Sesion

Registrarme

Figura 51. Imagen de Inicio de sesion. Fuente propia.

lll.  Se visualiza la interfaz de la pantalla de inicio.

Totol de Registro

October, 2024 )

BNOMON TE WD W R

Figura 52. Imagen de Inicio. Fuente Propia.

IV. En el lado izquierdo de la pantalla de inicio, se encuentran las funciones

principales para gestionar las areas de la empresa.
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Procesos

Activos De
Informacion

Riesgos

Controles

Documentos

Informes De
Auditoria

Historial

Figura 53. Funciones Dashboard. Fuente Propia.

V. En el centro de la pantalla de inicio, se observa la cantidad de registros que se

afiaden en Procesos, Activos, Riesgos y Controles.

Total de Registro

9

Procescs Controles

Figura 54. Imagen de Total Registro. Fuente Propia.

Perfil Del Usuario
VI.  Enla parte superior derecha, se encuentra el icono de perfil. Se hace clic en él
para desplegar la informacion personal del usuario. Debajo, se encuentra un

bot6n "Salir" para cerrar sesion.
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SESEN

Hola matias2
No. 01

Figura 55. Imagen de Perfil. Fuente Propia.
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CAPITULO 3. PRUEBAS FINALES
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3.1 RESULTADOS

3.1.1 Pruebas De Usabilidad

Para validar la pagina web Securelso, se formd un grupo de cinco personas, que
incluia a estudiantes, profesores y miembros de la comunidad, todos de diferentes
edades. A cada uno se le proporciono un cuestionario dividido en tres partes: pre-test,
test y post-test. Las tareas estdn especificadas para dos roles diferentes: Rol de
empresa y Rol de auditor. Para las tareas del rol empresa se establece un total de 7
tareas, las cuales se dividieron en 2 partes variando asi entre los usuarios, 3 usuarios
con unas tareas y 2 usuarios con otras tareas diferentes con el objetivo de reducir la
carga de tareas para ellos mismos. Este enfoque nos permitié evaluar si la plataforma
era facil de usar y si los participantes podian acceder a todas sus funciones sin

complicaciones, o si, por el contrario, se encontraban con algunos obstaculos.

Las pruebas se llevaron a cabo en el laboratorio UX de la Instituciébn Universitaria
Colegio Mayor del Cauca, en Popayan, Cauca. Este espacio nos ofrecié un ambiente
ideal para observar la interaccion del usuario con la pagina web y hacer los ajustes

necesarios en base a los comentarios y resultados que obtuvimos.

Figura 56. Pruebas de laboratorio. Fuente propia.
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En la figura 56, se puede observar al usuario interactuando con la pagina web

Securelso, ubicada en el apartado de resultados del formulario de evaluacion.

Figura 57. Pruebas de laboratorio. Fuente propia.

En lafigura 57, se puede observar al usuario situado en el Laboratorio UX, resolviendo

el cuestionario pre-test de las pruebas.

l.  Aplicacién Del Instrumento Test

e Tiempo experto
En la tabla 28, se presenta la realizacion de las tareas establecidas en el Test por el
experto, correspondientes al rol de Empresa y al rol de Auditor, indicando el tiempo

estipulado para cada una de ellas.
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LISTA DE TAREAS

Tareas rol empresa Tiempo Tareas rol auditor Tiempo
Crear cuenta con rol empresa e 20:10 Crear cuenta con rol auditor e 20:70
iniciar sesion segundos | iniciar sesion segundos
Crear un nuevo riesgo con datos 35:60 Programar una nueva 16:55
establecidos segundos | auditoria segundos
Crear un nuevo documento con 16:50 Modificar una auditoria 16:31
fechas establecidas segundos | programada segundos
Eliminar un documento 15:20 Cambiar la organizacion a la 27:55
segundos | de claro y programar una segundos
auditoria con fechas
establecidas
Crear un nuevo proceso 27:93 Crear un nuevo formulario de 5:30
segundos | evaluacion luego visualizar minutos
resultados y sugerencias
Crear un nuevo activo con datos 23:64
establecidos segundos
Crear nuevo control de seguridad 35:15
asociado a un proceso y activo segundos
existente

Tabla 28. Se describen los tiempos del experto en las tareas de rol empresa y auditor. Fuente: Propia.

e Rangos de tiempos para las tareas

Rango de tiempo para tareas rol empresa

La tabla 29, muestra los rangos de tiempo estimados para la realizacion de tareas

asignadas al rol de empresa, clasificandolos en tres niveles de desempefio: Alto
(100%), Medio (80%) y Bajo (60%).

Lista de tareas

Alto (100 %)

Medio (80 %)

Bajo (60 %)

Crear cuenta con rol empresa e iniciar entre 20y 30 | entre 30 y 40 | mayor a 40
sesion segundos segundos segundos
Crear un nuevo riesgo con datos entre 35y 45 | entre 45y 55 | mayor a 55
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establecidos segundos segundos segundos
Crear un nuevo documento con fechas entre 15y 25 [ entre 25y 35 | mayor a 35
establecidas segundos segundos segundos
Eliminar un documento entre 15y 25 [ entre 25y 35 | mayor a 35
segundos segundos segundos
Crear un nuevo proceso entre25a35 | entre 35y 45 | mayor a 45
segundos segundos segundos
Crear un nuevo activo con datos entre 20y 25 | entre 25y 35 | mayor a 35
establecidos segundos segundos segundos
Crear nuevo control de seguridad entre 35y 45 | entre 45y 55 | mayor a 55
asociado a un proceso y activo existente | segundos segundos segundos

Tabla 29. Rangos de tiempos de las tareas de rol empresa. Fuente: Propia.

Rango de tiempo para tareas rol auditor

La tabla 30, muestra los rangos de tiempo estimados para la realizacion de tareas

asignadas al rol de auditor, clasificandolos en tres niveles de desempefio: Alto

(100%), Medio (80%) y Bajo (60%).

Lista de tareas Alto (100 %) | Medio (80 %) | Bajo (60 %)
Crear cuenta con rol auditor e iniciar entre 20y 30 | entre 30y 40 | mayor a 40
sesion segundos segundos segundos
Programar una nueva auditoria entre 15y 20 | entre 20y 25 | mayor a 25
segundos segundos segundos
Moadificar una auditoria programada entre 15y 25 | entre 25y 35 | mayor a 35
segundos segundos segundos
Cambiar la organizacion a la de claro y entre 25y 35 | entre 35y 45 | mayor a 45
programar una auditoria con fechas segundos segundos segundos
establecidas
Crear un nuevo formulario de evaluacion | entre5y7 entre 7y 9 mayor a 9
luego visualizar resultados y sugerencias | minutos minutos minutos

Tabla 30. Rangos de tiempos en las tareas de rol auditor. Fuente: Propia.
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e Resultados de las tareas del test

Tareas Rol Empresa

= El objetivo de la tarea 1. Deseas crear una cuenta para gestionar las areas de
la organizacion. Accede al formulario de registro, completa los datos de registro

como rol “Empresa” y luego inicia sesion con la cuenta recién creada.

@ entre 20 y 30 segundos
@ eotre 30 y 40 segundos

mayor a 40 sequndos

Figura 58. Tarea 1 rol empresa. Fuente: Propia.

En la figura 58, se pueden visualizar los resultados correspondientes a los 5 usuarios

gue realizaron la tarea, distribuidos en tres rangos de tiempo:

e Entre 20 y 30 segundos: El 20% de los usuarios completa la tarea en este
rango de tiempo.

e Entre 30 y 40 segundos: Otro 20% de los usuarios terming la tarea en este
rango de tiempo.

e Mayor a 40 segundos: Un 60% de los usuarios tardaron mas de 40 segundos

en completar la tarea.

Estos resultados evidencian que la mayoria de los usuarios requiri6 mas de 40
segundos para completar la tarea de crear una cuenta e iniciar sesion, lo que los sitta

en el rango mas bajo en comparacion con el tiempo éptimo alcanzado por el experto.
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= El objetivo de la tarea 2. Buscas mitigar riesgos asociados al mal manejo de
salarios de los empleados. Navega a la seccion de "Riesgos"”, crea un nuevo

riesgo con un Impacto “Severo”, con Probabilidad “Probable” y en Estado

13 - ”»
Mitigado™.
enire 35 y 45 segundos |0 (0 %)
enfre 45 y 55 segundos |0 {0 %)
mayor a 55 segundos 3{100 %)

(S

Figura 59. Tarea 2 rol empresa. Fuente: Propia.

En la figura 59, se presentan los resultados de los 3 usuarios que realizaron la tarea.
El 100% de los usuarios tardd mas de 55 segundos, ubicandose en el rango bajo de
desempefio. Esto sugiere gque la tarea present6 algun grado de dificultad que afecté

la rapidez de los usuarios.

= El objetivo de la tarea 3, te propones almacenar y gestionar documentos clave
para la entidad. Accede a la seccion de "Documentos”, aflade un nuevo
documento con la fecha de inicio 22 de octubre y fecha final 31 de octubre, y

verifica que el documento se guarde correctamente.
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@ entre 15 y 25 sequndos
@ entre 25 y 35 segundos
@ mayor a 35 segundos

Figura 60. Tarea 3 rol empresa. Fuente: Propia.

En la figura 60, se muestran los resultados de los 3 usuarios que realizaron la tarea.
El 100% de los usuarios tardé mas de 35 segundos, situandose en el rango mas bajo
de desempefio. El tiempo fue superior al ideal (alto o medio) debido a las dificultades
encontradas al adjuntar una imagen para finalizar el proceso de agregar un nuevo

documento.

= Elobjetivo de la tarea 4, Deseas eliminar un documento que ya no es relevante.

Accede a la lista de documentos, selecciona un documento y eliminalo.

o 15y255numm _ i -

entra 25 y 35 segundos |- 0 (0 %)

mayer a 35 sequndos |0 (0 %)

0 1 2 3

Figura 61. Tarea 4 rol empresa. Fuente : Propia.

En la figura 61, se puede observar los resultados de los 3 usuarios que completaron

la tarea.
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El 100% de los usuarios logro realizar la tarea en el rango de tiempo ideal (alto) de
forma rapida y eficiente. Esto refleja que el proceso de eliminacion de documentos es

sencillo y puede realizarse sin complicaciones ni demoras.

= El objetivo de la tarea 5, Te interesa gestionar los procesos de la organizacion.
Navega a la seccidon de "Procesos", crea un nuevo proceso con los respectivos

datos especificos, y verifica que aparezca en la lista de procesos.

@ ontre 25 a 35 segundos
@ ontre 35 y 45 sagundos

mayer a 45 sequndos

Figura 62. Tarea 5 rol empresa. Fuente : Propia.

En la figura 62, se observa los resultados de los 2 usuarios que completaron la tarea.
El 100% de los usuarios necesitdé mas de 45 segundos para completarla, ubicandose
asi en el rango bajo de desempefio. Los usuarios experimentaron ligeras demoras al
adjuntar una imagen al proceso, lo cual afecté considerablemente en su tiempo de

afadir un nuevo proceso.

= El objetivo de la tarea 6. Quieres agregar activos de informacién para proteger
los datos de la organizacion. Ve a la seccion de "Activos de Informacion”, crea
un nuevo activo, completa la informacién y en el campo Tipo Activo coloca

“Personas” y guarda.
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entre 20 y 25 sagundos |- 0 (0 %)

entre 25 y 35 segundos 010 %)

KR _ -
| . .,,

Figura 63. Tarea 6 rol empresa. Fuente : Propia.

En la figura 63, se puede observar los resultados para los 2 usuarios que realizaron
la tarea.

El 100% de los usuarios necesitdé mas de 35 segundos para completarla, situandose
asi en el rango bajo de desempefio. Las demoras se debieron a dificultades al elegir
las respuestas en las preguntas de seleccién mdultiple, lo que afecté el tiempo

requerido para afiadir un nuevo activo.

= El objetivo de la tarea 7. Deseas gestionar los controles de seguridad de la
organizacion. Crea un nuevo control de seguridad asociado a un proceso y un
activo existente, modifica sus detalles y verifica que el control esté
correctamente asignado. Es afiadir un nuevo control asociado a los procesos

y activos de la organizacion.

@ entre 35 y 45 sagundos
@ entre 45 y 55 sequndos
@ mayor a 58 segundos

Figura 64. Tarea 7 rol empresa. Fuente : Propia.
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En la figura 64, se puede observar los resultados para los 2 usuarios que realizaron

la tarea, distribuidos en dos rangos de tiempo:

e Entre 35y 45 segundos: El 50% de los usuarios completa la tarea en este
rango de tiempo.
e Mayor a 55 segundos: Un 50% de los usuarios tardaron mas de 55 segundos

en completar la tarea.

Se observa una diferencia notable en la realizacion de la tarea, uno de ellos logro
realizarla en un tiempo ideal (alto), mientras que el otro necesitdé mas de 55 segundos
(bajo). Esto indica que algunos pasos en el proceso de creacion o modificacion de los
datos del control requirieron mas tiempo de lo esperado.
Tareas Rol Auditor
= El objetivo de la tarea 1. Deseas crear una cuenta para revisar el estado de
una empresa, accede al formulario de registro, completa los datos de registro

como rol “Auditor” y luego inicia sesion con la cuenta recién creada.

antre 20 y 30 segundoa 1(20%)

ontre 30 y 40 segundos 120 %)

3(60%)

mayor a 40 sequndos

Figura 65. Tarea 1 rol auditor. Fuente : Propia.

En la figura 65, se observa los resultados para los 5 usuarios que realizaron la tarea,

distribuidos en tres rangos de tiempo:

e Entre 20 y 30 segundos: El 20% de los usuarios completa la tarea en este

rango de tiempo.
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e Entre 30 y 40 segundos: Otro 20% de los usuarios terminé la tarea en este
rango de tiempo.
e Mayor a 40 segundos: Un 60% de los usuarios tardaron mas de 40 segundos

en completar la tarea.

Estos resultados indican que la mayor parte de los usuarios necesitaron mas de 40
segundos para realizar la tarea, ubicados en el rango mas bajo en comparacién con

el tiempo éptimo (alto) alcanzado por el experto.

= El objetivo de la tarea 2. Te propones programar una nueva auditoria. Te
diriges a crearla, asignandole un nombre y una fecha disponible que hayas
elegido, asegurandose de que coincida con la agenda de la empresa para

facilitar la coordinacion y la disponibilidad de ambos.

@ entre 15 y 20 segundos

® entre 20 y2

egundos

mayor a 25 sequndos

Figura 66. Tarea 2 rol auditor. Fuente : Propia.

En la figura 66, se puede observar los resultados para los 5 usuarios que realizaron
la tarea.

El 100% de los usuarios necesitdé mas de 25 segundos para completarla, situandose
en el rango bajo de desempefio. Los usuarios experimentaron una ligera demora al

elegir las diferentes fechas que podrian estar disponibles para la empresa.

e EIl objetivo de la tarea 3. Deseas modificar una auditoria programada. Te

diriges a la seccion correspondiente y seleccionas la auditoria que deseas
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modificar, actualizando el nombre y la fecha segun sea necesario, Yy
asegurandose de que los cambios sean coherentes con la agenda de la

empresa.

entre 15 y 25 segundas 3(60 %)

antre 25 y 35 segundas

mayor @ 35 segundos

Figura 67. Tarea 3 rol auditor. Fuente : Propia.

En la figura 67, se puede visualizar los resultados para los 5 usuarios que realizaron
la tarea.

Se observa que el 60% de los usuarios no experimento dificultad alguna, logrando
completar la tarea dentro del tiempo ideal definido por el experto, el 40% de los
usuarios presenté una ligera demora, ubicandose en un rango de desempefio medio.
En conclusién, la mayoria de los usuarios logré completar la tarea con éxito, con una

diferencia minima en los tiempos de ejecucion.

= El objetivo de la tarea 4. Te interesa cambiar de empresa para evaluar una
diferente. Te diriges a la seccion de perfil, y en el apartado de organizaciones
eliges entre las empresas a las que estas asignado. Seleccionas la empresa
gue esté registrada o asignada al auditor y programas una auditoria para el 10

de noviembre.
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@ entre 25 y 35 sequndos
@ ontre 35 y 45 segundos
mayor a 45 segundos

Figura 68. Tarea 4 rol auditor. Fuente : Propia.

En la figura 68, se pueden visualizar los resultados para los 5 usuarios que realizaron

la tarea, distribuidos en tres rangos de tiempo:

e Entre 25 y 35 segundos: El 20% de los usuarios completa la tarea con

rapidez, mostrando un buen dominio de la pagina.

Entre 35y 45 segundos: Otro 20% de los usuarios termind la tarea pero con
un ligero retraso en el tiempo.

Mayor a 45 segundos: Un 60% de los usuarios tardaron mas de 40 segundos
en completar la tarea, tuvieron alguna dificultad en encontrar la empresa

asignada.

La mayoria de los usuarios experimentaron alguna complicacion en la navegacién

hacia el apartado de organizaciones y seleccionar una empresa, lo cual le afecté

considerablemente a la hora de poder finalizar la tarea.

El objetivo de la tarea 5. Te propones crear un formulario de evaluaciéon para
la empresa. Te diriges a la seccion “Formulario” y completas los campos
necesarios, incluyendo el nombre de la empresa, la fecha de la evaluacion y el
nombre de la persona que la realizara. Luego, seleccionas las preguntas de
seleccion multiple que cubrirdn aspectos clave para obtener una vision

detallada sobre el estado actual de la empresa. Al finalizar se visualizara los
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resultados finales de tu prueba junto a unas sugerencias que te ayudaran a

mejorar la estructura de la empresa.

artra 5 y 7 minutos

antre 7 y 9 minuics

mayor 3 9 minutos 240 %)

Figura 69. Tarea 5 rol auditor. Fuente: Propia.

En la figura 69, se pueden visualizar los resultados para los 5 usuarios que realizaron

la tarea, distribuidos en tres diferentes rangos de tiempo:

e Entre 5y 7 minutos: El 20% de los usuarios completa la tarea con rapidez,
mostrando un buen nivel de fluidez en el uso del formulario.

e Entre 7y 9 minutos: Un 40% de los usuarios tuvieron un retraso en el tiempo,
ya que algunos se detuvieron a leer y comprender bien las preguntas antes de

seleccionar una respuesta.

e Mayor a9 minutos: Un 40% de los usuarios tardaron mas de 9 minutos, hubo
complicaciones a la hora de avanzar en el formulario ya que olvidaban
responder alguna pregunta lo cual generaba un error y los obligaba a regresar

y completar los campos.

La mayoria de los usuarios enfrentd complicaciones durante la navegacion del
formulario, especialmente al intentar avanzar sin completar todos los campos, esta
situacion genero cierta impaciencia en algunos usuarios, ya que se vieron obligados
a regresar a completar los campos vacios. Un 80% de los usuarios se ubico en los

rangos de tiempo medio y bajo en comparacion al tiempo ideal del experto (alto).
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En la tabla 31, se presentan los resultados obtenidos en el Test, indicando el tiempo
en segundos, que cada usuario tardd en completar cada tarea. Los campos
etiquetados como "No realiza" corresponden a tareas que los usuarios no llevaron a
cabo, debido a que algunos participantes tenian asignadas tareas diferentes para el
rol de empresa. Finalmente, se incluye una evaluacion general sobre el nivel de

usabilidad de la pagina web analizada.

Pregunta Usuario 1 Usuario 2 Usuario 3 Usuario 4 Usuario 5
TAREA 1 21 73 35 83 92
100% 60% 80% 60% 60%
TAREA 2 93 170 276
No No
60% 60% 60% Realiza Realiza
TAREA 3 57 151 166
No No
60% 60% 60% Realiza Realiza
TAREA 4 16 20 20
No No
100% 100% 100% Realiza Realiza
TAREAS 251 207
No No No
Realiza Realiza Realiza 60% 60%
TAREA 86 76
6 No No No
Realiza Realiza Realiza 60% 60%
TAREA 7 136 40
No No No
Realiza Realiza Realiza 60% 100%
TAREA 8 30 93 180 57 40
100% 60% 60% 60% 80%
TAREA 9 37 55 480 60 74
60% 60% 60% 60% 60%
TAREA 10 22 20 26 30 20
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100% 100% 80% 80% 100%
TAREA 11 61 106 69 26 43
60% 60% 60% 100% 80%
TAREA 12 450 401 790 780 523
80% 100% 60% 60% 60%
Resunadp
por usuario
80% 73.3% 68.8% 66.6% 73.3%
Nivel de usabilidad 72.4%

Tabla 31. Se describen los tiempos en segundos de los usuarios. Fuente: Propia.

[I.  Aplicacion del Instrumento Post — Test.
Tras la realizacion del Post-Test, que incluyd preguntas cuantitativas y cualitativas, se

obtuvieron los siguientes resultados:

Las preguntas cuantitativas fueron formuladas de manera clara y precisa para obtener
datos numéricos facilmente medibles. Se emplearon escalas de calificacion, opciones
de respuesta multiple y preguntas dicotémicas (Si/No), asegurando que las preguntas
fueran directas y sin ambigiedades. Este enfoque permitid la obtencion de datos
coherentes y faciles de analizar. Por otro lado, las preguntas cualitativas se
formularon para capturar las opiniones, percepciones y experiencias mas detalladas
de los participantes. A través de preguntas abiertas, se buscé fomentar una mayor

expresion personal y reflexion por parte de los encuestados.

El Post-test cuenta con un total de 12 preguntas, de las cuales 6 son de tipo
cuantitativas y 6 cualitativas, las preguntas cualitativas son categorizadas de la

siguiente manera:

= La figura 70, permite categorizar la pregunta 1. ;Como describirias tu
experiencia al usar SECUREISO? ¢Consideras que fue facil de usar? En

una escala del 1 al 5, donde 5 es alto y 1 el méas bajo.
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B 1usuario [ 2 usuario Jusuario [ 4usuaric [ 5 usuario

Figura 70. Categorizacion pregunta 1. Fuente : Propia.

Un 40% de los usuarios calificd su interaccion con un 5 en una escala del 1 al 5,
indicando que la encontraron muy buena y facil de usar. Otro 40% asign6é una
puntuacion de 4, lo que sugiere una interaccion positiva y sin complicaciones. El 20%
restante puntué con un 2, reflejando cierta dificultad e insatisfaccion al realizar las

tareas.
= Lafigura 71, permite categorizar la pregunta 2. ¢ Te sentiste comodo al realizar

las tareas propuestas? En una escala del 1 al 5, donde 5 es alto y 1 el mas

bajo.

B Tusuarioc [l 2 usuarnio Jusuang |l 4usuario |l 5 usuano
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Figura 71. Categorizacion pregunta 2. Fuente : Propia.

Se puede observar que un 20% de los usuarios calificé su interaccién con un 5,
indicando que se sintieron muy comodos al realizar las tareas. Otro 40% asign6 una
puntuacién de 4, lo cual sugiere una interaccidén positiva y sin mayores dificultades.
Un 20% otorgé una calificacion de 3, reflejando una comodidad moderada con
algunas complicaciones. Finalmente, el 20% restante califico con un 1, lo que indica

un nivel bajo de comodidad al realizar las tareas propuestas en el test.

= La figura 72, permite categorizar la pregunta 3. ¢Cual es tu nivel de
satisfaccion con la experiencia en la pagina web (colores, tamafio y tipo
de fuentes, colocacion de los elementos, iconos, etc.)? En una escala del

1 al 5, donde 5 es alto y 1 el més bajo.

B 1usuario [ 2 usuario 3usuario [ 4usuario [ 5 usuario

Figura 72. Categorizacion pregunta 3. Fuente : Propia.

La pregunta 3, recopila datos sobre la satisfaccion sobre la estética de la pagina web,
donde, se puede decir que la mayoria de los usuarios estan satisfechos con la estética
de la pagina. Un 40% calificé su experiencia con un 5, destacando su agrado por la
iconografia, los tipos de fuente y la disposicion de los elementos, lo que hizo que
navegar en la pagina fuera visualmente agradable. Otro 20% le dio un 4, lo cual indica
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gue en general les gustd el disefio, aunque podrian notar detalles mejorables.
Finalmente, un 20% puntué con un 3, expresando una satisfaccion moderada,
mostrando un poco de inconformidad con los colores usados dandoles un poco de

incomodidad al realizar las tareas.

= Lafigura 73, permite categorizar la pregunta 5. ¢ Te gustaria usar SECUREISO

nuevamente?

@ si Usuario |, Usuario 4, Usuario §

. NO Usuario 2, Usuario 3

Figura 73. Categorizacion pregunta 5. Fuente : Propia.

El 60% de los participantes respondié que si les gustaria usar SECUREISO
nuevamente, reflejando una experiencia positiva con la plataforma y satisfaccion con
su utilidad y facilidad de uso. Sin embargo, el 40% indicé que no volveria a utilizarla,
lo cual sugiere que algunos encontraron aspectos que no cumplieron con sus
expectativas o areas donde vieron inconformidad y quiza podria mejorar. En resumen,
3 usuarios estan contentos y volverian a usarla, en comparacion con 2 usuarios que

no.

= Lafigura 74, permite categorizar la pregunta 9. ¢ Recomendarias SECUREISO

a otras personas para que lo utilicen en sus empresas?



130

. g} Usnario 1. Usuario 3.
Usuario 4. Usuario 5

' NO Usuario 2

Figura 74. Categorizacion pregunta 9. Fuente: Propia.

Se puede evidenciar que el 80% de los usuarios afirmé que recomendaria
SECUREISO, lo que muestra una percepcion positiva y una gran confianza en la
pagina web como una herramienta util para otras empresas. Este grupo de usuarios
parece estar satisfecho, ya que SECUREISO cumple con sus expectativas y creen
gue puede ser valioso en situaciones similares. Por otro lado, el 20% de los usuarios
gue hace referencia a 1 solo usuario, dijo que no lo recomendaria, lo que quizas
sugiere que encontr6 areas de mejora o limitaciones que le impidié tener una

experiencia completamente satisfactoria.

= Lafigura 75, permite categorizar la pregunta 11. ¢ Qué tan intuitiva consideras

la interfaz de SECUREISO para nuevos usuarios?

@ intuitva Usuario 2, Usuario 4., Usuario 3
@ neutral Usuario 1, Usuario 3

@ poco intuitiva

@ confusa

Figura 75. Categorizacion pregunta 11. Fuente: Propia.
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El 60% de los usuarios siente que la interfaz de SECUREISO es intuitiva y facil de
usar para quienes son nuevos en la pagina web, lo que refleja una percepcién positiva
de su disefio y usabilidad. Sin embargo, el 40% restante tiene una opiniébn mas
neutral: aunque no encontraron grandes problemas, creen que la experiencia podria
mejorarse en algunos aspectos como mas ayudas en imagenes 0 una guia para que

resulte mas clara o accesible para todos los usuarios nuevos.

Las siguientes preguntas fueron de tipo cuantitativo, donde se incluia un espacio
abierto para que los usuarios pudieran expresar libremente sus opiniones sobre

posibles mejoras o inconformidades relacionadas con la pagina web de SECUREISO.

e Pregunta 4. ¢Qué es lo que mas le gusté de SECUREISO?
Los wusuarios resaltan varios aspectos positivos de la plataforma. Algunos
mencionaron que les gustaron los resultados y sugerencias al finalizar el formulario
de evaluacion, mientras que otros destacaron la pantalla de registro y la estructura
organizada de la pagina. Ademas, valoraron la simplicidad y facilidad de uso de la
interfaz, asi como el contraste, los colores y el tamafio del texto, que hacen que la
aplicacion sea mas facil de usar. Sin embargo, un usuario comenté que, aunque le
agrada la estructura y los estilos, el color anaranjado no refleja muy bien un contraste

en la interfaz, asi ocasionando inconformidad al realizar las tareas.

e Pregunta 6. ¢Hubo algun aspecto de SECUREISO que te resultara dificil
o incomodo de usar en esa situacion?

Algunos de los usuarios mencionaron que les faltaba informaciéon completa sobre la
empresa en el apartado de colocar las fechas disponibles, lo que hizo que ciertos
procesos se sintieran un poco complejos. Ademas, sefialaron que el formulario carece
de guias claras para ayudar en la seleccion de opciones, lo que podria hacerlo menos
intuitivo y agotador. Asi mismo algunos usuarios destacaron su inconformidad con el
color anaranjado de la interfaz lo que le dificulto algunas tareas, y otros percibieron
gue la evaluaciéon del formulario es demasiado larga, siendo asi la tarea que mas
tiempo les costd y mostraron algo de impaciencia por la gran totalidad de preguntas

gue este tenia.
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e Pregunta 7. ;Qué opinas sobre el rendimiento de SECUREISO al realizar
tareas como registrar, eliminar y editar &reas de una empresa, o crear
formularios?

Los usuarios compartieron opiniones muy positivas hacia las funciones de las areas
de la empresa, hubo unos comentarios donde reflejan que la pagina web es sencilla
y facil de usar para cualquier tipo de usuario, ademéas de que responde rapido sin
alguna interrupcion mostrando asi un funcionamiento eficiente e intuitivo. Algunos
usuarios describieron que la interfaz en todo momento se sintio fluida al navegar en

sus funciones y conformes al trabajar en ella.

e Pregunta 8. ¢ Qué cambiarias o afiadirias a la pagina web?
Algunos usuarios mencionan que seria util reducir el nimero de preguntas que hay
qgue responder para obtener los resultados, ya que simplificar el proceso podria
hacerlo méas rapido y menos abrumador. Otro punto que se destaca es que la pagina
no deberia borrar los datos ingresados si el usuario olvida completar algiin campo, ya
gue, si se omite algo, hay que volver a ingresar toda la informacién lo cual resulta
frustrante. Ademas, varios sugieren que se podrian cambiar los colores para hacer
gue la pagina sea mas atractiva visualmente y mas facil de leer. Ademas, para finalizar
también recomiendan usar nombres mas claros para las funciones y acciones en la

pagina web.

= Pregunta 10. ¢{Qué funcionalidades de SECUREISO encontraste mas
atiles?

Los usuarios mencionan varias funcionalidades de SECUREISO que les resultan
especialmente utiles. Una de las mas destacadas es la opcion de programar
auditorias, lo que permite tener todo planificado con antelacion. Ademas, las
funciones de crear, editar y eliminar son muy practicas, ya que dan mucha
flexibilidad a la hora de gestionar muy bien las funcionalidades en la pagina web. La
capacidad de crear perfiles, evaluar procesos internos de la empresa es un punto

fuerte, ya que permite un analisis detallado de todas los procesos internos que
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realice tanto en el rol “Empresa” como en el rol “Auditor”. La estética de la pagina
web no pasa desapercibida al ofrecer una interfaz bien disefiada hace que su uso

sea mucho mas agradable y facil de navegar.

e Pregunta 12. ¢ Algo adicional que quisiera comentar sobre SECUREISO?
En general, los usuarios encuentran que SECUREISO funciona de manera bastante
eficiente, aunque algunos quienes sugieren que seria Util incorporar mas imagenes
en la plataforma y cambiar un poco los colores, asi como un sistema de ayuda
contextual, que podria hacer mucho mas facil la experiencia. Cabe destacar que solo
son comentarios de 2 usuarios ya que 3 usuarios no dejaron ningun tipo de comentario

adicional.

El andlisis de las interacciones de los usuarios en SECUREISO brinda una vision
integral sobre la facilidad de uso, satisfaccion general y las areas de mejora. En las
pruebas de usabilidad, los participantes completaron tareas clave en el Test, como
crear cuentas, gestionar documentos, programar auditorias y crear activos de
seguridad. En general, encontraron la plataforma intuitiva, aunque algunas funciones
se percibieron como lentas o complicadas, lo que afect6 la fluidez de la experiencia.
El registro fue satisfactorio para la mayoria, aunque algunos participantes tardaron
mas de lo esperado, sugiriendo que simplificar este flujo podria mejorar la experiencia.
En la gestibn de documentos, eliminar elementos fue una tarea rapida y sin
problemas, pero algunos usuarios notaron lentitud al adjuntar imagenes, lo que
prolonga el tiempo de ejecucion. La creacion de formularios tomo entre 5y 9 minutos,
superando las expectativas. Los usuarios mencionaron que la extension de los
formularios fue considerada agotadora, y el hecho de olvidar un campo los obligaba
a completar toda la informacion nuevamente, lo que generod frustracion. Incorporar
opciones para guardar el progreso parcial o reducir la cantidad de campos podria
optimizar esta experiencia. En la creacion de activos y controles de seguridad,
algunos participantes percibieron lentitud en el proceso debido a la dificultad para

identificar rapidamente las opciones desplegables.
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En cuanto al nivel de usabilidad general de la pagina, se obtuvo un promedio de 72.4%
de satisfaccion en las tareas de usabilidad, considerando los resultados especificos
por usuario: el usuario 1 obtuvo un 80%, el usuario 2 un 73.3%, el usuario 3 un 68.8%,
el usuario 4 un 66.6%, y el usuario 5 un 73.3%. Estos datos reflejan la percepcion

general de la plataforma y destacan las areas donde podria ser mas agil o intuitiva.

En la encuesta Post-Test, los usuarios calificaron su experiencia positivamente en
general. Un 80% de los participantes dio calificaciones altas (4 0 5 de 5) respecto a la
facilidad de uso y la experiencia general, subrayando la intuicion de la plataforma y la
facilidad para navegar y completar tareas. Sin embargo, un 20% informo dificultades,

reflejando una experiencia menos satisfactoria.

En relacién con el uso futuro, un 60% de los usuarios expreso su intencion de volver
a utilizar SECUREISO, valorando su utilidad para gestionar areas clave en sus
organizaciones. Sin embargo, un 40% no estaria interesado en usarla nuevamente,

mencionando las areas de mejora identificadas en las encuestas.

La mayoria de los participantes recomendaria SECUREISO a otros, reconociendo su
valor en entornos profesionales. Sugerencias de mejora incluyen reducir la cantidad
de preguntas en los formularios, conservar datos ya ingresados al omitir algin campo,
y afiadir nombres mas descriptivos a las funciones. También se sugieren ajustes
estéticos, como modificar ciertos colores y agregar mas imagenes o ayudas
contextuales que faciliten la experiencia a nuevos usuarios. La interfaz fue vista como
intuitiva y rapida al realizar tareas sencillas, y valoraron la capacidad de programar
auditorias y gestionar procesos internos, considerandola uno de los puntos fuertes de

la plataforma.

En conclusion, SECUREISO fue bien recibida por los usuarios, quienes se mostraron
satisfechos con el disefio de iconos, fuentes, colores y la disposicion de elementos,
lo cual facilitd una navegacion visualmente agradable. Aunque algunos sefialaron
inconformidades menores que podrian mejorarse a futuro, en general valoraron la
plataforma positivamente en cuanto a funcionalidad y facilidad de uso. La

combinaciéon de una estética atractiva y una interfaz intuitiva contribuye a una
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experiencia sélida, aunque optimizar ciertos aspectos clave podria hacer la
navegacion aun mas céomoda y eficiente, simplificando procesos y elevando la

satisfaccion general de los usuarios.

3.1.2. Pruebas De La Herramienta SECUREISO

La eficiencia y la efectividad son conceptos clave en la implementacion de la
herramienta digital segun la ISO 27001, ya que definen la capacidad de optimizar
recursos y alcanzar resultados esperados en la gestién de la seguridad de la
informacion. La eficiencia se refiere al uso adecuado y racional de los recursos
disponibles, minimizando el tiempo y los esfuerzos necesarios para cumplir con los
requisitos de la norma. Por otro lado, la efectividad esta relacionada con la capacidad
de alcanzar los objetivos establecidos, asegurando que las medidas implementadas
cumplan con los controles y estandares de seguridad requeridos.

En este estudio, se ha disefiado y desarrollado una herramienta digital innovadora
basada en un marco metodoldgico de desarrollo seguro, con el objetivo de facilitar y
optimizar la implementacion del estandar ISO/IEC 27001 en diversos contextos
organizacionales. Para evaluar su desempefio, se utilizé el Modelo de Aceptacion de
Tecnologia (TAM), un enfoque reconocido para analizar la percepcién de los usuarios

respecto a la utilidad y la facilidad de uso de nuevas tecnologias.

3.1.2.1. Proceso de Evaluacion Tecnologica con TAM

e Contexto
El estudio se llevo a cabo en el contexto de organizaciones que buscan optimizar la
gestion de la seguridad de la informacion a través de la implementacion del estandar
ISO/IEC 27001. Estas organizaciones requieren soluciones digitales que no solo
cumplan con los requisitos normativos, sino que también mejoren la eficiencia
operativa y aseguren la efectividad en el cumplimiento de los objetivos de seguridad.
Para abordar esta necesidad, se desarrollé la herramienta SECUREISO, disefiada
para facilitar la implementacién de controles y la gestion integral de los riesgos

asociados al estandar.
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e Cuestionario y Evaluacion
Como parte de la evaluacion, se elabor6 un cuestionario compuesto por 14 preguntas
disefiadas para medir dos factores fundamentales: la utilidad percibida y la facilidad
de uso percibida de la herramienta digital SECUREISO. Estas preguntas se centraron
en aspectos clave como la eficiencia en la gestion de la informacion, la efectividad en
el cumplimiento de los requisitos de la norma, la claridad en la implementacion de los
controles, y la usabilidad para usuarios con diferentes niveles de experiencia.

Las preguntas relacionadas con la efectividad, que son 9 en total, se enfocan en la
capacidad de la herramienta para alcanzar los objetivos de la norma ISO/IEC 27001,

tales como:

e (Quétan efectivo fue el uso de SECUREISO para facilitar el cumplimiento
de los requisitos de la ISO 270017

e ¢ Preferirias utilizar la herramienta SECUREISO para implementar la
norma ISO 27001 en lugar del método convencional, que consiste en

realizar el proceso de forma manual a través de Excel?

Por otro lado, las preguntas relacionadas con la eficiencia, que son un total de 4, se
centran en la utilizacion o6ptima de recursos, tiempo y esfuerzo durante la

implementacion de la norma. Un ejemplo de estas preguntas es:

e Qué tan eficiente consideras que fue la gestion de la informacion a
través de SECUREISO?

e /Considera que laimplementacion de los controles de la ISO 27001 en la

herramienta te parecio claray bien organizada?

El andlisis de las respuestas obtenidas permitird dar cumplimiento al objetivo general

de este estudio: desarrollar una herramienta digital innovadora que, mediante su
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disefio seguro y funcional, optimice la implementacion de la norma ISO/IEC 27001.
Este enfoque no solo busca mejorar la eficiencia operativa al reducir tiempos y
recursos, sino también garantizar una gestion efectiva que cumpla con los estandares

establecidos para la seguridad de la informacion.

Con la aplicacion del modelo TAM y el analisis detallado de las percepciones de los
usuarios, se espera validar que la herramienta propuesta representa una solucién
viable y practica para los desafios actuales en la implementacion de la ISO/IEC 27001,

beneficiando a organizaciones de distintos sectores.

e Resultados Obtenidos y Anélisis
Los resultados obtenidos a través del cuestionario permitieron evaluar la percepcion
de los usuarios respecto a la utilidad y facilidad de uso de la herramienta digital

desarrollada. Entre las preguntas mas relevantes, se destacaron:

A. Efectiva
Estas preguntas estan relacionadas con la capacidad de la herramienta para alcanzar
los objetivos de la norma ISO/IEC 27001.

En lafigura 76, se puede observar una percepcién altamente positiva por los usuarios
sobre la utilidad percibida de SECUREISO, especificamente en aspectos vinculados
a su efectividad para cumplir con los objetivos de la norma ISO/IEC 27001. Las
respuestas destacan su capacidad para gestionar eficazmente los riesgos requeridos
por la norma, con puntuaciones maximas en esta categoria. Asimismo, los usuarios
expresaron una clara preferencia por utilizar la herramienta en lugar de métodos
tradicionales, como hojas de célculo, lo que resalta su practicidad y alineacién con las
necesidades de las organizaciones. Otro aspecto relevante es su efectividad en la
reduccion del tiempo necesario para implementar la norma, evidenciando su

contribucion a la optimizacion de recursos.
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Los participantes destacan la importancia de contar con herramientas tecnoldgicas
gue simplifiqguen la implementacion de los requisitos y controles de seguridad, una
necesidad que SECUREISO satisface de manera sobresaliente. Su efectividad se
estima en un 97.5%, reflejando una percepcion altamente positiva por parte de los
usuarios. Este resultado confirma que la herramienta cumple con su propdsito de
facilitar la implementacién y gestion de los requisitos establecidos en la norma
ISO/IEC 27001, consoliddndose como una solucién eficaz para optimizar la seguridad

de la informacion.
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Figura 76. Categorizacion de preguntas efectividad. Fuente: Propia

B. Eficiente

Estas preguntas se centran en el uso 6ptimo de recursos, tiempo y esfuerzo en la
implementacion de la norma.

Los resultados de la figura 77, muestra que la herramienta SECUREISO ha sido bien
recibida en general, aunque con algunas diferencias en la percepcion de los usuarios.
Por un lado, el Usuario 1 valor6 de manera positiva la eficiencia en la gestién de la
informacion y destaco la facilidad de navegacién y uso para personas con poca
experiencia, aunque encontré que la implementacion de los controles de ISO 27001
podria ser mas clara y organizada. Por otro lado, el Usuario 2 tuvo una experiencia
completamente satisfactoria, otorgando la maxima calificacién a todos los aspectos
evaluados. En conjunto, esto sugiere que la herramienta es intuitiva y accesible, pero

todavia hay margen para mejorar ciertos elementos, como la claridad en la
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implementacion de los controles de seguridad, con el objetivo de ofrecer una

experiencia aun mas uniforme y positiva para todos los usuarios.

Su eficiencia se estima con un promedio general del 89%, lo que sugiere que la
herramienta es intuitiva y cumple con sus objetivos, aunque podria beneficiarse de

ajustes para mejorar la claridad en algunos procesos especificos.

B 1 /0uve tan eficients consseras que fue [a pestion de i3 nformacidn a traves de SECUREISC?
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Figura 77. Categorizacion de preguntas eficiencia. Fuente: Propia

El andlisis de las respuestas permitié identificar patrones claros que evidencian el
impacto positivo de la herramienta en términos de eficiencia y efectividad. Por
ejemplo, se observo que los usuarios valoran la capacidad de la herramienta para
reducir el tiempo necesario para implementar los controles de seguridad, asi como su
facilidad para vincular activos, riesgos y controles de forma integral. Adicionalmente,
las opiniones destacaron la navegacion intuitiva como un factor crucial para mejorar
la experiencia del usuario, incluso para aquellos con poca experiencia en sistemas de

gestion de seguridad de la informacion.

Estos resultados se explicaron mediante el analisis de las dimensiones del Modelo de
Aceptacion de Tecnologia (TAM), que permitié correlacionar los altos niveles de
utilidad percibida con la efectividad reportada por los usuarios y los valores positivos
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en facilidad de uso percibida con la reduccién de barreras de adopcion. Esto valida el
cumplimiento del objetivo general, al demostrar que la herramienta no solo optimiza
la implementacién de la norma ISO/IEC 27001, sino que también facilita una gestién
mas estructurada y accesible, permitiendo a las organizaciones alcanzar sus metas

de seguridad de la informacion de manera mas eficiente y efectiva.

3.1.3. Pruebas De Seguridad
Para las pruebas de seguridad de la pagina web Secureiso, se utilizd el programa
OWASP ZAP, una herramienta de seguridad gratuita y de codigo abierto, empleada
para realizar pruebas de penetracion y analisis de seguridad en aplicaciones web. El
primer paso consistio en realizar un escaneo activo para identificar posibles
vulnerabilidades en la pagina web. El andlisis de seguridad mostr6 que la pagina es
razonablemente segura, ya que no se encontraron vulnerabilidades criticas. Sin
embargo, existen algunos aspectos que aun pueden mejorarse para hacerla mas

robusta frente a posibles ataques.

En la figura 78, se realiz6 un ataque de spidering (arafia) al front-end. Se observé que
se detectaron varios riesgos relacionados con inyecciones, como SQL, los cuales
pueden ser aprovechados para manipular o extraer informacién del sitio. Aunque el
riesgo se clasific6 como de nivel medio, es crucial implementar validaciones mas
estrictas en los formularios y entradas de datos para reducir la posibilidad de que
estos atagues sean efectivos. Ademas, se observd que algunos encabezados del
servidor revelan informacién sobre la tecnologia utilizada, lo cual podria ser util para
un atacante al planificar sus movimientos. Se recomienda configurar estos

encabezados de modo que muestren la menor cantidad de informacién posible.

En la figura 79, se observa la grafica de respuestas por segundo, la cual mostré que
el sitio respondié adecuadamente en general, aunque se registraron algunos picos de
actividad que podrian representar una sobrecarga en caso de ataques a gran escala.
Mejorar la capacidad de respuesta del servidor para manejar un alto volumen de

solicitudes contribuiria a proteger el sitio contra posibles intentos de saturacion.
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Figura 79. Gréfica tabla de respuesta - ataque spidering. Fuente Owasp-zap.

En la figura 80, se observa el ataque spidering (arafia) realizado en el apartado del
backend, donde se detectaron multiples vulnerabilidades en la aplicacién. Entre ellas
se encuentra la vulnerabilidad de Ruta Transversal, que podria permitir el acceso a
archivos no autorizados simplemente alterando la direccion en el navegador. Ademas,

se identificaron varias formas de Inyeccién SQL, las cuales exponen la base de datos
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a posibles manipulaciones, permitiendo que un atacante engafie a la base de datos

al insertar cédigo malicioso en los campos de entrada.

Asi mismo en la figura 81, muestra como respondio6 el backend durante un "spidering",
en el OWASP ZAP. En la gréfica, las lineas de colores indican el tipo de respuesta:
verde para respuestas normales, morado para errores de acceso a paginas no
permitidas, y naranja para errores del servidor. Los picos en la grafica muestran
momentos en que el servidor recibe muchas solicitudes de golpe, lo que podria
significar que necesita ajustes para manejar alta demanda. Ademas, se resaltan
puntos donde se detectaron vulnerabilidades, como inyecciones SQL, indicando

momentos en los que el servidor podria estar en riesgo.
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Figura 80. Resultados ataque spidering Backend. Fuente Owasp-zap.
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Figura 81. Gréfica tabla de respuesta - ataque spidering. Fuente Owasp-zap.

También se realiz6 un ataque Fuzz (User Agent Fuzzer) para el apartado del Backend,
El analisis de seguridad del sitio https://backendpostgres-uorl.onrender.com revel6
algunos puntos a mejorar. El sitio permite cargar contenido externo sin restricciones,
lo que podria traer contenido inseguro. Los mensajes de error en el inicio de sesién
muestran detalles que podrian dar pistas a atacantes sobre el sistema. Asimismo, nos
refleja un riesgo informativo el cual se presenta cuando se intenta iniciar sesion, la
pagina web devuelve informacion sobre coémo maneja las sesiones. Aunque esto no
representa un riesgo inmediato, un atacante podria usar esa informacion para

entender el sistema y tratar de manipular las sesiones de forma maliciosa.

Estas pruebas de seguridad se llevaron a cabo para garantizar que la pagina web
SECUREISO esté debidamente protegida y no presente vulnerabilidades que puedan
ser explotadas para acceder a informacion confidencial o comprometer el sistema. Se
realizaron diferentes ataques en las areas de front-end y back-end, como el spidering,
gue permitio explorar y analizar todas las secciones de la plataforma, proporcionando
un mapeo detallado que revela rutas o enlaces ocultos, lo cual ayuda a detectar

puntos de acceso que podrian pasar desapercibidos y representar riesgos



144

potenciales. Ademas, se aplico un ataque de fuzzing, que consiste en enviar datos
inesperados al sistema para observar su respuesta. Este ataque permitio identificar si
el sitio maneja adecuadamente entradas inusuales y si existen posibles fallos que
podrian ser explotados para obtener acceso o permisos no autorizados.

Estas pruebas son fundamentales para asegurar que la pagina web sea seguray esté
preparada para enfrentar los ataques mas comunes, permitiendo corregir cualquier

debilidad de manera preventiva y brindando un entorno confiable para los usuarios.
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4. CONCLUSIONES

El proyecto SECUREISO ha demostrado ser una solucion innovadora y accesible
para enfrentar los desafios en la implementacion de la norma ISO/IEC 27001 en la
gestion de la seguridad de la informacion. En un contexto donde las organizaciones
enfrentan amenazas constantes y cambiantes en sus sistemas de informacion, la
creacibn de una herramienta digital que facilite la adopcién de estandares
internacionales aporta un valor significativo tanto en términos practicos como

académicos.

A lo largo de su desarrollo, se implementaron tecnologias para asegurar un disefio
eficiente, seguro y adaptable. Para el front-end se utiliz6 el lenguaje de programacion
Dart junto con el framework Flutter, ofreciendo una interfaz intuitiva y accesible para
los usuarios. Esto permite que SECUREISO mantenga una presentacion visual
moderna y fluida, facilitando la experiencia del usuario en la gestiébn de cuentas,
documentos, auditorias y activos de seguridad. En el backend, se emple6 una base
de datos PostgreSQL, elegida por su robustez y capacidad para manejar grandes
volimenes de informacion de manera segura y escalable. Asimismo, se us6 Node.js
para crear la APl que conecta el front-end y el backend de forma eficiente,
garantizando una comunicacion estable entre los distintos componentes de la pagina
web. La herramienta Postman permitié realizar pruebas exhaustivas de la API,
asegurando que cada solicitud se procese correctamente y que todas las

funcionalidades fueran accesibles y seguras.

La metodologia agil SCRUM utilizada en este proyecto fue fundamental para alcanzar
los objetivos planteados. La estructura de trabajo en sprints y la retroalimentacion
constante permitieron ajustar y perfeccionar cada funcionalidad de SECUREISO,
asegurando que cumpliera con los requisitos de calidad y funcionalidad. Ademas
garantiza que el proyecto pueda adaptarse facilmente a cambios futuros, ya sean
normativos o de seguridad, permitiendo que la herramienta mantenga su relevancia y

funcionalidad.
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Los resultados de las pruebas de usabilidad realizadas a SECUREISO aportan una
comprension profunda de la experiencia del usuario, la cual fue, en general,
satisfactoria, ya que los usuarios evaluadores encontraron la plataforma intuitiva y util
para gestionar las distintas funcionalidades, como la creacion de cuentas, la
administracion de documentos, la programacion de auditorias y la gestion de activos
de seguridad. Ademas, se identificaron areas de mejora, especialmente en la
optimizacién de tiempo en la creacion de formularios y en la gestibn de campos
obligatorios. Estos hallazgos reflejan que la herramienta es bien recibida, aunque
algunos ajustes adicionales podrian mejorar aln mas su accesibilidad y eficacia en

futuras versiones.

El aspecto de seguridad se abordé empleando la herramienta de prueba OWASP
ZAP, que permitié evaluar la resistencia de SECUREISO frente a intentos de intrusion
tanto en el front-end como en el back-end. Las pruebas de spidering y fuzzing,
realizadas a través de esta herramienta, ayudaron a descubrir vulnerabilidades que
no eran visibles a simple vista y a entender cémo la plataforma maneja datos
inesperados. Los resultados confirmaron que SECUREISO puede resistir ataques

comunes, ofreciendo a sus usuarios un entorno seguro y confiable.

Finalmente, SECUREISO representa un avance importante en el &mbito de la gestién
de la seguridad de la informacion, ofreciendo una solucién practica, adaptable y
enfocada en las necesidades reales de las organizaciones en la era digital. La
herramienta no solo optimiza los procesos de auditoria y gestion de seguridad bajo la
norma ISO/IEC 27001, sino que también promueve un enfoque mas proactivo en la
proteccion de datos, permitiendo a los usuarios identificar y abordar potenciales
riesgos antes de que puedan comprometer la integridad de sus sistemas de

informacion.

Este proyecto ofrece una contribucion significativa tanto al ambito académico como al
profesional, al abrir camino para nuevas investigaciones y desarrollos en la aplicacion
de estandares de seguridad en herramientas digitales. SECUREISO no es solo una

solucion especifica para el presente, sino un modelo adaptable que puede ser
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replicado y mejorado segun las necesidades futuras, brindando una base soélida para
gue otros investigadores y profesionales construyan soluciones cada vez mas
seguras y efectivas, dado el aumento continuo de los riesgos en la gestién de

seguridad de la informacion.
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