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RESUMEN 

Teniendo en cuenta que hoy en día vehículos como las motocicletas son fácilmente 

hurtados, y las nuevas tecnologías permiten soluciones innovadoras a estos problemas, el siguiente 

proyecto propone el diseño e implementación de un sistema de bajo costo para motocicletas de 

bajo y medio cilindraje, con el fin de mejorar la seguridad y prevenir el hurto de vehículos en la 

ciudad de Popayán, Colombia. El cual busca la implementación de tecnología biométrica, como la 

identificación de huellas dactilares, la tecnología NFC (Near Field Communication), Bot de 

Telegram, una tarjeta controladora SBC (Single Board Computer) y un sensor de vibración para 

activar una alarma en caso de intento de robo, proporcionando así un método seguro y práctico de 

encendido para motocicletas. 

Se emplea la metodología de Design Thinking en el desarrollo del proyecto, ayudando a 

que la solución final cumpla con los objetivos planteados. Así pues, esta metodología permite 

resolver problemas, generando ideas innovadoras y soluciones creativas, además de reducir 

tiempos y costos de desarrollo de productos y servicios. 

En la construcción del sistema se trabaja con entornos de desarrollo como Visual Studio 

Code, IDE Arduino, y se utilizan librerías como CTBot, Adafruit Fingerprint, MFRC522, etc., que 

permiten el uso de los diferentes dispositivos para configurar el hardware y desarrollar el software 

si es necesario. 

Se logra que el sistema brinde una posible solución para el problema del hurto de 

motocicletas, satisfaciendo las necesidades y expectativas de los usuarios y siendo 

económicamente accesible para una amplia gama de usuarios. 

Palabras clave: Automatización, control, autenticación biométrica, seguridad vehicular, 

tecnología NFC, sistemas SBC, IoT, protocolos de comunicación, Design Thinking. 



 
 

   
 

ABSTRACT  

Given that vehicles such as motorcycles are easily stolen today, and that new technologies 

allow for innovative solutions to these problems, the following project proposes the design and 

implementation of a low-cost system for small and medium displacement motorcycles, aimed at 

improving security and preventing vehicle theft in the city of Popayán, Colombia. This project 

aims to implement biometric technology, such as fingerprint identification, NFC (Near Field 

Communication) technology, a Telegram bot, an SBC (Single Board Computer) controller card, 

and a vibration sensor to activate an alarm in case of attempted theft, thus providing a secure and 

practical method for starting motorcycles. 

The Design Thinking methodology is utilized in the development of the project to ensure 

that the final solution meets the established objectives. This methodology facilitates problem-

solving, generating innovative ideas and creative solutions while reducing the time and cost of 

product and service development. 

The system is built using development environments such as Visual Studio Code and the 

Arduino IDE, along with libraries such as CTBot, Adafruit Fingerprint, MFRC522, etc., which 

enable the use of various devices to configure the hardware and develop the software as needed. 

The system provides a potential solution to the problem of motorcycle theft, meeting the 

needs and expectations of users while being economically accessible to a wide range of 

individuals. 

Keywords: Automation, control, biometric authentication, vehicle security, NFC 

technology, SBC systems, IoT, communication protocols, Design Thinking. 
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INTRODUCCIčN  

La inseguridad relacionada con el hurto de motocicletas es un problema creciente en 

muchas ciudades colombianas, incluido el municipio de Popayán. A pesar de la existencia de 

dispositivos tradicionales de seguridad, como alarmas y candados, estos mecanismos han 

demostrado ser insuficientes para disuadir a los delincuentes. La necesidad de un sistema de 

protección eficiente y accesible para personas de bajos recursos, que incorpore tecnologías 

avanzadas, resulta imperante para reducir el alto índice de robos. 

Este proyecto presenta el diseño e implementación de un sistema de seguridad basado en 

Single Board Computers (SBC) y la tecnología de Internet de las Cosas (IoT), enfocado en la 

protección de motocicletas. El sistema de autenticación propuesto combina la autenticación 

biométrica mediante huellas dactilares, la tecnología NFC (Near Field Communication), Bot de 

telegram y un sensor de vibración para la activación de alarmas en caso de intentos de robo. Este 

enfoque tiene como objetivo no solo proporcionar mayor seguridad, sino también ofrecer un 

sistema práctico y fácil de usar para los propietarios de motocicletas, a un costo accesible. 

A lo largo del desarrollo del sistema, se emplea la metodología de Design Thinking y 

Durante las pruebas, se logra integrar exitosamente los componentes de hardware y software, lo 

que permitió validar la efectividad de las tecnologías implementadas. 

No obstante, el proceso enfrentó varias dificultades, entre las cuales destacan la calibración 

precisa del sensor de vibración y la integración de la autenticación biométrica en tiempo real y la 

creación del Bot de telegram. A pesar de estos desafíos, se obtuvieron resultados satisfactorios. El 

sistema logró reconocer de manera efectiva las huellas dactilares, las tarjetas NFC, y el Bot 

activando las alarmas correctamente. Estos logros han demostrado el potencial del sistema.
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CAPITULO 1 

1. MARCO REFERENCIAL 

1.1. PLANTEAMIENTO DEL PROBLEMA 

 

El problema propuesto est§ relacionado con el uso de los mecanismos de protecci·n contra 

robos de motos que resultan inseguros y poco pr§cticos, enfoc§ndose en el encendido y paso de 

corriente de motocicletas, lo cual incrementa el riesgo de robo de estos veh²culos. De acuerdo con 

las cifras de la Polic²a Nacional de Colombia (2023), se observa una cantidad de hurtos que ocurren 

anualmente en cada ciudad de Colombia. Seg¼n los datos, en el a¶o 2023, en la ciudad de Popay§n 

se reportaron 724 hurtos; es importante destacar que esta cifra corresponde ¼nicamente a los casos 

denunciados. Estos robos se llevan a cabo mediante diferentes modalidades, tales como: arma 

blanca/cortopunzante, arma de fuego, objetos contundentes, uso de llave maestra y sin empleo de 

armas, como lo muestra la tabla 1. 

 

Abordar la problem§tica es crucial debido a que la seguridad de los veh²culos es 

fundamental para los propietarios, especialmente en §reas con altas tasas de delincuencia. Un 

dispositivo con un uso efectivo puede contribuir a reducir la incidencia de robos. Es esencial tener 

en cuenta que la soluci·n al problema no solo debe ser efectiva en t®rminos de seguridad, sino 

tambi®n pr§ctica y f§cil de usar para los propietarios de las motocicletas. De lo contrario, los 

propietarios podr²an optar por no utilizar el mecanismo de seguridad. Otro aspecto importante por 

considerar es la comodidad del dispositivo de seguridad para propietarios de motocicletas de 

diferentes niveles econ·micos y culturales. 
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Tabla 1 

Hurtos en Popayán por Modalidades de Robo 2023 

Tipos de robos N¼mero de robos 

Arma Blanca / Cortopunzante 60 

Arma De Fuego 93 

Contundentes 10 

Llave Maestra 377 

Sin Empleo De Armas 8 

Total, Robos en 2023 724 

Nota.  Tomados de la Polic²a Nacional de Colombia (2023) 

Dentro de una limitación del sistema, se tiene en cuenta que debe ser un sistema que no 

resulte costoso, es decir, que no supere los 300.000 pesos colombianos (equivalente en dólares) 

para los propietarios, y que cumpla con las características necesarias o básicas para el 

funcionamiento correcto. Se busca así un dispositivo fácilmente accesible e intuitivo para cualquier 

persona. A continuación, se analiza el número de robos en la ciudad de Popayán en el año 2023. 

Se investiga el uso de diversos dispositivos para prevenir el uso tradicional de mecanismos 

inseguro, poco práctico para el encendido y paso de corriente de motocicletas, lo cual incrementa 

el riesgo de robo de estos vehículos. En la actualidad, algunos propietarios de motocicletas 

recurren a métodos básicos y poco seguros, como candados en U (sistema en forma de U alargado 

para ubicar en la cadena o en el disco de la motocicleta), cadenas, candados de disco, alarmas de 

movimiento, GPS, entre otros, para evitar el robo de sus vehículos. Sin embargo, muchos de estos 

métodos resultan poco prácticos y pueden generar problemas adicionales, como la necesidad de 

llevar accesorios extra, como candados, cadenas y alarmas, lo cual puede ser un proceso tedioso. 
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La instalación de candados y cadenas puede llevar tiempo, especialmente si se busca 

asegurar la motocicleta de manera efectiva, lo que se convierte en un inconveniente en situaciones 

donde el propietario necesita estacionar rápidamente. Además, muchos sienten la necesidad de 

combinar varios métodos de seguridad para sentirse realmente protegidos, lo que implica llevar 

múltiples dispositivos, aumentando el riesgo de olvidar alguno o de no utilizarlos todos 

adecuadamente. Algunos dispositivos, como las cadenas, pueden ser pesados y difíciles de 

manejar, generando molestias físicas. 

En condiciones climáticas adversas, el uso de estos métodos puede volverse aún más 

incómodo, y la necesidad de proteger los dispositivos de la corrosión añade un mantenimiento 

adicional que no todos están dispuestos a realizar. Cuando no se utilizan, los candados y cadenas 

deben guardarse en algún lugar, lo que puede ser complicado en motocicletas con espacio limitado, 

llevando a los propietarios a dejarlos en casa y aumentando el riesgo de robo. Esta situación se 

vuelve especialmente problemática en situaciones de emergencia, donde cada segundo cuenta. 

Por consiguiente, es necesario encontrar un mecanismo seguro y práctico para el 

encendido, Por consiguiente, es necesario encontrar un mecanismo seguro y práctico para el 

encendido y paso de corriente de las motocicletas, que proteja efectivamente el vehículo contra 

robos sin causar inconvenientes adicionales al usuario. A continuación, en la tabla 3: Costos de 

seguros para motocicletas, se relacionan los dispositivos mencionados, su principal ventaja y 

desventaja, así como los costos implicados. 
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Tabla 2 Tipos De Seguros Para Motocicletas 

Nombre 

Valor 

(COP $) 

Ventaja Desventaja Imagen 

Candado en U 118.900 

Alta resistencia a cortes y 

golpes. 

Pueden ser pesados y poco 

port§tiles. 

 

Cadenas 125.600 

Flexibles y pueden asegurar 

m¼ltiples puntos. 

Pueden ser pesadas y 

dif²ciles de transportar. 

 

Candado 

convencional 
23.431 

Econ·micos y f§ciles de 

encontrar. 

Pueden ser f§cilmente 

cortados. 

 

Candado de 

disco 
32.521 

Dif²ciles de quitar sin 

herramientas especializadas. 

Puede ser olvidado y 

causar da¶os. 

 

Candado de 

freno 
37.862 

Impide el movimiento de la 

motocicleta. 

Puede ser olvidado y 

menos efectivo contra 

carga. 
 

Rastreador GPS 

 
386.910 

Ubicaci·n en tiempo real de 

la motocicleta 

Costos elevados para 

m·dulos de ubicaci·n 

certera  

 

Nota. Fuente propia. Valores tomados de la p§gina oficial de mercado libre 
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Las variables que afectan este problema son diversas. Por un lado, el nivel socioecon·mico 

de los propietarios de motocicletas puede determinar su acceso a soluciones de seguridad m§s  

avanzadas.  As² mismo:   

¶ La ubicaci·n geogr§fica juega un papel crucial, ya que existen zonas con mayor o 

menor incidencia de robos. 

¶  El tipo de motocicleta tambi®n puede ser un factor, pues algunas pueden ser m§s 

vulnerables que otras en caso de motocicletas de gama baja que cuentan con un menor 

nivel de seguridad y pueden ser robadas de manera m§s sencilla.  

¶  Los horarios: estos infractores suelen actuar en momentos estrat®gicos, como 

durante la noche o en horas de baja actividad cuando hay menos testigos o la seguridad 

sea escasa esto les permite llevar a cabo sus delitos con mayor facilidad y rapidez, lo que 

a su vez aumenta la vulnerabilidad de las motocicletas estacionadas. 

¶ El perfil de los delincuentes que utilizan m®todos espec²ficos influye en la 

din§mica del problema, es un factor determinante. Algunos delincuentes son oportunistas, 

mientras que otros son m§s organizados y tienen conocimiento de la motocicleta y la 

v²ctima, planifican sus acciones eligiendo momentos y lugares espec²ficos que 

maximicen sus posibilidades de ®xito. 

¶ Los patrones de robo pueden variar seg¼n la ubicaci·n, en §reas urbanas 

densamente pobladas los robos pueden ser menos frecuentes al haber m§s cantidad de 

personas transitando constantemente y en zonas menos transitadas pueden aprovechar el 

aislamiento y hurtar las motocicletas.  

En cuanto a los or²genes del problema, existe una falta de inversi·n en tecnolog²as de 

seguridad para motocicletas por parte de los fabricantes. Esto se complementa con las 

limitaciones en el desarrollo de soluciones de seguridad accesibles, pr§cticas y econ·micas para 



ΝΣ 
 

 

los usuarios, que no han logrado satisfacer sus necesidades. Adicionalmente, existen deficiencias 

en las pol²ticas de seguridad y prevenci·n del delito a nivel local o regional, como son las 

denuncias contra veh²culos robados y un sistema judicial ineficiente que no procesa ni sanciona a 

los delincuentes. 

Por ¼ltimo, es notorio ante la sociedad los problemas estructurales que propician la 

delincuencia, como la desigualdad y la falta de oportunidades, factores que tambi®n sustentan 

esta situaci·n. La dificultad econ·mica que enfrentan muchos propietarios de motocicletas limita 

su capacidad para invertir en medidas de seguridad efectivas, como sistemas de alarma o 

dispositivos de rastreo. Muchos de ellos son trabajadores que dependen de sus veh²culos para su 

sustento diario y, ante la presi·n financiera, pueden optar por soluciones de seguridad m§s 

econ·micas, pero menos efectivas. Esta situaci·n no solo aumenta su vulnerabilidad al robo, sino 

que tambi®n perpet¼a un ciclo de inseguridad, donde la falta de recursos impide una protecci·n 

adecuada, haciendo que los propietarios se sientan cada vez m§s desamparados frente a la 

delincuencia. 

1.2. ĆRBOL DE PROBLEMAS 

El proceso de elaboración del árbol de problemas involucra una serie de pasos sistemáticos 

para identificar y analizar la problemática del robo de motocicletas. Se realiza una lluvia de ideas 

con diversos actores involucrados, incluyendo propietarios de motocicletas, técnicos de 

motocicletas e información de repositorios en la policía, para recopilar información sobre la 

situación actual. A partir de esta información, se identificaron las causas fundamentales del 

problema, que se convirtieron en las "raíces" del árbol. Estas causas abarcan aspectos técnicos, 

como la falta de robustez en los sistemas de seguridad, así como también la ineficacia en la 

aplicación de la ley. 
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Posteriormente, se discutieron los efectos del problema, que constituyen las "hojas" del 

árbol, incluyendo el aumento de robos, la inseguridad para los propietarios y las repercusiones 

económicas. Este enfoque visual permite comprender mejor la interconexión entre las causas y 

efectos, facilitando el desarrollo de estrategias efectivas para abordar la problemática de manera 

integral. A continuación, empleando la figura "Árbol de problemas", se representa lo encontrado: 

Ilustración 1 Árbol de Problema 

 

Nota. El grafico representa el esquema de §rbol de problema, donde se presencian los efectos y causas del problema, 

que hacen alusi·n al problema central. Fuente los Autores 

Entre las causas del problema identificadas, se destaca principalmente la siguiente: 

ñsistema de encendido o paso de corriente poco pr§ctico e inseguroò, debido a que el dise¶o es 

anticuado, ya que se basa en un diseño tradicional que no se ha actualizado para adaptarse a las 

innovaciones tecnológicas actuales. Aunque insertar una llave es un método sencillo e intuitivo, 
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existen alternativas más modernas como la biometría o el reconocimiento de proximidad. Estas 

opciones no solo ofrecen mayor seguridad, sino que también mejoran la conveniencia y la rapidez 

en el proceso de encendido. 

Los diversos proyectos e investigaciones analizados evidencian que existen soluciones 

tecnológicas efectivas para abordar el problema del robo de motocicletas, el cual se ve agravado 

por los sistemas de encendido y acceso poco seguros que presentan los diseños tradicionales. 

 

1.3. JUSTIFICACIčN 

Numerosos ciudadanos han experimentado la angustia y la impotencia al ver cómo los 

vehículos automotores, en particular las motocicletas, que constituyen una inversión considerable 

y un medio de transporte vital para miles de payaneses, son objeto de ataques por parte de 

delincuentes. Esta problemática genera un impulso hacia la búsqueda de soluciones distintas para 

salvaguardar las motocicletas de los usuarios. Al examinar las dificultades que enfrentan los 

propietarios, se deduce que los sistemas de seguridad convencionales resultan claramente 

inadecuados frente a la creciente amenaza del robo. 

El hurto de motocicletas, a menudo facilitado por sistemas de seguridad ineficaces, 

representa un problema significativo que afecta a diversas ciudades en Colombia. Esta situación 

genera preocupación tanto en las autoridades como en la comunidad en general, ya que las 

motocicletas son fácilmente vulnerables. En este contexto, resulta fundamental buscar soluciones 

efectivas que no solo contribuyan a la reducción de este delito, sino que también protejan el 

patrimonio de los ciudadanos. Por lo tanto, la propuesta del sistema se basa en la tecnología de 

autenticación biométrica, incorporando ideas y alternativas como las presentadas anteriormente en 

el árbol de problemas. 
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En situaciones cotidianas, un motociclista suele dejar su vehículo estacionado en la calle 

mientras realiza alguna diligencia, como ingresar a un local o a una oficina, momento en el que el 

vehículo queda expuesto. En experiencias previas, este tiempo resulta más que suficiente para que 

se implementen métodos de robo y se sustraiga el vehículo. 

Al explorar posibles soluciones a este inconveniente, surge la propuesta de emplear 

dispositivos biométricos que identifiquen las características físicas del usuario como método de 

seguridad único; en este caso, la huella dactilar. Se plantea un sistema que habilite el paso de 

corriente y el encendido de la motocicleta a través de la huella digital. Además, la adopción de esta 

solución fortalecerá un sistema innovador y distinto a lo convencional, dejando atrás los métodos 

rudimentarios y brindando posibles beneficios en términos de practicidad y facilidad de uso para 

los propietarios de motocicletas. Este dispositivo no solo busca prevenir el hurto, sino también 

proporcionar una alternativa económica y sustentable con mayor seguridad y tranquilidad a la 

comunidad, al ofrecer un método más seguro y eficiente. 

Por lo tanto, se plantea la siguiente pregunta de investigación: ¿Cómo puede un sistema 

de seguridad SBC (Single Board Computer) con tecnología IoT mejorar la protección y 

prevenir el hurto de motocicletas en la ciudad de Popayán en 2024? 

el proyecto tendrá la siguiente hipótesis que responde a este problema: la implementación 

de un sistema de seguridad basado en SBC con tecnología IoT, que incluya autenticación 

biométrica, tecnología NFC y sensores de vibración, incidirá en la protección, buscando reducir el 

hurto de motocicletas de bajo y medio cilindraje en la ciudad de Popayán en 2024.  
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Ilustración 2 Árbol de objetivos 

 

Nota. El grafico representa el esquema de §rbol de Objetivos, donde se presencian los efectos y Alternativas, que 

hacen alusi·n al Prop·sito. Fuente los Autores 

Esta hipótesis se fundamenta en que la autenticación biométrica proporcionará un acceso 

seguro y personalizado, dificultando el uso a usuarios no autorizados; los sensores de vibración 

detectarán intentos de manipulación y activarán alarmas para disuadir a los ladrones; la tecnología 

NFC permitirá una verificación rápida y sin contacto, aumentando la seguridad del proceso de 

encendido. La eficacia de esta hipótesis será evaluada mediante la implementación y prueba del 

sistema, con el objetivo de verificar si realmente mejora la protección y disminuye los incidentes 

de hurto en la región. 
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1.4. OBJETIVOS 

1.4.1. OBJETIVO GENERAL 

Implementar un sistema de seguridad SBC (Single Board Computer) basado en tecnología 

IoT para la prevención contra hurto en motocicletas. 

1.4.2. OBJETIVOS ESPECĉFICOS 

I. Investigar sobre los diversos dispositivos SBC diseñados con el fin de 

mejorar la seguridad de las motocicletas mediante la implementación de 

tecnologías IoT. 

II.  Diseño y desarrollo de un sistema de seguridad IoT que incorpore 

dispositivos SBC, para la prevención contra hurtos en motocicletas por paso 

de corriente y sistemas biométricos.   

III.  Evaluar la eficiencia mediante pruebas piloto del sistema SBC con 

tecnología IoT en motocicletas para diversas modalidades de hurto en la 

ciudad de Popayán. 
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CAPITULO 2 

2. MARCO TEčRICO  

2.1. ESTADO DEL ARTE 

Se detallarán los instrumentos más utilizados para prevenir el hurto de motocicletas, 

realizando una búsqueda a través de Google Académico, EBSCO e IEEE con las palabras clave 

ñSistema de seguridad motocicletas Huella dactilarò, ñmotorcycle security system using 

fingerprintò, ñmotorcycle securityò, ñseguridad para motosò. Obteniendo 10,800 resultados, 

aplicando un filtro para limitar los resultados a publicaciones en español entre 2021 y 2024, se 

obtuvieron 3,500 resultados. Si buscamos con todo lo anterior y de la siguiente manera: ñSistema 

de seguridad motocicletas por Huella dactilarò, se obtienen un m§ximo de 118 resultados. 

De estos, se seleccionaron los siguientes artículos de investigación relevantes: 

Miguel, D. M. A., & Rafael, M. D. P. (2021, July 7). Dentro de su investigación ñSistema 

de seguridad para el encendido, apagado y bloqueo del motor de motocicletas en el municipio de 

Sahag¼n, utilizando biometr²a y geoposicionamientoò. Se observa la implementación de un 

sistema de seguridad electrónica para motocicletas que emplea tecnología biométrica de huella 

dactilar. El objetivo es identificar al propietario de la motocicleta y permitir únicamente su uso, 

evitando así el robo mediante la modalidad de "halado" o la falsificación de llaves. Además, el 

sistema integra un módulo de geoposicionamiento GPS que permite monitorear la ubicación de la 

motocicleta a través de una aplicación móvil. De esta manera, el usuario puede tener un mayor 

control y seguridad sobre su vehículo, especialmente cuando lo deja estacionado en lugares con 

poca vigilancia o sin parqueaderos públicos. Este enfoque busca abordar el alto índice de robos de 

motocicletas que se registra en Colombia, siendo una alternativa tecnológica a los métodos de 

seguridad convencionales. 
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Mateo, C. O. A. (2023). Dentro de su investigaci·n ñDiseño e implementación de un 

sistema de encendido mediante huella digital a un motor Ottoò. Se observa el desarrollo de un 

sistema de arranque de un motor Otto (el primer motor de explosión de cuatro tiempos) a través 

del uso de tecnología biométrica de huella digital. El objetivo es implementar un mecanismo de 

seguridad que permita únicamente el encendido del motor por parte del usuario autorizado, 

evitando así el uso no autorizado. La metodología consiste en la programación de un sistema en 

Arduino que integra un sensor biométrico de huella dactilar en una ubicación accesible para el 

usuario. Al colocar el dedo en el sensor, el sistema verifica si la huella coincide con las registradas 

previamente, y en caso afirmativo, procede a encender el motor de manera automática. Los autores 

destacan que este sistema ofrece una mayor seguridad al evitar que personas no autorizadas puedan 

arrancar el vehículo, además de brindar mayor comodidad al usuario al eliminar el sistema de 

encendido convencional. 

Camilo, D. P. C., & Alejandro, V. D. L. (2022, July 1). Dentro de su investigación 

ñImplementaci·n de un sistema de acceso para motocicletas basado en protocolos de 

comunicación RFID y BLUETOOTH aplicado en la ciudad de Bogotá.ò Se observa un modelo de 

control de acceso para motocicletas que busca abordar la problemática del hurto de estos vehículos. 

El sistema se basa en la creación de un circuito electrónico que se instala directamente en la 

motocicleta y se integra con una aplicación móvil Android, trabajando mediante tecnología de 

comunicación Bluetooth. Adicionalmente, el sistema también utiliza la tecnología RFID para 

ampliar las formas de acceder al vehículo. De esta manera, los autores buscan brindar una solución 

innovadora a la falta de sistemas de seguridad efectivos en las motocicletas, los cuales aún se basan 

principalmente en llaves mecánicas. 

Tutor, Q. M. M. (2023). Dentro de su investigación ñDise¶o de un sistema de seguridad 

antirrobo con inmovilizador de motor mediante dispositivos por acceso de datos y señal de alerta 
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a dispositivo m·vil por mensaje de texto.ò Se observa el diseño de un sistema de seguridad 

antirrobo para vehículos que utiliza un inmovilizador de motor accionado mediante dispositivos 

de acceso de datos, así como la generación de señales de alerta a dispositivos móviles a través de 

mensajes de texto. El autor identifica que, a pesar de la existencia de diversos sistemas de alarma 

y seguridad tradicionales en los vehículos, estos no han sido suficientes para reducir los altos 

índices de robo de automóviles. 

ajuli, E., Effendi, M. R., Kamelia, L., & Mardiati, R. Dentro de la conferencia publicada 

(2021) ñThe Implementation of Motorcycle Security System Using Voice Commands and 

Fingerprint Sensors.ò  Se observa un sistema de seguridad para motocicletas basado en IoT, 

utilizando la aplicación Blynk y un sistema de control de bucle cerrado. Se detallan los 

componentes de hardware y software. Las entradas son comandos de voz y huellas dactilares, 

mientras que el controlador es un microcontrolador Arduino Mega 2560. 

El sistema permite controlar la motocicleta a través de comandos de voz y una aplicación 

en el teléfono inteligente. El sistema propuesto combina tecnología de IoT con controles de voz y 

biométricos para ofrecer una solución innovadora en la seguridad de motocicletas. 

Díaz Pérez, C., y Valderrama Díaz, L. (2022), Dentro de su investigaci·n ñImplementaci·n 

de un sistema de acceso para motocicletas basado en protocolos de comunicación RFID y 

BLUETOOTH aplicado en la ciudad de Bogot§ò, analizan un subsistema de encendido por RFID 

que proporciona un plus de seguridad al usuario y al sistema. Este enfoque busca mejorar la 

seguridad de las motocicletas al ofrecer un método de encendido más moderno y eficiente, 

superando las limitaciones de los sistemas tradicionales al integrar tecnologías avanzadas, como 

la comunicación inalámbrica. 
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Alexander, M. V. R. (2021). Dentro de su investigación, ñSistema de seguridad vehicular 

para motocicletas a través de dispositivos móviles con la tecnología Arduino y Redes 

GSM/GPRSò, observa que se puede utilizar un sistema que permita neutralizar de forma remota 

el motor de una motocicleta robada, a la vez que proporciona seguimiento en tiempo real a través 

de GPS, lo que representa una solución integral y efectiva para hacer frente a este tipo de delitos. 

Miguel, D. M. A., y Rafael, M. D. P. (2021), en su investigaci·n ñSistema de seguridad 

para el encendido, apagado y bloqueo del motor de motocicletas en el municipio de Sahagún, 

utilizando biometr²a y geoposicionamientoò, presentan un sistema de seguridad electrónico para 

motocicletas que incluye un sensor de huella dactilar para identificar al propietario y una aplicación 

móvil para el control remoto del vehículo. Esto pretende brindar mayor protección a los 

propietarios ante el problema de robos de motocicletas, utilizando tecnología biométrica y de 

geolocalización. 

Kunnu, P. I., Tony, K. H y Muhammad, Y. M., (2019). Dentro de su investigación 

ñMicrocontroller-based RFID, GSM and GPS for Motorcycle Security Systemò se presenta un 

enfoque innovador para la seguridad de motocicletas. Este sistema combina autenticación RFID, 

monitoreo GPS en tiempo real y comunicación GSM para alertar al propietario mediante SMS en 

caso de intento de robo. También permite el apagado remoto del motor. La propuesta destaca por 

su integración tecnológica y potencial para mejorar la seguridad vehicular, especialmente en áreas 

con alta incidencia de robos. 

Dimyati, A., Wisaksono, A., & Rasjid, D. H. (2021). Dentro de su investigaci·n "Design 

and Build a Motorcycle Security Controller Using the IoT-Based GPS Tracking Method", se 

desarrolla un sistema de seguridad para motocicletas que combina monitoreo en tiempo real y 

control remoto basado en IoT. Este sistema utiliza un módulo NodeMCU para procesar datos y 

módulos GPS para rastrear la ubicación del vehículo. Además, incluye un sensor de proximidad 
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para activar una alarma en caso de movimiento sospechoso y una aplicación móvil basada en Blynk 

para gestionar el sistema. El diseño permite verificar la posición del vehículo con precisión de 4 

metros y controlar remotamente su funcionamiento, mejorando significativamente la seguridad 

frente a robos. 

Juwariyah, T., Widiyanto, D., & Sulasmingsih, S. (2019). Dentro de su investigación 

titulada "IoT-Based Motorcycle Security System", se propone un sistema de seguridad inteligente 

para motocicletas utilizando IoT. Este sistema combina un sensor de huellas digitales, un 

microcontrolador Arduino Mega, y el módulo ESP8266, junto con la aplicación Blynk para 

smartphones. El sistema garantiza que el motor de la motocicleta solo se encienda tras la 

verificación de la huella dactilar registrada, ofreciendo notificaciones en tiempo real al usuario 

mediante la aplicación. El diseño incluye tres etapas: la implementación del hardware, la 

integración IoT y la validación del sistema. Este enfoque promete incrementar la seguridad 

vehicular y servir como referencia para futuras aplicaciones IoT. 

Kholik, A., Ibrahim, I., & Rahmadewi, R. (2022). Dentro de su investigación, titulada 

"Sistem Internet of Things dan Transmisi Data Menggunakan Aplikasi Telegram Pada Sistem 

Keamanan Sepeda Motor", se desarrolla un sistema IoT innovador para la seguridad de 

motocicletas utilizando ESP8266, GPS Quectel L80 y sensores de huellas digitales, gestionados 

mediante la aplicación Telegram. Este sistema permite funciones avanzadas como encender y 

apagar el motor remotamente, registrar y eliminar huellas digitales, y rastrear la ubicación en 

tiempo real. La integración con Telegram emplea un Bot para enviar comandos que activan relés 

y proporcionan notificaciones inmediatas. 

El diseño del sistema se evaluó en términos de calidad de servicio (QoS), obteniendo 

resultados satisfactorios: una latencia promedio de 170 ms, throughput de 17 kbps y ausencia de 

pérdida de paquetes, lo que asegura una transmisión confiable y estable. Las pruebas demostraron 
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tiempos de respuesta consistentes, con un promedio de 5,01 segundos para encender/apagar el 

motor, 4,4 segundos para agregar huellas y 2,3 segundos para eliminarlas. Este sistema combina 

la accesibilidad de IoT con medidas de seguridad robustas, proporcionando un enfoque práctico y 

eficaz contra el robo de motocicletas. 

Romadlon Ardliyansyah, M. S., & Bachri, A. (2022). Dentro de su investigaci·n ñRancang 

Bangun Sistem Keamanan dan Pengendali Jarak Jauh Sepeda Motor Menggunakan Android 

Berbasis Nodemcu ESP32 dan GPSò. El artículo aborda el diseño de un sistema de seguridad para 

motocicletas basado en IoT, integrando NodeMCU ESP32, sensores GPS Neo6mv2 y de vibración 

SW-420, controlado mediante la aplicación móvil Blynk. Este sistema notifica intentos de robo a 

través de alarmas y mensajes, y permite acciones como encender o apagar el motor y rastrear la 

ubicación en tiempo real desde un smartphone. El sistema utiliza una red IoT para comunicación 

entre el microcontrolador y los dispositivos móviles, logrando precisión en localización GPS con 

un error promedio de 8,31 metros. Las pruebas demostraron la eficacia del sistema en diversas 

ubicaciones, siendo capaz de activar alarmas y registrar coordenadas de forma consistente. 

Khairunisa, R., & Hidayat, R. (2023). Dentro de su investigaci·n Vehicle Starter System 

for Safety Based Microcontroller Using Internet of Things. El artículo presenta un sistema de 

encendido seguro para vehículos basado en microcontroladores y tecnologías IoT, con el objetivo 

de reforzar la seguridad ante el aumento de robos de motocicletas. Este sistema utiliza un sensor 

de huellas digitales integrado con un microcontrolador Arduino Uno y un módulo NodeMCU para 

comunicación con aplicaciones IoT como Telegram. El sistema opera permitiendo encender el 

motor al detectar una huella registrada y apagarlo con una segunda verificación, mientras que, 

mediante Telegram, los usuarios pueden controlar remotamente el vehículo enviando comandos 

de encendido y apagado a través de un bot. El sistema también proporciona notificaciones 

automáticas, asegurando una interacción en tiempo real y fiable.ШLa arquitectura combina 
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componentes como relés y sensores de huellas, diseñados para minimizar los errores de 

autenticación al tiempo que garantiza la facilidad de uso. El enfoque implementado destaca por su 

integración de tecnologías modernas en la seguridad vehicular, proporcionando una solución 

innovadora y práctica para mitigar robos. 

2.2. SISTEMAS DE SEGURIDAD  

En la actualidad existen diferentes tipos de seguridad, ayudando a proteger, prevenir o 

lamentar tanto catástrofes, como actos delictivos, son parte fundamental de la sociedad ya que 

aportan factores donde un humano no podría estar monitoreando al 100%. 

Entre ellos: 

¶ Seguridad Física: Protege instalaciones, objetos o personas mediante barreras físicas, 

vigilancia y control de acceso. 

¶ Seguridad Electrónica: Utiliza dispositivos tecnológicos como cámaras, alarmas, 

microcontrolador y sensores para detectar y prevenir intrusiones. 

¶ Seguridad Informática: Enfocada en proteger sistemas y datos digitales contra 

ataques cibernéticos, virus y accesos no autorizados. 

¶ Seguridad en la Nube: Asegura datos y aplicaciones almacenados en la nube, 

incluyendo cifrado y autenticación. 

 

Principalmente la idea gira alrededor de la seguridad electrónica, En el artículo de 

Proseguir (2023) ñTipos de sistemas de seguridad electrónica y su importancia.ò Aclaran los 

sistemas de seguridad más relevantes, teniendo en cuenta que el mundo es cambiante y cada día 

se presentan nuevas ideas tecnológicas que aportan a este sector.   
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¶ Sistemas Anti-Intrusión : se utilizan para detectar movimientos en tres dimensiones, 

registrando incidentes tanto en el interior como en el exterior del perímetro. Las señales 

se envían a una Central Receptora de Alarmas (CRA), donde se activan procedimientos 

para contrarrestar intrusiones. 

¶ Circuito Cerrado de Televisión (CCTV): Se utilizan para la supervisión de espacios 

y actividades mediante cámaras conectadas. Garantiza vigilancia local y remota, 

utilizando tecnología avanzada para visualizar y grabar eventos en tiempo real. 

¶ Protección Perimetral con Cámaras Térmicas: Se utilizan para detecta fuentes 

térmicas mediante infrarrojos, capturando cuerpos que emiten calor, lo que mejora la 

vigilancia en condiciones adversas. 

¶ Controles de Acceso Biométricos: Sistemas de identificación que utilizan huellas 

dactilares, sistemas de reconocimiento facial, reconocimiento por voz, etc. para 

asegurar que solo las personas autorizadas tengan acceso a determinadas áreas u 

objetos. 

¶ Sistemas Contra Incendios o catástrofes: Sistemas que alertan a las personas sobre 

incendios o posibles catástrofes que puedan suceder, están conectados a sistemas de 

monitoreo remoto para una respuesta rápida en emergencias. 

La implementación de estos sistemas de seguridad no solo fortalece la protección general 

de las instalaciones y bienes, sino que dan acercamiento a los controles de acceso biométricos. Al 

centrarnos en esta tecnología, garantizamos un acceso más seguro y eficiente, permitiendo que 

solo las personas autorizadas ingresen a áreas críticas o bienes materiales. 
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2.3. BIOMETRĉA 

Es un término nuevo, que ha tomado fuerza durante los últimos años, pero que, gracias a 

las investigaciones elaboradas por múltiples científicos, ingenieros, etc. Ha ayudado a crear nuevos 

sistemas que brindan mayor seguridad y privacidad en diferentes aspectos, se debe tener en cuenta 

que existen varios tipos de seguridad biométrica. 

2.3.1. TIPOS DE SEGURIDAD BIOM£TRICA 

Aunque la biometría puede tener otras aplicaciones, suele utilizarse principalmente en el 

ámbito de la seguridad. Según el artículo de Kaspersky (2018) ñ¿Qué Es La Biometría Y Cómo Se 

Utiliza En La Seguridad?ò  se clasifican en tres grupos. 

¶ La biometría biológica utiliza rasgos a un nivel genético y molecular. Entre otros, 

características como el ADN o la sangre, a los que puede accederse a través de una 

muestra de fluidos corporales. 

¶ La biometría morfológica involucra la estructura de tu cuerpo. Los rasgos más físicos, 

como los ojos, las huellas dactilares o la forma de la cara pueden mapearse para su uso 

en análisis de seguridad. 

¶ La biometría de comportamiento se basa en patrones únicos de cada persona. La 

manera en la que caminas, hablas o incluso tipeas en un teclado pueden servir como 

indicaciones de tu identidad, si estos patrones se rastrean. 

En el caso presentado se hace la inclinación a la biometría morfológica, dado a que se van 

a utilizar los rasgos físicos de las huellas dactilares.  
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2.3.2. BIOMETRĉA DACTILAR (MEDICIčN DACTILAR) 

seg¼n Interpol. (n.d.).  en su art²culo Huellas dactilares se analiza que ñNo hay dos personas 

con las mismas huellas dactilares; ni siquiera los gemelos homocigóticos. Además, no cambian a 

lo largo de la vida, a menos que la capa profunda o basal se destruya o se modifique 

intencionadamente por medio de cirug²a pl§stica.ò Se entiende entonces que cada persona tiene un 

registro único, donde su modificación es prácticamente muy baja debido a que las huellas 

dactilares contienen ciertos patrones: denominados arcos, curvas y espirales. 

Ilustración 3 Patrón arco 

 

Nota. El grafico representa el patr·n de huella dactilar en arco. Tomado Dermatoglifia: lo que tus huellas dactilares 

dicen de ti. Diario ABC (2016, February 25).  
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Ilustración 4 patrón Curvas 

 

Nota. El grafico representa el patr·n de huella dactilar en curvas. Tomado Dermatoglifia: lo que tus huellas dactilares 

dicen de ti. Diario ABC (2016, February 25).  

 

Ilustración 5 Patrón Espirales 

 

Nota. El grafico representa el patr·n de huella dactilar en espiral. Tomado Dermatoglifia: lo que tus huellas dactilares 

dicen de ti. Diario ABC (2016, February 25).  

Así pues, la medición dactilar es una técnica basada en la recolección de datos por medio 

de imágenes pulsos eléctricos etc. Donde pueden ser procesadas por un SBC (System Board 

Computer), sea computadora, microcontrolador placa, etc., con el fin de medir ciertas 

características en los riscos de las huellas dando un acceso único y privado a una persona en 

particular. Según el artículo de e-certchile ñàQu® Es La Biometr²a Dactilar Y Cu§les Son Sus 
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Usos?ò brinda que ñUn escáner de huellas dactilares te permite obtener alrededor de 30 puntos 

específicos de las huellas en un solo escaneo. No hay dos personas que compartan más de 8 puntos 

característicos, lo que convierte a este método en una forma de validación biométrica muy fiable, 

adem§s de ser f§cil y r§pido.ò  

La medición dactilar es una herramienta clave en la verificación de identidad, lo que brinda 

seguridad y precisión en diferentes sectores como los bancos, la salud, seguridad social y la 

educación. Su capacidad para identificar a las personas infiere a reducir el riesgo de fraudes, 

mejorando así la experiencia del usuario. 

2.3.3. M£TODOS DE RECONOCIMIENTO DACTILAR   

Hay varios métodos de reconocimiento dactilar esos métodos fundamentales en sistemas 

de seguridad y autenticación. Existen diferentes tipos de escáneres que utilizan diversas 

tecnologías para capturar y analizar las huellas dactilares. Cada tipo tiene sus propias 

características, ventajas y desventajas, lo que los hace más o menos adecuados para diferentes 

aplicaciones. A continuación, se presenta un cuadro comparativo que resume los principales tipos 

de escáneres de huellas dactilares, sus principios de funcionamiento, ventajas, desventajas y usos 

comunes. 
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Tabla 3  Tipo De Escáneres 

Tipo de 

Escáner 

Principio de 

Funcionamiento 

Ventajas Desventajas Usos Comunes 

Escáneres 

Ópticos 

Capturan una 

imagen de la huella 

utilizando luz. 

Fácil de usar, 

costo 

relativamente 

bajo. 

Susceptibles a 

engaños con 

fotos, menos 

precisos en 

condiciones 

adversas. 

Control de 

acceso, sistemas 

de tiempo y 

asistencia. 

Escáneres 

Capacitivos 

Miden diferencias 

en la carga eléctrica 

en la superficie de 

la piel. 

Compactos, 

difíciles de 

falsificar. 

Sensibles a 

suciedad y 

humedad.  

Teléfonos 

inteligentes, 

laptops, 

cerraduras 

inteligentes. 

Escáneres 

Ultrasónicos 

Utilizan ondas 

ultrasónicas para 

capturar detalles de 

la huella. 

Detección de 

profundidad, 

resistencia a 

contaminantes. 

Más caros, 

tiempo de 

procesamiento 

más lento. 

Teléfonos 

inteligentes, 

sistemas de 

acceso seguro. 

Escáneres 

Térmicos 

Detectan 

diferencias de 

temperatura entre 

crestas y valles de la 

huella. 

Pueden ser útiles 

en condiciones 

específicas. 

Menos comunes 

y precisos. 

Aplicaciones 

especializadas. 

 

Nota: Este cuadro presenta algunas características de tipos de escáneres para la identificación de huellas digitales. 

Fuente. Propia. Datos Tomados de Abbas, B. (2023, September 1). 4 Types of fingerprint scanners: Deep dive into 

how they work. ClockIt. 
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2.3.4. SENSORES DE VIBRACIčN/MOVIMIENTO 

En esencia se requiere de los sensores de vibración debido a la implementación que se 

prevé entre ellos existen varios, con distintos tamaños valores y funcionamiento continuación se 

presentan algunos sensores con características. 

Tabla 4  

Tipos de Sensores de Vibración/Movimiento 

Tipo de 

Sensor 

Principio de 

Funcionamie

nto 

Precisi·n Costo Aplicacione

s Comunes imagen 

Aceler·metro

s 

Miden la 

aceleraci·n en 

uno o m§s ejes 

(X, Y, Z). 

Alta 

precisi·n, 

versatilidad. 

Pueden ser 

costosos. 

Tel®fonos 

m·viles, 

monitoreo de 

m§quinas 
 

Sensores 

Piezoel®ctrico

s 

Genera 

electricidad 

cuando se 

deforma 

debido a 

vibraciones 

Sensibilidad 

alta, 

compactos. 

Sensibles a 

temperatur

as 

extremas. 

Instrumentos 

cient²ficos, 

equipos 

m®dicos 

 

 

 

Sensores de 

Velocidad 

Miden la 

velocidad de 

vibraciones. 

Đtiles para 

vibraciones 

continuas. 

Menos 

precisos en 

bajas 

frecuencia

s. 

Monitoreo 

de motores, 

maquinaria 

pesada. 

 

Sensores de 

Desplazamien

to 

Miden el 

desplazamient

o f²sico. 

Precisi·n en 

mediciones 

de 

desplazamien

to. 

Pueden ser 

m§s 

grandes y 

costosos. 

Monitoreo 

de 

estructuras, 

pruebas de 

materiales. 
 

Nota. Este cuadro presenta algunas caracter²sticas de tipos de sensores de. Fuente. Propia. Datos Tomados  
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2.4. RELAY 

Particularmente en un hogar para apagar o encender un bombillo utilizamos un interruptor 

este nos permite el paso de corriente y encendido del dispositivo, pero en este caso no se utiliza 

ese tipo de interruptor según el artículo en Voltione. (n.d.) ñQué Es Un Relé Y Tipos De Relésò  

Un relé es un aparato eléctrico que funciona como un interruptor, abriendo y cerrando el 

paso de la corriente eléctrica, pero accionado eléctricamente. Permite abrir o cerrar contactos 

mediante un electroimán, por eso también se llaman relés electromagnéticos o relevadores. 

Ilustración 6  

Diagrama De Un Relay 

 

Nota. El grafico representa el diagrama de funcionamiento de un Relay. Tomado De àQu® es un rel® y para qu® sirve? 

Voltione (n.d.).  

 

Podemos clasificar los relés en: 

- Relés electromecánicos convencionales: El electroimán hace vascular la 

armadura al ser excitada, cerrando los contactos dependiendo de si es NA o NC 

(normalmente abierto o cerrado). 



ΟΤ 
 

 

-  Relés de núcleo móvil, relés polarizados: Se utiliza un solenoide para cerrar 

sus contactos, debido a su mayor fuerza atractiva (por ello es útil para manejar 

altas corrientes) 

-  Relés tipo Reed: Relés Reed formados por una ampolla de vidrio con 

contactos montados sobre láminas metálicas, que se cierran por la excitación de 

una bobina. Pueden estar formados solo por la ampolla y el contacto interior, y 

se activan al aproximar un imán. 

-  Relés de estado sólido: Su funcionamiento es idéntico al de los relés 

tradicionales, la única diferencia es que en su interior lleva un circuito 

electrónico para abrir y cerrar los contactos de salida en lugar de una bobina. 

Otra forma de clasificarlos es por su activación, como relés activados por temperatura, luz 

o presencia de objetos.  

Para el proyecto se utilizarán Relés electromecánicos debido a su costo y tamaño y facilidad  

de uso. 

2.5. TRANSISTORES  

Los transistores son como los pequeños héroes de la electrónica. Aunque no los veas, están 

en casi todos los dispositivos que usamos a diario, desde nuestros teléfonos hasta las 

computadoras. Imagina que un transistor es como un grifo: puede abrirse y cerrarse para controlar 

el flujo de electricidad. Esto les permite amplificar señales o actuar como interruptores en los 

circuitos según el artículo de Equipo editorial, Etecé. (2024, August 6). ñTransistorò Se llama 

transistor a un tipo de dispositivo electrónico semiconductor, capaz de modificar una señal 

eléctrica de salida como respuesta a una de entrada, sirviendo como amplificador, conmutador, 

oscilador o rectificador de la misma. 
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Los transistores operan sobre un flujo de corriente, operando como amplificadores 

(recibiendo una señal débil y generando una fuerte) o como interruptores (recibiendo una señal y 

cortándole el paso) de la misma. Esto ocurre dependiendo de cuál de las tres posiciones ocupe un 

transistor en un determinado momento, y que son: 

¶ En activa: Se permite el paso de un nivel de corriente variable (más o menos corriente). 

¶ En corte: No deja pasar la corriente eléctrica. 

¶ En saturación: Deja pasar todo el caudal de la corriente eléctrica (corriente máxima). 

En este caso se utilizará los transistores 2N2222A el cual Permiten activar o desactivar el 

circuito de encendido de la moto al recibir una señal del sensor de huella dactilar o con nfc. 

2.6. DIODOS 

Los diodos tienen un trabajo bastante sencillo pero esencial: permiten que la corriente 

eléctrica fluya en una sola dirección, como si fueran una puerta que solo se abre hacia un lado. 

Por otro lado, nos encontramos también los diodos LED o diodos emisores de luz. A 

diferencia de los diodos convencionales, que solo permiten el paso de corriente, los LED 

transforman esa energía eléctrica en luz. Esto los convierte en una opción brillante y eficiente para 

todo tipo de aplicaciones. Según Fluke. (n.d.). ñàQu® es un diodo?ò Un diodo es un dispositivo 

semiconductor que actúa esencialmente como un interruptor unidireccional para la corriente. 

Permite que la corriente fluya en una dirección, pero no permite a la corriente fluir en la dirección 

opuesta. también se conocen como rectificadores porque cambian corriente alterna (CA) a 

corriente continua (CC) pulsante. Los diodos se clasifican según su tipo, voltaje y capacidad de 

corriente. Y por último Los diodos tienen una polaridad determinada por un ánodo (terminal 

positivo) y un cátodo (terminal negativo). La mayoría de los diodos permiten que la corriente fluya 

solo cuando se aplica tensión al ánodo positivo. 
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Para este proyecto se utilizarán los diodos 1N4004 y Diodo led 5mm 

2.7. RESISTENCIAS  

Para que no haya inconvenientes se necesita Limitan el flujo de corriente, protegiendo otros 

componentes al controlar la electricidad que pasa a través de ellos. Según Hioki. (n.d.).  En su 

artículo ñ¿Qué es la Resistencia? Las resistencias son componentes electrónicos que resisten el 

flujo de electricidad en un circuito. Los resistores se usan en circuitos eléctricos para ajustar la 

corriente y el voltaje, de la misma manera que se usan los grifos para ajustar el flujo de agua del 

grifo. Se pueden usar no solo para controlar el flujo de corriente, sino también para distribuir 

voltaje en un circuito. 

- Resistencias fijas 

- Resistencias variables 

- Potenciómetros 

2.8. REGULADOR 

Los circuitos electrónicos modernos requieren fuentes de alimentación con voltajes 

estables. Sin estos voltajes constantes, el rendimiento del circuito puede verse afectado, y si las 

variaciones son demasiado grandes, el circuito puede dejar de funcionar por completo, lo que 

podría dañar varios componentes. Existen diversas razones por las cuales una fuente de 

alimentación puede experimentar fluctuaciones. Independientemente de la causa, es 

responsabilidad del regulador manejar estas variaciones y, de este modo, mantener los potenciales 

de operación constantes. 

Para el proyecto se utilizará el Regulador de voltaje 7805 que según Gras, V. (2020, 

Febrero 16). En su artículo ñRegulador de voltaje 7805 y familiaò es un dispositivo con 3 
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terminales, pin de entrada, masa y pin de salida. En su pin de entrada podemos aplicar cualquier 

voltaje, para el 7805 el potencial de entrada puede estar entre 7V y 35V, y nos entregara 5v 

perfectos para alimentar el ESP 32. 

2.9. CABLEADO PARA CONEXIONES 

Un buen cableado es esencial para la eficiencia del circuito. La elección adecuada de cables 

y conexiones previene pérdidas de señal y asegura un rendimiento óptimo. Según Ferrovial. (2022, 

Septiembre 9). En su artículo ñàQu® son los cables?ò Los cables son un conjunto de hilos 

metálicos, generalmente de cobre (por su grado de conductividad) o aluminio (por su bajo coste), 

que cumplen la función de conducir la electricidad de un punto a otro. 

2.10. INTERRUPTORES 

no podemos dejar funcionando el dispositivo todo el tiempo de alguna forma se tiene que 

cortar el paso de corriente según - ferrovial. (2022, Septiembre 8). En su artículo ñInterruptoresò 

Los interruptores son dispositivos en donde su función es facilitar el encendido y apagado de un 

sistema eléctrico. Cuando el circuito está abierto, es posible el paso de corriente; por el contrario, 

cuando se cierra, se interrumpe la transmisión. 

 

2.11. INTERNET DE LAS COSAS (IOT) 

"El Internet de las Cosas (IoT) se refiere a la red de dispositivos físicos, vehículos, 

electrodomésticos y otros elementos que incorporan electrónica, software, sensores y conectividad 

de red, lo que les permite recopilar e intercambiar datos. Esta interconexión permite que estos 

objetos sean controlados y monitoreados de manera remota, mejorando la eficiencia, la precisión 
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y los beneficios económicos." Referencia: Gillis, A. (2016). Understanding the Internet of Things 

(IoT). TechTarget. 

En esta publicación de TechTarget, los autores profundizan en las características, 

aplicaciones y desafíos del Internet de las Cosas, destacando su importancia creciente en diversos 

sectores como la industria, la atención médica, el hogar inteligente, entre otros. 

2.12. TARJETAS DE DESARROLLO  

Los dispositivos nombrados anteriormente solos no fusionarían, necesitan de un puente 

que ayude con su comunicación, para ello es necesario conocer que son. según Geek Factory. En 

la informaci·n que nos brinda ñTarjetas de desarrolloò.  Una tarjeta de desarrollo es una placa de 

circuito impreso (PCB- printed circuit board) que incorpora un microprocesador o 

microcontrolador y los circuitos básicos necesarios para su funcionamiento. Generalmente, tienen 

poco o ningún hardware dedicado a la interfaz de usuario, pero proporcionan una entrada y salida 

para cargar programas en la memoria del microprocesador/microcontrolador, como un puerto serie 

o USB. 

2.12.1. TARJETAS SBC (SINGLE BOARD COMPUTER) 

Según Descubre Arduino. (n.d.). en su art²culo ñQu® es una placa SBC o Single Board 

Computerò las tarjetas es un ordenador completo en una sola placa que integra m¼ltiples 

componentes necesarios para satisfacer tareas específicas y que, a diferencia de los ordenadores 

personales, no requiere expansiones, lo que reduce costos y simplifica su uso. Son compactos, 

eficientes en energía y se utilizan en aplicaciones integradas y de control de procesos, aunque 

pueden no adaptarse a todas las necesidades específicas. 
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2.12.2. MCU (UNIDAD DE MICROCONTROLADOR) 

Según Descubre Arduino. (n.d.). en su art²culo ñQu® es una placa SBC o Single Board 

Computerò Un MCU (Unidad de Microcontrolador) es un sistema incorporado que integra un 

ordenador completo en un solo chip, incluyendo procesador, memoria, almacenamiento y pines de 

entrada/salida. Aunque no son potentes ni fácilmente reprogramables, son económicos y 

adecuados para tareas específicas. Por ejemplo, el microcontrolador de un control remoto consume 

poca energía hasta que se presiona un botón, activando una señal. Los microcontroladores se 

utilizan en una variedad de dispositivos, desde ordenadores industriales hasta dispositivos IoT en 

el hogar. Entre ellos nos encontramos los siguientes tipos. 

 

2.12.3. TIPOS DE TARJETAS DE DESARROLLO  

Tabla 5  

Tipos De Tarjetas De Desarrollo 

ÑċƖŢĲƣċ 
ÖƚŸШ
9ŸůƩŰ 

9ŸŰĲĦƣŔƻŔĬċĬ 
EŰƣƖċĬċƚоÉċũŔĬċƚШ
?ŔŊŔƣċũĲƚ 

EŰƣƖċĬċƚШ
ŰċũŹŊŔĦċƚ 

éŸũƣċŢĲШĬĲШ
§ƓĲƖċĦŔŹŰ 

9ŸƚƣŸШ
ы9§Âь 

Arduino 

Uno 

Proyectos 

b§sicos, 

educaci·n 

USB 14 6 5V 29990 

Arduino 

NANO 33 

IoT 

Proyectos IoT Wi-Fi, Bluetooth 14 8 3.3V 36990 

Arduino 

Mega 2560 

Proyectos 

complejos 
USB 54 16 5V 61990 

ESP8266 

IoT, 

proyectos 

conectados 

Wi-Fi 11 1 3.3V 16500 

ESP32 

IoT, 

aplicaciones 

avanzadas 

Wi-Fi, Bluetooth 34 18 3.3V 29750 
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ÑċƖŢĲƣċ 
ÖƚŸШ
9ŸůƩŰ 

9ŸŰĲĦƣŔƻŔĬċĬ 
EŰƣƖċĬċƚоÉċũŔĬċƚШ
?ŔŊŔƣċũĲƚ 

EŰƣƖċĬċƚШ
ŰċũŹŊŔĦċƚ 

éŸũƣċŢĲШĬĲШ
§ƓĲƖċĦŔŹŰ 

9ŸƚƣŸШ
ы9§Âь 

Raspberry 

Pi 4-1GB 

Computaci·n 

general, 

servidores 

Ethernet, Wi-Fi 

(opcional) 
26 (GPIO) 0 5V 220031 

Teensy 4.1 
Proyectos de 

audio, control 
USB 55 15 3.3V 245735 

BeagleBone 

Black 

Proyectos 

industriales 
Ethernet 65 7 5V 376039 

Particle 

Photon 

IoT, 

conectividad 
Wi-Fi 12 6 3.3V 74800 

Adafruit 

Feather 

Proyectos 

port§tiles 

Varios (Wi-Fi, 

Bluetooth, etc.) 
Varios Varios 3.3V 83134 

Micro: bit 

Educaci·n, 

proyectos 

b§sicos 

Bluetooth 25 3 3V 175000 

STM32 

Nucleo 

Proyectos 

industriales 

USB, Ethernet 

(dependiendo del 

modelo) 

Varios Varios 3.3V 101928 

Wemos D1 

Mini 

Proyectos IoT 

compactos 
Wi-Fi 11 1 3.3V 19000 

Pico W 
Proyectos de 

bajo costo 
Wi-Fi 26 3 5V 32000 

Nota. Este cuadro presenta algunas caracter²sticas de tipos de tarjetas de desarrollo. Fuente Propia 

Entre los dispositivos presentados anteriormente tomamos dos con características muy 

importantes los cuales son:   

2.12.4. ESP32 

"El módulo ESP32 desarrollado por Espressif Systems, ESP32, una serie de 

microcontroladores de bajo costo y de bajo consumo con sistema en chip con Wi-Fi y Bluetooth 

de modo dual integrados, es un avance para los ingenieros de automatización que no quieren verse 
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envueltos en los matices de la radiofrecuencia (RF) y el diseño inalámbrico. Como una radio 

combinada Wi-Fi/Bluetooth de bajo costo, la serie ha ganado popularidad no solo entre los 

aficionados sino también entre los desarrolladores de IoT. Su bajo consumo de energía, sus 

múltiples entornos de desarrollo de código abierto y sus bibliotecas la hacen perfectamente 

adecuada para desarrolladores de todo tipo. " Referencia: 

https://www.digikey.com/es/articles/how-to-select-and-use-the-right-esp32-wi-fi -bluetooth-

module 

Ilustración 7 ESP32 Y Sus Partes 

 

Nota. Esta imagen presenta algunas caracter²sticas del ESP 32. Fuente de Descubre Arduino. (n.d.). ñESP32, m·dulo 

ESP32-WROOM GPIOò Pinout.  

2.13. NFC (NEAR FIELD COMMUNICATION) 

es una tecnología que ha cambiado la forma en que usamos nuestros dispositivos. 

Básicamente, permite que dos dispositivos se "hablen" entre sí cuando están muy cerca, a solo 

unos centímetros. Esto es genial porque hace que cosas como pagar en la tienda o compartir 

archivos sean súper rápidas y fáciles, está en tarjetas de transporte, etiquetas inteligentes y hasta 

en algunos sistemas de seguridad. Según BBVA. (2024, May 14). En su artículo ñQu® es NFC, 

https://www.digikey.com/es/articles/how-to-select-and-use-the-right-esp32-wi-fi-bluetooth-module
https://www.digikey.com/es/articles/how-to-select-and-use-the-right-esp32-wi-fi-bluetooth-module
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àc·mo funciona y para qu® utilizarlo?ò en español Comunicación de Campo Cercano, es una 

tecnología que permite la comunicación de corto alcance entre dos dispositivos inalámbricos de 

manera cómoda y rápida. 

La tecnología NFC se utiliza para intercambiar información entre dos dispositivos, los 

cuales deben situarse a una corta distancia (no más de 15 centímetros). Cuando dos dispositivos 

que cuentan con este sistema se acercan, la tecnología NFC comienza a funcionar. 

Esta tecnología puede aplicar dos modos de funcionamiento: activo y pasivo. En el modo 

activo se produce un flujo de información en ambas direcciones, ya que ambos dispositivos son 

capaces de generar su propio campo electromagnético y utilizarlo para intercambiar información.  

Tipos de dispositivos NFC 

Tabla 6  DispositivosNFC (Near Field Communication) 

Característica 
RC522 MFRC-522 PN532 RDM6300 S50 

Tipo de 

tecnología 

RFID RFID NFC/RFID RFID RFID 

Rango de 

lectura 

Hasta 5 cm Hasta 5 cm Hasta 10 cm Hasta 10 cm Hasta 5 cm 

Interfaz 
SPI SPI 

I2C, SPI, 

UART 
UART N/A 

Voltaje de 

operación 

3.3V/5V 3.3V/5V 3.3V/5V 5V 5V 
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Característica 
RC522 MFRC-522 PN532 RDM6300 S50 

Aplicaciones 

Proyectos 

básicos de 

RFID 

Proyectos de 

RFID/NFC 

Proyectos 

avanzados de 

NFC/RFID 

Lectura de 

tarjetas RFID 

Identificación 

básica 

Compatibilidad 

con Arduino 

Sí Sí Sí No Sí 

Dimensiones 
40 x 60 mm 40 x 60 mm 50 x 50 mm 30 x 30 mm 50 x 50 mm 

Precio 
Bajo Bajo Moderado Bajo Bajo 

 

Nota. Este cuadro presenta algunas caracter²sticas de tipos de tarjetas NFC (Near Field Communication). Fuente 

Propia 

2.14. VEHĉCULOS  

Un vehículo es un medio de transporte diseñado para mover personas o cargas de un lugar 

a otro. Los vehículos pueden ser terrestres, acuáticos o aéreos y pueden ser motorizados o no 

motorizados. 

2.14.1. TIPOS DE VEHĉCULOS 

¶ Terrestres: 

o Automóviles: Coches, camionetas, etc. 

o Motocicletas: Motos, Scooter 

o Bicicletas: Vehículos de dos ruedas impulsados por pedales. 
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o Camiones: Para transportar mercancías. 

¶ Acuáticos: 

o Barcos: Yates, cargueros, barcos de pesca. 

o Submarinos: Para exploración bajo el agua. 

¶ Aéreos: 

o Aviones: Para transporte de pasajeros y carga. 

o Helicópteros: Para transporte vertical y rescate. 

 

2.14.2. SISTEMA EL£CTRICO 

El sistema de electro de las motos es una parte fundamental sin él, esta no podría hacer la 

mayoría de las cosas importantes. También, un error en el sistema eléctrico podría averiar el 

vehículo o simplemente hacer que este no encienda a continuación presentamos algunas partes 

importantes de este sistema 

partes eléctricas de la moto: 

¶ Bobina: Genera la chispa necesaria para encender el combustible en la cámara de 

combustión. Hay diferentes tipos de bobinas utilizadas en motos, como bobinas 

monofásicas y trifásicas. 

¶ Bujía:  La bujía es responsable de generar la chispa que enciende la mezcla de aire 

y combustible en la cámara de combustión. 

¶ Sensores: Los sensores proporcionan información crucial al sistema de encendido, 

como la temperatura del motor, la posición del acelerador y la velocidad del motor. 
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¶ ECU (Unidad de Control Electrónico): La ECU es el cerebro del sistema de 

encendido, recibe información de los sensores y controla la sincronización del 

encendido y otros aspectos del motor. 

¶ Estator: Genera electricidad mediante inducción electromagnética y carga la 

batería. 

¶ Cables: Transportan electricidad entre diferentes componentes eléctricos, como la 

batería, el motor y los sistemas de iluminación. 

¶ Conectores: Permiten la conexión y desconexión fácil de cables y componentes 

eléctricos. 

¶ Batería: Almacena la energía necesaria para el arranque y funcionamiento de los 

componentes eléctricos. 

¶ Alternador : Genera corriente alterna para cargar la batería y suministrar energía a 

los componentes eléctricos. 

¶ Regulador de corriente: Controla el flujo de electricidad y evita posibles daños en 

la batería. 

¶ Cableado eléctrico: Permite la transmisión de electricidad a través de los 

diferentes componentes. 

¶ Luces: Incluyen faros delanteros, traseros y direccionales, esenciales para la 

visibilidad y seguridad del conductor. 

2.14.3. SISTEMA DE ENCENDIDO  

Las motocicletas no cuentan con un único sistema de encendido. Desde la antigüedad, se 

han ido innovando y desarrollando nuevos sistemas, algunos más modernos y sofisticados, otros 

más sencillos. 
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¶ Sistema de Encendido por Bujía y Bobina (con Distribuidor): 

o Tradicional:  Utiliza un distribuidor para dirigir la corriente de alta tensión 

desde la bobina a la bujía correspondiente. Es común en motores más 

antiguos. 

¶ Encendido Electrónico: 

 

o CDI (Capacitor Discharge Ignition): Utiliza un condensador para 

almacenar y liberar energía en forma de chispa. Ofrece una mayor precisión 

y fiabilidad en el encendido. 

o TDI (Transistorized Discharge Ignition): Similar al CDI, pero con una 

gestión más avanzada mediante transistores, lo que mejora la eficiencia. 

¶ Encendido Magneto: 

o Sistema Magneto: Genera la electricidad necesaria para la bujía a través de 

un imán permanente y una bobina. No requiere una batería, por lo que es 

común en motos más antiguas y en modelos de motocross. 

o Encendido por Inducción (Transistor Ignition): Utiliza un transistor para 

controlar el encendido. Ofrece una mayor precisión en el control del tiempo 

de chispa y es eficiente en cuanto a consumo energético. 
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CAPITULO 3 

3. LEVANTAMIENTO DE REQUISITOS 

Como parte del desarrollo de este proyecto, se realizó una encuesta con el objetivo de 

recopilar datos sobre las percepciones y necesidades de los usuarios en cuanto a sistemas de 

seguridad en motocicletas. Los resultados de la encuesta proporcionan una base para ajustar las 

funcionalidades del sistema propuesto, teniendo en cuenta las experiencias y opiniones de los 

encuestados. 

El principal objetivo de la encuesta fue obtener la información sobre la seguridad percibida 

por las motocicletas y las características que consideran importantes en un sistema de seguridad. 

Además, se buscó comprender el perfil demográfico de los usuarios para adaptar el sistema a sus 

necesidades. 

La encuesta fue realizada en línea utilizando la plataforma Google Forms, y estuvo 

disponible durante un periodo de un mes. Se enviaron invitaciones a un grupo de personas 

propietarias de motocicletas, de las cuales se obtuvieron 74 respuestas validas. 

La encuesta constaba con 10 preguntas, divididas en tres secciones principales: datos 

demográficos, experiencia con sistemas de seguridad en motocicletas y expectativas y 

recomendaciones sobre un nuevo sistema de seguridad. 
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3.1. RESULTADO DE LA ENCUESTA  

Ilustración 8 Distribución de los encuestados por rango de edad 

 

Nota: Datos recolectados a trav®s de la encuesta realizada por el autor. 

Como se observa en la ilustración 10, el grupo mayoritario corresponde al rango de 25 a 

34 años (31.1%), seguido por el rango de 35 a 44 años con un 27%. Este dato es relevante, ya que 

refleja que el sistema de seguridad que se propone en este proyecto estará dirigido principalmente 

a adultos jóvenes y personas de mediana edad, quienes constituyen la mayor parte de la población 

usuaria de motocicletas en esta muestra. Los encuestados en los grupos etarios menores de 18 años 

y mayores de 55 años representaron el porcentaje más bajo, con 4% y 1.4% respectivamente. 

Ilustración 9 Distribución de los encuestados por tipo de motocicleta 

 

Nota: Datos recolectados a trav®s de la encuesta realizada por el autor. 
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En la ilustración 11, se observa que la gran mayoría de los encuestados, un 90.5%, posee 

motocicletas de bajo cilindraje , lo que indica que el sistema de seguridad diseñado para este 

proyecto debe estar orientado principalmente a este tipo de motocicletas. Un 5.4% de los 

encuestados posee motocicletas de medio cilindraje, mientras que solo un 4.1% cuenta con 

motocicletas de alto cilindraje . 

Ilustración 10 Distribución de los encuestados por preocupación del riesgo de robo de su motocicleta 

 

Nota: Datos recolectados a través de la encuesta realizada por el autor. 

El gráfico muestra que la mayoría de los encuestados, un 64.9%, están muy preocupados 

por el riesgo de robo de su motocicleta, lo que refleja una fuerte percepción de inseguridad entre 

los participantes. Un 29.7% indica estar algo preocupado, lo que sugiere que casi un tercio también 

comparte cierto nivel de inquietud, aunque menos intenso. Por otro lado, un pequeño porcentaje 

de los encuestados muestra menos preocupación: un 2.7% está poco preocupado y otro 2.7% nada 

preocupado. Estos resultados evidencian que el tema del robo de motocicletas es una preocupación 

predominante para la gran mayoría de los participantes, con solo una minoría que lo considera un 

riesgo menor o inexistente. 
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Ilustración 11 Distribución de métodos de seguridad utilizas actualmente para proteger tu motocicleta 

 

Nota: Datos recolectados a trav®s de la encuesta realizada por el autor. 

El método de seguridad más comúnmente utilizado es el candado en U, con un 40.5% (30 

personas) que lo mencionan. El candado de disco es la segunda opción más popular, utilizada por 

el 25.7% (19 personas), seguido del GPS, que es utilizado por el 23% (17 personas). Una cadena 

es empleada por el 20.3% (15 personas) y una alarma de movimiento por el 13.5% (10 personas). 

Otras medidas menos utilizadas incluyen el uso de un parqueadero (4.1%, 3 personas), 

mientras que el 2.7% (2 personas) mencionan que no utilizan nada para proteger su motocicleta. 

Un porcentaje muy pequeño (1.4%, 1 persona) indicó el uso de ninguno, el seguro de la dirección, 

o simplemente mencionó "seguridad". 
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Ilustración 12 Distribución de problemas has experimentado con los métodos de seguridad actuales 

 

Nota: Datos recolectados a trav®s de la encuesta realizada por el autor. 

El principal obstáculo mencionado es el costo elevado, reportado por un 41.9% (31 

personas). Le sigue la ineficiencia, que afecta al 32.4% (24 personas), indicando que una parte 

significativa de los usuarios considera que los métodos actuales no son lo suficientemente 

efectivos. La dificultad de uso es otro desafío, señalado por el 31.1% (23 personas), lo que sugiere 

que algunos dispositivos de seguridad no son fáciles de operar. Además, el 24.3% (18 personas) 

indicó que estos métodos requieren accesorios adicionales, lo que añade una complicación extra. 

Por otro lado, solo un pequeño porcentaje mencionó no tener dificultades: el 2.7% (2 

personas) indicaron ninguno, y un 1.4% (1 persona) señaló que no tienen problemas por el 

momento. 
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Ilustración 13 Distribución de veces has sido víctima de robo de motocicleta o has conocido a alguien que lo haya sido. 

 

Nota: Datos recolectados a trav®s de la encuesta realizada por el autor. 

El gráfico muestra que el 40.5% de los encuestados nunca ha sido víctima de robo de 

motocicletas ni conoce a alguien que lo haya sido, mientras que el 59.5% restante ha tenido alguna 

experiencia relacionada con este delito. De estos, el 32.4% ha sido afectado o conoce a alguien 

que ha sido víctima una vez, el 16.2% lo ha experimentado dos o tres veces, y el 10.8% ha pasado 

por esta situación más de tres veces. Esto sugiere que el robo de motocicletas es un problema 

significativo para una parte considerable de los encuestados. 

 

Ilustración 14 Distribución de Conoces o has oído hablar sobre sistemas de autenticación biométrica para vehículos 

 

Nota: Datos recolectados a trav®s de la encuesta realizada por el autor. 
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Este gráfico de pastel muestra que el 83.8% de los encuestados (aproximadamente 62 

personas) indicaron que no conocen o no han oído hablar de estos sistemas, mientras que el 16.2% 

(alrededor de 12 personas) respondieron que sí los conocen o han escuchado sobre ellos. Esto 

refleja que la mayoría de los participantes no está familiarizada con esta tecnología. 

Ilustración 15 Distribución de características más importantes en un sistema de seguridad para motocicletas. 

 

Nota: Datos recolectados a trav®s de la encuesta realizada por el autor. 

El grafico muestra las preferencias de 74 encuestados sobre la eficiencia en prevenir robos 

es la característica más valorada, con un 45.9% de las respuestas. Le sigue la tecnología innovadora 

con un 21.6%, y el costo con un 20.3%. La durabilidad es considerada importante por un 7%, 

mientras que la facilidad de uso es la menos priorizada, con un 5.4%. Esto indica que los 

encuestados priorizan la capacidad del sistema para prevenir robos por encima de otros factores 

como el precio o la simplicidad de uso. 
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Ilustración 16 Distribución de qué tan interesado estás en un sistema de autenticación biométrica para tu motocicleta. 

 

Nota: Datos recolectados a trav®s de la encuesta realizada por el autor. 

De los encuestados, el 55.4% se mostró "muy interesado" (en azul), mientras que el 36.5% 

indicó estar "algo interesado" (en rojo). Solo el 6.8% se mostró "poco interesado" (en naranja) y 

un porcentaje mínimo expresó que "nada interesado" (en verde). Estos resultados sugieren un 

considerable interés en la implementación de tecnologías de seguridad biométrica en motocicletas. 

Existe una diferencia clave entre las motocicletas de 2 y 4 tiempos es el sistema de 

arranque. Las motocicletas de 2 tiempos suelen utilizar un sistema de arranque manual, donde el 

usuario debe dar una patada al pedal de arranque para poner en marcha el motor. Por otro lado, las 

motocicletas de 4 tiempos comúnmente cuentan con un sistema de arranque eléctrico, que permite 

encender el motor presionando un botón o interruptor. Sin embargo, muchas motocicleta nuevas 

en el mercado están haciendo la transición a arranque electrónico como las KTM. 

 Esta característica es importante tener en cuenta al momento de arrancar y poner en 

funcionamiento la motocicleta, sin embargo, aunque no se pueda dar la ignición en lagunas 

motocicletas de dos tiempos por el arranque manual es cierto que necesitan de un paso de corriente 

para poder encenderse y ahí es donde se puede incidir en el problema. 
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3.2. DISE¤O DEL SISTEMA  

3.2.1. SELECCIčN DE ELEMENTOS PARA EL SISTEMA  

Una vez planteados los posibles elementos disponibles para la realización del proyecto, se 

procede a seleccionar los elementos principales, para construir el prototipo y la implementación 

dentro de la motocicleta. 

3.2.1.1. SENSOR HUELLA DIGITAL (SENSOR DY50) 

El sensor de huellas dactilares DY50 es un dispositivo compacto y eficiente diseñado para 

la identificación biométrica, se conecta fácilmente a microcontroladores como el ESP32 a través 

de una interfaz UART (Transmisor-Receptor Asíncrono Universal), utiliza pines como TX 

(transmisión) y RX (recepción) para la comunicación 

Ilustración 17 Modulo DY50 

 

Nota. Esta imagen presenta el sensor DY50. Fuente de DY50 Fingerprint Reader Sensor. 3D CAD Model Library 

(n.d.).  
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Ilustración 18 DY50 Conexiones 

 

Nota. Esta imagen presenta el diagrama de conexiones del sensor DY50. Fuente de Anasi.C, Sensor de huellas 

dactilares DY50 con Arduino ï Tutorial (2023).  

Este sensor permite almacenar y comparar huellas, ofreciendo una solución para el paso de 

corriente y encendido de la motocicleta.  

3.2.1.2. SENSOR NFC (RFID RC522) 

El sensor RFID RC522 es un módulo de lectura de tarjetas RFID de bajo costo y fácil uso. 

Se conecta al ESP32 a través de una interfaz SPI, utilizando pines como MOSI, MISO, SCK y SS 

para la comunicación. 
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Ilustración 19 Rfid-RC522 

 

Nota. Esta imagen presenta el diagrama de conexiones del sensor RC522. Fuente de Ja-Bots.com, RFID - RC522 

(2024).  

Este sensor permite leer tokens RFID y tarjetas de proximidad, facilitando así el paso de 

corriente y encendido de la motocicleta si la huella digital no funciona. 

a) Sensor de Vibración (SW-420) 

El sensor de vibración SW-420 es un dispositivo compacto y sensible, diseñado para detectar 

movimientos anómalos, Se conecta fácilmente a el ESP32 a través de pines digitales, lo que 

permite una integración sencilla. 

Ilustración 20 Sensor de vibración SW-420 

 

Nota. Esta imagen presenta el diagrama de conexiones del sensor RC522. Fuente de yorobotics..., Sensor Vibracion 

SW-420 Sw420 Choque Movimiento (2024).  

Su capacidad se presta para activar alertas ante vibraciones inesperadas.  
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3.2.1.3. MCU (UNIDAD DE MICROCONTROLADOR ESP 32 

WROOM32U) 

La unidad ESP32 Wroom32U es el corazón del sistema de seguridad SBC. Este dispositivo 

permite una comunicación eficiente entre los diferentes componentes del sistema. Su bajo 

consumo de energía y su capacidad de procesamiento hacen que sea ideal para aplicaciones IoT, 

permitiendo un rendimiento conforme en la protección de motocicletas. Gracias a su facilidad de 

programación y versatilidad, el ESP32.  

Ilustraci·n 21 ESP 32 wromm 32u 

 

Nota. Esta imagen presenta el diagrama de conexiones del Esp 32 wroom 32U. Fuente de sieeg, ESP32 DevKitC V4 

ESP32 WROOM 32U (n.d.).  

se convierte en la pieza clave para implementar funcionalidades avanzadas en el proyecto. 

3.2.1.4. RELAY (12V) 

El relé -12V es un componente de nuestro sistema de seguridad SBC. Este dispositivo 

permite controlar dispositivos de alta potencia mediante señales de baja tensión, lo que lo hace 
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ideal para activar y desactivar el paso de corriente y encendido de la motocicleta. este relé es 

confiable y eficiente, asegurando que nuestras motocicletas estén protegidas de manera efectiva. 

Su fácil integración con el microcontrolador ESP32 permite una automatización fluida y un control 

preciso. 

Ilustración 22 Relay 12v 

 

Nota. Esta imagen presenta el reley de 12v. Fuente de Zamux Electr·nic., RELE 12VOL 5 PINES. (n.d).  

este relé, asegura que nuestras motocicletas puedan encender. Su fácil integración con el 

microcontrolador ESP32 permite una automatización fluida y un control. 

Ilustración 23 Diagrama de relay 

 

Nota. Esta imagen presenta el diagrama de conexiones del reley de 12v. Fuente de Zamux Electr·nic., RELE 12VOL 

5 PINES. (n.d).  
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3.2.1.5. TRANSISTORES (TRANSISTOR 2N2222A) 

El transistor 2N2222A es un componente ampliamente utilizado en circuitos electrónicos. Este 

transistor de unión bipolar (BJT) es ideal para aplicaciones de amplificación y conmutación, lo 

que lo convierte en una excelente opción para nuestro sistema. 

Ilustración 24 Transistor 2N2222 

 

Nota. Esta imagen presenta el diagrama de conexiones del transistor 2n2222A. Fuente de Zamux Electr·nic., RELE 

12VOL 5 PINES. (n.d).  

el 2N2222A proporciona un rendimiento confiable y eficiente. Su integración con el 

microcontrolador ESP32 permite controlar otros dispositivos, como relés y sensores, de manera 

efectiva y precisa. 

3.2.1.6. DIODOS (DIODO 1N4004) 

El diodo 1N4004 es un componente esencial en circuitos electrónicos, especialmente en 

aplicaciones de rectificación y protección., lo que lo hace ideal para manejar picos de voltaje en 

nuestro sistema de seguridad SBC.  
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Ilustración 25 Diodo 1N4004 

 

Nota. Esta imagen presenta el diagrama de conexiones del Diodo 1N4004. Fuente de Transtronix., Diodo rectificador 

1N4004. (n.d).  

Su función principal es permitir el flujo de corriente en una sola dirección, protegiendo así 

otros componentes del circuito de posibles sobrecargas o polaridades inversas. 

3.2.1.7. RESISTENCIAS (1K Y 1.2K OMS) 

Las resistencias de 1K y 1.2K ohmios son componentes fundamentales en el diseño de 

circuitos electrónicos. Estas resistencias limitan la corriente que fluye a través de los componentes, 

protegiéndolos de sobrecargas y asegurando un funcionamiento estable. 

Ilustración 26 Resistencias y Sus Valores 

 

Nota. Esta imagen presenta el diagrama de colores de las resistencias. Fuente de Boch Blogs (p.2) 
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3.2.1.8. REGULADOR (REGULADOR LM7905) 

El regulador LM7905 es un componente crucial en circuitos electrónicos, diseñado para 

proporcionar una salida de voltaje negativo estable de -5V. Este regulador nos permite regular los 

12 voltios de la batería para poder darle energía al esp32. 

Ilustración 27 Regulador de Voltaje 7805 

 

Nota. Esta imagen presenta el diagrama de conexiones del Regulador LM7905. Fuente de Tettsa - Tienda, 

EGULADOR DE VOLTAJE 5VDC-1A, L7805CV. (n.d.) 

3.2.2. ARQUITECTURA: MODELO DE 3 CAPAS 

En el desarrollo del sistema es fundamental estructurar el diseño mediante un modelo de 

capas que permita una separación clara entre las funciones de percepción de datos, la conectividad 

entre dispositivos y la capa de aplicación que gestiona la lógica del sistema.   
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Ilustración 28 Diagrama de tres capas 

 

Nota. La ilustraci·n presenta la arquitectura de tres capas utilizada en el proyecto. Fuente propia 

3.2.2.1. CAPA DE PERCEPCIčN 

La capa de percepción se encarga de interactuar directamente con el entorno físico 

mediante la captura de datos y eventos que son esenciales para el funcionamiento del sistema de 

seguridad en este caso la capa de percepción incluye varios dispositivos y sensores que permiten 

la implementación del sistema de seguridad, los principales componentes de esta capa son: 

Sensor de vibración: Este dispositivo detecta cualquier movimiento o vibración anormal 

en la motocicleta, lo que permite identificar posibles intentos de robo o manipulación no 

autorizados.  

Sensor de huella digital: El sensor de huella permite la identificación de usuarios 

autorizados, almacenando y comparando patrones biométricos. Este sensor garantiza que solo las 

personas registradas puedan encender el vehículo y desactivar la alarma de seguridad. 
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Lector RFID (MFRC522): Este módulo permite la autenticación a través de tarjetas RFID. 

Las tarjetas previamente registradas en el sistema son verificadas en tiempo real para conceder o 

denegar el acceso. 

Buzzer: El buzzer actúa como un dispositivo de alerta que emite un sonido en caso de 

eventos críticos, como intentos de autenticación fallidos o detección de vibración anómalas, este 

componente es esencial para advertir tanto al propietario de la motocicleta como a personas 

cercanas de una posible intrusión. 

3.2.2.2. CAPA DE CONECTIVIDAD  

La capa de conectividad es responsable de facilitar la comunicación entre los dispositivos 

de la capa de percepción y la capa de aplicación, garantizando que los datos recogidos por los 

sensores lleguen al sistema central para su procesamiento. En principal componente de 

conectividad es:  

ESP32: El ESP32 es un microcontrolador con capacidad de conectividad inalámbrica, que 

actúa como el núcleo de todo el sistema de seguridad. Este dispositivo no solo recibe las señales 

de los sensores, sino que también las procesa y decide las acciones a tomar, como activar un  

3.2.2.3. CAPA DE APLICACIčN  

La capa de aplicación es donde se ejecuta la lógica del sistema, utilizando los datos 

recibidos desde la capa de percepción para tomar decisiones en tiempo real, la capa de aplicación 

está representada principalmente por el código programado en el ESP32, que incluye las siguientes 

funciones:  

¶ Lógica de seguridad: El sistema toma decisiones en función de la información 

proporcionada por los sensores. Por ejemplo, si se detectan tres intentos fallidos 
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de autenticación con la huella digital, el buzzer se activa hasta que se introduzca 

una huella o tarjeta válida. Asimismo, al colocar una tarjeta o huella registrada, 

el sistema desactiva cualquier alarma activa y permite el uso de la motocicleta. 

¶ Autenticación y control de acceso: La autenticación se realiza mediante las 

tarjetas RFID y el sensor de huellas digitales, donde ambos sistemas son 

complementarios para garantizar la seguridad del sistema. 

3.2.3. ESQUEMAS 

En la siguiente ilustración se presenta el diseño del PCB desarrollado para el proyecto, 

realizado en la plataforma Flux.ai. Este diseño optimiza la distribución de los componentes 

electrónicos, asegurando un funcionamiento eficiente y una integración adecuada en el sistema de 

seguridad de la motocicleta. 

Ilustración 29 Esquema hardware  
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Nota. La ilustraci·n muestra el modela en 3D del dispositivo donde se puede ver el dispositivo central. Fuente: Propia. 

Ilustración 30 Esquema hardware  

 

Nota. La ilustraci·n muestra el modela en 3D del dispositivo donde se puede ver el dispositivo central. Fuente: Propia. 

Ilustración 31 Esquema hardware 

 

Nota. La ilustraci·n muestra el modela en 3D del dispositivo donde se puede ver el dispositivo central. Fuente: Propia. 

La ilustración presentada corresponde al modelo de conexiones del proyecto, elaborado 

utilizando la plataforma Flux.ai. En ella se detallan las interconexiones entre los componentes, 

asegurando una configuración clara y funcional para el correcto desempeño del sistema de 

seguridad de la motocicleta. 
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Ilustración 32 Esquema de conexiones  

 

Nota. La ilustraci·n muestra el modela de conexiones del sistema. Fuente: Propia. 

Ilustración 33 Esquema de conexiones 

 

 

Nota. La ilustraci·n muestra el modela de conexiones del sistema. Fuente: Propia. 
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3.3. HISTORIAS DE USUARIO 

Ilustración 34 Diagrama de caso de uso de registro de huella 

 

Nota. La figura muestra el caso de uso de huella donde se describe el proceso. Fuente: Propia. 
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Tabla 7  Caso de uso registro de huella 

Caso de uso registro de huella 

Nombre: Registro de huella  

Actor: Usuario 

Descripci·n: Se registra la huella del usuario  

Precondiciones:  La huella del usuario no debe de estar 

registrada en la base de datos del lector de 

huella digital.  

Flujo normal 1. El usuario debe colocar su dedo en el 

lector de huella digital para ser 

detectada por el sistema  

2. Como no hay registro de la huella 

digital del usuario el lector  

3. El usuario debe colocar de nuevo la 

huella en el dispositivo  

4. El sistema har§ una verificaci·n con 

la huella almacenada anteriormente  

5. El sistema guarda la huella en una ID 

en la base de datos del dispositivo 

biom®trico. 

  

Comentarios: Ningunos 

Prioridad: Alta 
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Ilustración 35 Diagrama de caso de uso encendido por huella 

 

Nota. La figura muestra el proceso mediante el cual el usuario ingresa su huella digital para activar el paso de 

corriente y encender una motocicleta. Fuente: Propia. 

Tabla 8 Caso de uso encendido por huella  

Encendido por huella digital 

Nombre: Encendido por huella digital 

Actor: Usuario 

Descripci·n: El usuario habilitara el paso de corriente para poder encender la motocicleta 

con solo colocar la huella en el dispositivo  

Precondiciones:  La huella del usuario debe estar guardada en 

la base datos del lector biom®trico y el 

dispositivo debe estar encendido 

Flujo normal 1. El usuario debe colocar su dedo en el 

lector de huella digital para ser 

detectada por el sistema  

2. El sistema har§ una verificaci·n de la 

huella con los datos almacenados en 

la base de datos del dispositivo 

3. El sistema permitir§ el paso de 

corriente 

Comentarios: Ningunos 
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Prioridad: Alta 

 Nota: La tabla muestra el proceso de encendido mediante el uso de huella digital. Fuente: 

Propia. 

Ilustración 36 Diagrama de caso de uso registro de token 

 

Nota. La figura muestra el proceso de registro del token. Fuente: Propia. 

Tabla 9 Caso de uso registro de token 

Registro de Token 

Nombre: Registrar token  

Actor: Usuario 

Descripci·n: Se registra el token  

Precondiciones:  El ID del token no debe de estar registrado en 

la base de datos del dispositivo. 

Flujo normal 1. El usuario debe acercar el token al 

dispositivo RFID   

2. Como no hay registro del token el 

sistema guarda el ID del token 

3. El sistema guarda el ID del token. 
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Comentarios: Ningunos 

Prioridad: Media 

  

Nota. En la tabla se presenta el esquema que describe el proceso de registro del token. Fuente: 

Propia. 

Ilustración 37 Diagrama de caso de uso encendido por token 

 

Nota. La figura muestra el proceso de encendido del sistema mediante el uso del token. Fuente: Propia. 

 

Tabla 10 Caso de uso encendido por token 

Encendido por Token 

Nombre: Encendido por token 

Actor: Usuario 

Descripci·n: El usuario podr§ encender la motocicleta acercando el token al dispositivo 

RFID  

Precondiciones:  El ID del token debe estar guardado en la 

base datos del dispositivo y este debe estar 

encendido 
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Flujo normal 1. El usuario debe acercar el token al 

lector RFID 

2. El sistema har§ una verificaci·n del 

token con los datos almacenados en la 

base de datos del dispositivo 

3. El sistema permitir§ el paso de 

corriente 

Comentarios: Ningunos 

Prioridad: Media 

  

Nota. En la tabla se presenta el esquema de describe el procedimiento para encender la motocicleta utilizando un 

token RFID. Fuente: Propia. 

Ilustración 38 Diagrama de caso de uso de alarma 

 

Nota: Esta figura ilustra el proceso de activaci·n de la alarma al mover la motocicleta. Fuente: Propia 

Tabla 11 Caso de uso alarma 

Alarma 

Nombre: Alarma 

Actor: Usuario 
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Descripci·n: La motocicleta tendr§ una alarma que en caso de manipulaci·n se activar§ y 

emitir§ sonido.  

Precondiciones:  La motocicleta debe de estar apagada.  

Flujo normal 1. La motocicleta sufre movimiento  

2. El sistema enviara una se¶al de 

movimiento. 

3. El sistema encender§ la alarma 

Comentarios: Ningunos 

Prioridad: Media 

   

Nota. Esta tabla describe el funcionamiento de la alarma de una motocicleta, que se activa al detectar movimiento. 

Fuente: Propia. 
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Ilustración 39 Diagrama de flujo completo del sistema 

 

Nota. La ilustraci·n ense¶a el proceso de activaci·n y verificaci·n del sistema de seguridad mediante un token RFID 

y huella digital. 
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CAPĉTULO 4 

A continuación, se presentan costos, pruebas y resultados realizados durante el desarrollo 

del sistema de seguridad SBC con tecnología IoT para motocicletas.  

4. COSTOS PRUEBAS Y RESULTADOS  

4.1. COSTOS 

A continuación, se presentan el costo de los elementos utilizados para la elaboración del 

proyecto. 

Tabla 12 valor de elementos utilizados 

Cantidad 
Elementos Descripción 

Valor unitario 

(COP) 

Valor Total 

(COP) 

1 
Huella digital Sensor DY50 60.000 60.000 

1 
RFID  RC522 11.500 11.500 

1 
Sensor de 

Vibración  
SW-420 11.000 11.000 

1 
ESP 32  wroom32u 3.3V/5V 35.000 

2 
Relay 12  12v 3.000 6.000 
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Cantidad 
Elementos Descripción 

Valor unitario 

(COP) 

Valor Total 

(COP) 

2 
Transistor 2N2222A 1.200 2.400 

2 
Diodo  1N4004 600 1.200 

2 
Optoacopladores PC817 500 1.000 

1 
Regulador  LM790 2.000 2.000 

1 
Cableado  6 metros 500 3.200 

1 
Interruptor  dos posiciones 1.200 1.200 

12 
Borneras  2 posiciones 1.000 12.000 

2 
Regleta  

Pin header 

hembra  
1.000 2.000 

1 
Baqueleta universal Pcb perforada 6.000 6.000 
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Cantidad 
Elementos Descripción 

Valor unitario 

(COP) 

Valor Total 

(COP) 

5 
Resistencias 1K y 1.2k oms 200 1.000 

 
  Total 155.500 

 

Nota. Este cuadro presenta la tabla de precios de los elementos utilizados para el desarrollo del proyecto (valores del 

mes de noviembre. Fuente Propia 

 

4.2. PRUEBAS 

4.2.1. PRUEBAS DE LABORATORIO  

Una vez comprado los elementos necesarios y con la construcción de modelados prototipos 

y esquemas de circuitos se procede armar el circuito en un tablero de pruebas protoboard para 

comprobar el funcionamiento en condiciones reales. A continuación, se muestran imágenes las 

imágenes: 

A continuación, se presencia la construcción del sistema y el registro de huellas  
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Ilustración 40 Construcción del encendido por huella 

ШШШШ 

Nota. La ilustraci·n muestra la construcci·n del dispositivo encendido por huella. Fuente: propia 

Ilustración 41 Registro de huella 

 

Nota. En la ilustraci·n se presenta el registro de huella. Fuente: Propia. 
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Una vez la huella este registrada dentro de la memoria del módulo podemos proseguir a 

hacer una prueba donde se verifique si esta identifica la huella guardada, en este caso con el led 

rojo simulamos que la huella puesta en el módulo no es válida y con la tira led simulamos con el 

azul qué es válida. 

Ilustración 42 Verificacion de huella 

 

Nota. La ilustraci·n muestra prueba de verificaci·n de huella fallida. Fuente: Propia. 

lustración 43 Verificacion de huella  

 

Nota. La ilustraci·n muestra prueba de verificaci·n de huella valida. Fuente: Propia. 



ΥΠ 
 

 

Ahora como es importante tener en cuenta estamos trabajando anteriormente con una 

tención de 5v para el esp32 y 3.3v para los led, pero como anteriormente hablamos en las partes 

de las motocicletas estas funcionan con una corriente a 12v, así pues introducimos una de las partes 

fundamentales para el proyecto y es un Relay de 12v que nos va permitir manejar la comunicación 

del sistema con la motocicleta en cuanto a corriente se refiere, en este caso presentamos el 

funcionamiento de la huella correcta, si esta no es correcta enciende el led rojo pero si es correcta 

le envía el pulso para que active el Relay de 12v y encienda el bombillo blanco que es de 12 volteos 

también, cabe aclarar que para el funcionamiento del bombillo y el Relay se buscó una fuente 

reguladora de 12v para efectuar la prueba, como se muestra a continuación.  

lustración 44 Lectura fallida de huella 

 

Nota. La figura ilustra un fallo en la lectura del sensor de huellas dactilares, donde la se¶al no se env²a al rel®, 

resultando en la falta de encendido de la luz. Fuente: propia 
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lustración 45 Encendido de huella valido 

 

 

Nota. La ilustraci·n muestra proceso de verificaci·n correcta con conexi·n de energ²a de 12 voltios. Fuente: Propia 

Ahora trabajaremos igualmente con el RFID, a continuación, se presencia la construcción 

del sistema e identificación de tokens. 

Una vez el token este registrado dentro de la memoria del módulo podemos proseguir a 

hacer una prueba donde se verifique si esta identifica el token, en este caso con la tira led 

simulamos que el token puesto en el módulo no es válido y con la tira led blanco simulamos qué 

es válida teniendo en cuenta que ya utilizamos 12v como en el paso anterior de la huella. 
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Ilustración 46 Verificación token en RFID 

 

Nota. La ilustraci·n muestra prueba de verificaci·n de token fallido en RFID. Fuente: Propia. 

Ya con la validación de estas pruebas proseguimos a ejecutar el sistema en la moto para 

verificar su funcionamiento. Como vemos continuación. El sistema funciona, da el encendido del 

tablero y por consiguiente el encendido de la motocicleta.  
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lustración 47 Verificacion en motocicleta 

 

Nota. La ilustraci·n muestra proceso de verificaci·n correcta con conexi·n de energ²a de 12 voltios de la bater²a de 

la motocicleta. Fuente: Propia 

Como el funcionamiento fue correcto, ahora procedemos a la construcción del PCB, el cual 

estará dentro de la motocicleta y aportará las funciones de encendido y paso de corriente con el 

resto de elementos, como el buzzer y el sensor de vibración, entre otros.. 
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lustración 48 Sistema montado en PCB  

 

Nota. La ilustraci·n muestra el sistema hardware central instalado en una tarjeta PCB. Fuente: Propia 

Una vez todos los componentes soldados y cableados se procede a ejecutar las pruebas de 

laboratorio a todos los elementos (Huella digital, RFID, Sensor de vibración, buzzer, rel®sé) para 

comprobar su correcto funcionamiento. 

A continuación se presenta la conexión de todos los elementos mencionados 

anteriormente... 
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Ilustración 49  Sistema PCB y conexiones 

 

Nota. La ilustraci·n muestra el sistema hardware cent instalado en una tarjeta PCB y sus conexiones a la huella 

RFID sensor de vibraci·n y buzzer. Fuente: Propia 

Una vez se compruebe la conexión correcta de los elementos se procede a probar los 

sensores o módulos en este caso procedemos a probar el funcionamiento de la huella y del RFID, 

para el caso de que no reconozca ninguna huella o token RFID activara el buzzer.  
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Ilustración 50 Verificación de huella 

 

Nota. La ilustraci·n muestra el sistema hardware central y la verificaci·n por huella Fuente: Propia 

Como se presencia continuación utilizamos el monitor serie para ver los intentos también 

teniendo en cuenta que si la huella es colocada 3 veces incorrectamente esta activara el buzzer y 

sonara por 1 segundo, si se intenta una cuarta vez y es erróneo este se activara por 5 segundos y 

de ahí en adelante sonara por 5 segundos cada vez que sea erróneo.   

Ilustración 51  Huella Invalida 

 

Nota. La ilustraci·n muestra el monitor serie del IDL Arduino y la verificaci·n por huella invalida hasta 5 intentos. 

Fuente: Propia 
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Ahora sí, luego de probar la huella no autorizada 5 veces se procede a verificar una huella 

correcta, el sistema detecta una huella correcta enviar las señales para que active los relés y 

encienda primero el tablero, y por consiguiente espera 2 segundos para activar el arranque de la 

motocicleta   

Ilustración 52 Huella valida 

 

Nota. La ilustraci·n muestra el monitor serie del IDL Arduino y la verificaci·n por huella valida luego de 5 intentos. 

Fuente: Propia 

Para el caso del RFID sería similar al de la huella 
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Ilustración 53 Verificación tokens 

 

Nota. La ilustraci·n muestra el sistema hardware central y la verificaci·n por token Fuente: Propia 

Ahora igual que la huella si pasamos 3 token incorrectos activara el buzzer 1 segundo de 

ahí en adelante 5 segundos hasta pasar el correcto 
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Ilustración 54 Token Invalido 

 

Nota. La ilustraci·n muestra el monitor serie del IDL Arduino y la verificaci·n por token invalido hasta 5 intentos. 

Fuente: Propia 

Ahora sí, luego de probar los tokens no autorizados 5 veces, se procede a verificar uno 

valido, y si el sistema detecta una huella correcta envía las señales para que active los relés y 

encienda primero el tablero, y por consiguiente espera 2 segundos para activar el arranque de la 

motocicleta   
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Ilustración 55 Token Valido 

 

Nota. La ilustraci·n muestra el monitor serie del IDL Arduino y la verificaci·n por huella valida luego de 5 intentos. 

Fuente: Propia 

Como la verificación de la huella y el RFID válidos realizan el mismo proceso, podemos 

usar las mismas imágenes como referencia. 

En este caso, valida que es correcto y envía la señal al relé #1, activándolo y encendiendo 

la luz blanca, que en este caso sería la luz del tablero. 
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Ilustración 56 Token o Huella Validos 

 

Nota. La ilustraci·n muestra el sistema hardware central y la verificaci·n por huella o Token, activando reley #1 

Fuente: Propia 

Dos segundos después, procede a enviar la señal al relé #2, activándolo y encendiendo la 

tira LED que representaría el arranque de la moto. 

Una vez activo el arranque, no puede estar encendido para siempre, así que luego de 

encenderse el relé #2, espera 3 segundos y se apaga, dejando encendido el relé #1, el cual maneja 

la corriente del tablero de la moto, en este caso simulado con el LED blanco. 

A continuación, hacemos prueba y registro del sensor de vibración, el cual, una vez se 

activa, hace pitar el buzzer por 5 segundos. 
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Ilustración 57 Activación del sensor de vibración 

 

Nota. La ilustraci·n muestra el monitor serie del IDL Arduino y la verificaci·n por movimiento del sensor de vibraci·n 

el cual se activar§ por 5 segundos. Fuente: Propia 

Una vez que el sistema haya identificado que el vehículo está encendido, ya no enviará la 

señal para activar el buzzer ni el sensor de vibración. 

Ilustración 58 Deshabilita Buzzer y sensor de vibración 

 

Nota. La ilustraci·n muestra el monitor serie del IDL Arduino y la Desafiliaci·n del buzzer y el sensor de vibraci·n 

una vez encendida la motocicleta. Fuente: Propia 
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Ahora procedemos a hacer la implementación y creación del bot de telegram como 

podemos ver en la siguiente imagen donde se presencian las primeras interacciones y creación del 

Bot de telegram con la documentación de telegram  

Ilustraci·n 59 Interacciones con el Bot 

 

Nota. La ilustraci·n muestra el inicio de la creaci·n del bot por medio de un BotFather . Fuente: Propia 

Ilustraci·n 60 Interacciones con el Bot 

En el recuadro que se ve seleccionado vemos el identificador o token que nos permitirá la 

conexión con el Bot de telegram y el ESP 32  
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Nota. La ilustraci·n muestra el token para la creaci·n del bot utilizado para el sistema de seguridad. Fuente: Propia 

 

Una vez configuramos esto podemos ver las primeras interaciones del bot con el ESP32 
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Ilustración 61 Interacciones con el Bot 

 

Nota. La ilustraci·n muestra la comunicaci·n con el bot por medio de la aplicaci·n de mensajeria Telegram, el cual 

se conecta con el sistema de seguridad. Fuente: Propia 
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Una vez configuramos el Bot de telegram implementamos las siguientes configuraciones 

o funcionalidades; encender y apagar la motocicleta, ver estado.  

Ilustraci·n 62 Funcionalidad ver estado  

 

Nota. La ilustraci·n muestra la funci·n de ver estado del sistema por medio del bot de telegram el cual ense¶a si el 

sistema esta apagado, cuantos intentos de encendidos fallidos se registraron de la motocicleta. Fuente: Propia 
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Ilustraci·n 63 Funcionalidad ver estadisticas del sistema 

  

Nota. La ilustraci·n muestra la funci·n de ver estado del sistema por medio del bot de telegram el cual ense¶a si el 

sistema esta apagado, cuantos intentos de encendidos fallidos se registraron de la motocicleta. Fuente: Propia 
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Ilustraci·n 64 Mensajes de uso con el bot 

 

Nota. La ilustraci·n muestra los mensajes enviados atraves del chat bot con el cual el usuario puede interactuar para 

realizar sus distintas interacciones. Fuente: Propia 
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A continuación, se hace una prueba en el tiempo de reacción de la huella, RFID, sensor de 

vibración y buzzer. 

Tabla 13 prueba de componentes en laboratorio  

Numero de prueba 
RFID Huella Digital Sensor de vibración Buzzer 

1 
4.07 812.71 50.00 9.76  

2 
4.04 803.62  50.00 9.79  

3 
4.08 820.09 50.00  9.79 

4 
4.04 781.64  50.00  9.76  

5 
4.04 752.62  50.00  9.79  

6 
4.09 824.64  50.00  9.67  

7 
4.08 797.07  50.00  9.67  

8 
4.09 791.02 50.00  9.79  

9 
4.04 784.71 50.00 9.67 

10 
4.04 806.04 50.00 9.56 
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Numero de prueba 
RFID Huella Digital Sensor de vibración Buzzer 

Promedio 
4.061 797.416 50 9.725 

Nota. La tabla muestra el tiempo de respuesta en milisegundos(ms), de RFID, Huella Digital, Sensor de vibraci·n, 

Buzzer 

4.2.2. Pruebas de campo 

A continuación, se realiza una prueba del tiempo de reacción de los componentes del 

sistema, incluyendo la huella, RFID, sensor de vibración y buzzer, y Bot en tres ubicaciones 

diferentes y en distintos momentos del día 

¶ Ubicación 1: La primera ubicación para probar el sistema es fuera de la casa, en el 

andén, a las 8 de la mañana. En este entorno, el sistema está fresco y no presenta 

ningún posible estrés, lo que permite evaluar su rendimiento en condiciones 

óptimas. 

¶ Ubicación 2: La segunda ubicación para probar el sistema es en una vía destapada, 

a las 10 de la mañana. Aquí, el sistema está expuesto a un terreno inestable, lo que 

permite evaluar su capacidad para funcionar correctamente en condiciones adversas 

y con vibraciones constantes. 

¶ Ubicación 3: La tercera ubicación para probar el sistema es en una vía transitada o 

concurrida, a las 12 del mediodía. En este entorno, la temperatura está en su punto 

más alto, lo que podría causar inestabilidad o calentamiento del dispositivo. Esta 

prueba permite evaluar la resistencia del sistema a altas temperaturas y su capacidad 

para mantener un rendimiento óptimo en condiciones de calor extremo. 
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Ilustración 65 Prueba de campo en callejón (Ubicación 1) 

 

Nota. La ilustraci·n muestra el encendido por medio de huella digital, observ§ndose que la moto se enciende por 

medio del sistema sin necesidad de utilizar llave. Fuente propia. 
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Ilustración 66 Prueba de campo en vía destapada (Ubicación 2) 

 

 

Nota. La ilustraci·n muestra el funcionamiento exitoso del RFID validando el token y encendiendo la motocicleta. 

Fuente propia. 
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Ilustración 67 Prueba de campo en Vía pavimentada (Ubicación 3) 

 

Nota. La ilustraci·n muestra el funcionamiento normal de la motocicleta sin uso de la llave, encendida por medio del 

sistema. Fuente propia. 
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Tabla 14 Prueba #1 

Numero de 

prueba 

Encendido 

RFID 

encendido 

Huella Digital  

Encendido 

Telegram 

Sensor de 

vibración 
Buzzer 

1 
305.04 812,71 1731 383.98 9.52 

2 
104.12 803,62 1920 390.98 9.79 

3 
202.3 820,09 1590 881.22 9.79 

4 
210.25 781,64 1540 542.5 9.76 

5 
146.02 752,62 1301 345.5 9.79 

6 
97.69 824,64 993 198.10 9.67 

7 
210.36 797,07 1324 271.12 9.67 

8 
185.01 791,02 1122 340.98 9.79 

9 
220.36 784,71 1520 468.23 9.67 

10 
140.31 806,04 1754 1012.36 9.56 

Promedio 
182,15 974,66 14479.50 483,45 9,70 

Nota. La tabla muestra el monitor serie del IDL Arduino el tiempo de respuesta de cada uno de los sensores. 
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Tabla 15 Prueba #2 

Numero de 

prueba 

RFID 
Huella 

Digital  

Encendido 

Telegram 

Sensor de 

vibración 
Buzzer 

1 
149.36 1250.01 

1824 
590,33 9.76 

2 
210.66 862.63 

1570 
570,16 9.79 

3 
400.01 935.61 

1065 
1014,21 9.79 

4 
340.65 914.14 

1122 
298,32 9.76 

5 
140.31 919.69 

1585 
1012,36 9.56 

6 
141.21 913.07 

1835 
345,62 9.56 

7 
132.11 885.02 

1224 
402,1 9.58 

8 
140.02 903.61 

1671 
1050,36 9.56 

9 
211.98 890.02 

1940 
229,31 9.54 

10 
140.52 782.65 

1812 
1230,25 9.56 

Promedio 
200,683 925,645 

1564,8 
674,302 9,646 

Nota. La ilustraci·n muestra el monitor serie del IDL Arduino el tiempo de respuesta de cada uno de los sensores. 
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Tabla 16 prueba #3 

Numero 

de 

prueba 

RFID 
Huella 

Digital  
Encendido Telegram Sensor de vibración Buzzer 

1 
143.66 1000.11 

1978 
273.36 9.79 

2 
140.13 

909.69 

 1849 
200.36 9.67 

3 
141.01 885.12 

1978 
536.5 9.67 

4 
330.1 983.04 

1690 
.400.97 9.79 

5 
136.65 

815.02 

 2231 
400.65 9.67 

6 
131.68 

838.69 

 1796 
345.63 9.56 

7 
190.45 1009.99 

2184 
632.22 9.76 

8 
122.98 896.12 

2290 
106.66 9.77 

9 
216.03 817.02 

1896 
136.73 9.73 

10 
210.65 891.02 

2072 
865.36 9.71 

Promedio 
176,334 904,582 1996,4 388,607778 9,712 

Nota. La ilustraci·n muestra el monitor serie del IDL Arduino el tiempo de respuesta de cada uno de los sensores. 
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El objetivo de este estudio es evaluar el desempeño del sistema en diferentes entornos y 

condiciones operativas, con el fin de determinar la capacidad de adaptación a diversos escenarios. 

A continuación, en las gráficas se pueden observar los tiempos de respuesta obtenidos en diferentes 

ubicaciones de la ciudad y horarios. 

 En la ubicación 1, situada fuera de la propiedad a las 8:00 a.m., Este entorno se 

caracterizaba por condiciones ambientales frescas y estables, sin exposición a factores de estrés. 

Además, el terreno era plano y no presentaba vibraciones. 

los tiempos de respuesta muestran una notable estabilidad, los tiempos de respuesta se 

mantuvieron entre 700 y 2000 ms para los sistemas de autenticación (Huella Digital y Aplicación), 

para el sistema de RFID mantuvo un tiempo de respuesta entre 90 y 300 ms.  

Para la ubicación 2, el registro se realizó en una vía destapada tras recorrer un trayecto por 

terreno inestable, siendo las 10:00 a.m., en este entorno, el sistema estaba expuesto a un terreno 

inestable y con posibles vibraciones constantes, lo que podría afectar su funcionamiento. Donde 

los tiempos de respuesta se mantuvieron entre 800 y 2000 ms para los sistemas de autenticación 

(Huella Digital y Aplicación), para el sistema de RFID mantuvo un tiempo de respuesta entre 120 

y 330 ms. 

Para la ubicación 3, el análisis se llevó a cabo en una vía pavimentada a las 12:00 del 

mediodía. En este entorno, el sistema estaba expuesto a altas temperaturas, alcanzando el punto 

más caluroso del día. Esto podría generar estrés térmico y afectar la estabilidad y rendimiento del 

sistema. Donde los tiempos de respuesta se mantuvieron entre 850 y 2300 ms para los sistemas de 

autenticación (Huella Digital y Aplicación), para el sistema de RFID mantuvo un tiempo de 

respuesta entre 130 y 400 ms. 
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Ilustración 68 Grafico De Dispersión Ubicaciones 

 

 

Nota. La ilustraci·n muestra el an§lisis de los tiempos de respuesta promedio en milisegundos para los sistemas de 

autenticaci·n mediante RFID, Huella Digital y Bot en tres ubicaciones. 
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Debido a que los tiempos de respuesta del sensor de vibración y del buzzer son relevantes 

para el análisis del sistema, se han separado estos datos del resto de componentes para poder 

realizar un estudio más detallado, teniendo en cuenta que las pruebas se realizan a la mismas 

ubicaciones y horas. En este caso, se analizará el comportamiento del sensor de vibración y el 

buzzer de manera conjunta, ya que la activación del buzzer está de cierto modo relacionada con la 

señal proveniente del sensor de vibración. 

En la Ubicación 1, podemos resaltar que los tiempos de respuesta del sensor de vibración 

se mantuvieron entre 700 y 2000 ms, mientras que el buzzer mostró una respuesta extremadamente 

estable, con tiempos de entre 9.52 ms y 9.79 ms. 

En la Ubicación 2, los tiempos de respuesta del sensor de vibración se mantuvieron entre 

800 y 2000 ms, mientras que el buzzer mantuvo su respuesta estable, con tiempos entre 9.54 ms y 

9.79 ms. 

En la Ubicación 3, los tiempos de respuesta del sensor de vibración se mantuvieron entre 

850 y 2300 ms, mientras que el buzzer continuó exhibiendo una respuesta muy consistente, con 

tiempos entre 9.56 ms y 9.79 ms. 

Estos resultados indican que, mientras el sensor de vibración presentó variaciones en su 

desempeño entre las diferentes ubicaciones, el buzzer mantuvo una respuesta 
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Ilustración 69 Grafico de columnas agrupadas Sensor de vibración  

 

Nota. La ilustraci·n muestra el an§lisis de los tiempos de respuesta en milisegundos para los sistema de sensor de 

vibraci·n en las tres. 

Ilustración 70 Grafico de columnas agrupadas buzzer 

 

Nota. La ilustraci·n muestra el an§lisis de los tiempos de respuesta en milisegundos para los sistema de buzzer en 

las tres ubicaciones. 

"Los resultados de las pruebas realizadas en estas tres ubicaciones con los dispositivos 

(RFID, Huella Digital, Bot, sensor de vibración y buzzer) demuestran que el sistema es capaz de 
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mantener un desempeño consistente en diferentes entornos y condiciones operativas. Esto es un 

indicador positivo de la robustez y la capacidad de adaptación del sistema. 

Para llevar a cabo las pruebas en las diferentes ubicaciones, se utilizó un computador 

portátil como herramienta principal para medir y registrar los tiempos de respuesta del sistema. 

Ilustración 71 Prueba de campo monitor serie 

     

Nota. La ilustraci·n muestra el funcionamiento exitoso del validando el token y huella encendiendo la motocicleta. 

Fuente propia. 

En la siguiente ilustración se muestra la instalación del dispositivo en la motocicleta, 

ubicado estratégicamente debajo del asiento. Esta ubicación facilita tanto la conexión y 

organización del cableado como el acceso a la energía proveniente de la batería de la motocicleta 

hacia el dispositivo. Asimismo, permite una salida eficiente para la conexión de los demás 

componentes del sistema. 
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Ilustración 72  sistema montado en la motocicleta 

      

Nota. La ilustraci·n muestra el funcionamiento e instalaci·n dentro de la motocicleta. Fuente propia. 
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4.3. Consideraciones 

I. En caso de fallas  

Si el sistema presenta fallas Como 

a. Cortos eléctricos 

b. Fallas en encendido 

c. Lecturas erróneas  

d. Fallas de lectura   

e. Fallo en general 

Es importante no usar, ni alterar componentes del sistema sin el completo entendimiento, 

cualquier alteración deja invalida la garantía y daño generada por esta, llamar al equipo 

especializado lo antes posible para su solución.  

Aunque se debe tener en cuenta que el sistema cuenta con el uso de diodos, relays, 

reguladores, y optoacopladores que son fundamentales para asegurar la protección contra 

sobrecargas y fluctuaciones de tensión se debe tener en cuenta que los dispositivos pueden venir 

defectuosos de fábrica, siendo así se hará la respectiva garantía y cambio del producto. 

II.  En caso de pérdida o necesidad  

a. Si el usuario pierde o daña los tokens de verificación deberá acercarse para 

asignarle unos nuevos, estos tendrán un costo adicional. 

b. Si el usuario desea agregar más huellas tendrá que ser dentro del día de 

instalación del sistema y un máximo de 4 personas.  

c. Si el usuario desea asignar otra persona y ese día no puede acercarse en 

cualquier momento en horario laborar y se asignara los 3 usuarios sin costo 

adicional   
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d. Si el usuario desea agregar más de 4 huellas tendrá un costo adicional por 

huella. 

e.  Si el usuario desea agregar más de 2 token de RFID tendrá un costo 

adicional por huella. 

f. En caso de token RFID defectuoso se aplicará garantía y no tendrá costo 

adicional  

III.  Otros  

a. Si el sistema es formateado o adulterado por el cliente, la motocicleta no 

encenderá hasta que el servicio técnico lo configure nuevamente. 

b. La información que pueda proporcionar el sistema será por el Bot de 

telegram, este dará información como el estado; si esta encendida o apagada 

la motocicleta, cuantos intentos fallidos del RFID o Huella digital, etc. 

c. En caso de una falla general se deberá acudir al servicio técnico ya que no 

se cuenta con un encendido adicional a los ya especificados 

4.4. c·digo de sistema  

4.4.1. Variables librer²as etc. 
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