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RESUMEN

Teniendoen cuentaque hoy en diavehiculos como las motocicletas son facilmente
hurtados, y las nuevas tecnologias permiten solucionesadoras esbsproblema, el siguiente
proyecto propone el diseficiraplementacién de un sistema de bajo costo para motocicletas de
bajo y medio cilindraje, con el fin de mejorar la seguridad y prevenir el hurto de vehiculos en la
ciudad de Popayan, Colombia. El cual busca la implementacion de tecnologia biométrica, como |
identificacion de huellas dactilares, la tecnologia NFC (Near Field Communication), Bot de
Telegram, una tarjeta controladora SBC (Single Board Computer) y un sensor de vibracion para
activar una alarma en caso de intento de robo, proporcionando agiagdorseguro y practico de
encendido para motocicletas.

Se empleda metodologia de Design Thinking en el desarrollo del proyagtajando a
qgue la solucion final cumpla con los objetivos planteadss$.pues, estanetodologiapermite
resolver problemas, generando ideas innovadoras y soluciones creativas, ademas de reducir
tiempos y costos de desarrollo de productos y servicios.

En la construccion del sistema se tratma entornos de desarrollo como Visual Studio
Code, IDE Arduinoy se utilizarlibrerias comdCTBot, Adafruit Fingerprint MFRC522, etc., que
permiten el uso de los diferentes dispositipaga configurar el hardware y desarrollar el software
Si es necesario.

Se logra que el sistemarinde una posible solucién para el problema del hurto de
motocicletas, satisfaciendo las necesidades y expectativas de los usuarios y siendo
econdémicamente accesible para una amplia gama de usuarios.

Palabras clave: Automatizacion, control, autenticacion biométrica, seguridad vehicular,

tecnologia NFC, sistemas SBC, IoT, protocolos de comunicacién, Design Thinking.



ABSTRACT

Given that vehicles such as motorcycles are easily stolen today, and that new technologies
allow for innovative solutions to these problems, the following project proposes the design and
implementation of a loveost system for small and medium displacenmeotorcycles, aimed at
improving security and preventing vehicle theft in the city of Popayan, Colombia. This project
aims to implement biometric technology, such as fingerprint identification, NFC (Near Field
Communication) technology, a Telegram bot,SBC (Single Board Computer) controller card,
and a vibration sensor to activate an alarm in case of attempted theft, thus providing a secure and
practical method for starting motorcycles.

The Design Thinking methodology is utilized in the development of the project to ensure
that the final solution meets the established objectives. This methodology facilitates problem
solving, generating innovative ideas and creative solutions while reptientime and cost of
product and service development.

The system is built using development environments such as Visual Studio Code and the
Arduino IDE, along with libraries such as CTBot, Adafruit Fingerprint, MFRC522, etc., which
enable the use of various devices to configure the hardware and develojptheesas needed.

The system provides a potential solution to the problem of motorcycle theft, meeting the
needs and expectations of users while being economically accessible to a wide range of
individuals.

Keywords: Automation, control,biometric authentication, vehiclesecurity, NFC

technology SBC systems, 10T, communication protocols, Design Thinking.



N M

| NTRODUCCI €N

La inseguridadrelacionada con el hurto de motocicletas es un problema creciente en
muchas ciudades colombianas, incluido el municipio de Popayan. A pesar de la existencia de
dispositivos tradicionales de seguridad, como alarmas y candados, estos mecanismos han
demostrad ser insuficientes para disuadir a los delincuentes. La necesidad de un sistema de
proteccion eficiente y accesiblgara personas de bajos recursgse incorpore tecnologias
avanzadas, resulta imperante para reducir el alto indice de robos.

Este proyecto presenta el disefio e implementacion de un sistema de seguridad basado en
Single Board Computers (SBC) y la tecnologia de Internet de las Cosas (loT), enfocado en la
proteccion de motocicletas. El sisterda autenticaciérpropuesto combina la autenticacion
biométrica mediante huellas dactilares, la tecnologia NFC (Near Field Communjdatibde
telegramy un sensor de vibracion para la activacion de alarmas en caso de intentos de robo. Este
enfoque tiene como objetivo no solo proporcionayenaseguridad, sino también ofrecer un
sistema practico y facil de usar para los propietarios de motocicletas, a un costo accesible.

A lo largo del desarrollo del sistema, se erapée metodologia de Design Thinking
Durante las pruebas, se lagntegrar exitosamente los componentes de hardware y software, o
gue permitio validar la efectividad de las tecnologias implementadas.

No obstante, el proceso enfrent6 varias dificultades, entre las daatasan la calibracion
precisa del sensor de vibracién y la integracion de la autenticaciéon biométrica en tiergga real
creacion del Bot de telegrai pesar de estos desafios, se obtuvieron resultados satisfadforios
sistema logré reconocer de manera efectiva las huellas dactitsdasrjetas NFCy el Bot

activando las alarmas correctamente. Estos logros han demostrado el potencial del sistema.
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Hurtos en Popayan por Modalidades de Robo 2023

Ti mde BObO N¥%mer o de
Ar mBIl ancoaLt opunzant e 60
Ar meFu e go 93
Contundentes 10
LI aMaestr a 377
S Bmp | Bedr ma s 8
TotRRdbos en 2023 724
NotT@mados de | a Polic2a Nacional de Col omb

Dentro de undimitacién del sistema, se tiene en cuenta que debe ser un sistema que no
resulte costoso, es decir, que no supere los 300.000 pesos colombianos (equivalente en délares)
para los propietarios, y que cumpla con las caracteristicas necesarias 0 basicak para
funcionamiento correcto. Se busca asi un dispositivo facilmente accesible e intuitivo para cualquier
persona. A continuacién, se analiza el nimero de robos en la ciudad de Popayan en el afio 2023.

Se investiga el uso de diversos dispositivos para prevenir el uso tradiciomeda@@smos
insegurg poco practico para el encendido y paso de corriente de motocicletas, lo cual incrementa
el riesgo de robo de estos vehiculos. En la actualidad, algunos propietarios de motocicletas
recurren a métodos basicos y poco seguros, como candados en U (sistema e U alargado
para ubicar en la cadena o en el disco de la motocicleta), cadenas, candados de disco, alarmas de
movimiento, GPS, entre otros, pardtavel robo de sus vehiculos. Sin embargo, muchos de estos
meétodos resultan poco practicos y pueden generar problemas adicionales, como la necesidad de

llevar accesorios extraomo candados, cadenas y alarmas, lo cual puede ser un proceso tedioso.



NO

La instalacion de candados y cadenas puede llevar tiempo, especialmente si se busca
asegurar la motocicleta de manera efectiva, o que se convierte en un inconveniente en situaciones
donde el propietario necesita estacionar rapidamente. Ademas, muches kiemecesidad de
combinar varios métodos de seguridad para sentirse realmente protegidos, lo que implica llevar
multiples dispositivos, aumentando el riesgo de olvidar alguno o de no utilizarlos todos
adecuadamente. Algunos dispositivos, como las cagdgneeden ser pesados y dificiles de
manejar, generando molestias fisicas.

En condiciones climaticas adversas, el uso de estos métodos puede volverse aun mas
incdmodo, y la necesidad de proteger los dispositivos de la corrosién afiade un mantenimiento
adicional que no todos estan dispuestos a realizar. Cuando no se utilizandlados y cadenas
deben guardarse en algun lugar, lo que puede ser complicado en motocicletas con espacio limitado,
llevando a los propietarios a dejarlos en casa y aumentando el riesgo de robo. Esta situacion se
vuelve especialmente problemética en situaes de emergencia, donde cada segundo cuenta.

Por consiguiente, es necesario encontrar un mecanismo seguro y practico para el
encendido,Por consiguiente, es necesario encontrar un mecanismo seguro y practico para el
encendido y paso de corriente de las motocicletas, que proteja efectivamente el vehiculo contra
robos sin causar inconvenientes adicionales al usuario. A continuacionabtal8 Costos de
seguros para motocicletas, se relacionan los dispositivos mencionados, su principal ventaja y

desventaja, asi como los costos implicados.



Tabla2 Tipos De Seguros Pakdotocicletas
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|l os usuarios, que no han | ogrado satisfacer s
en | as pol2ticas de seguridad y prevenci-n de

denuncias contra veh2cul osntebgdesnyg pnosesatae

|l os delincuentes.

Por %% timo, es notorio ante | a sociedad 1| o
delincuencia, como | a desigualdad y | a falta
esta situaci - n. La dificultad eoonomicdeqas ¢
Ssu capacidad para invertir en medidas de segu
di spositivos de rastreo. Muchos de ell os son
sustento diario y, anteptarppesi spopluUcnhanesedea
econ- micas, pero menos efectivas. Esta situac
gue tambi ®n perpet¥a un ciclo de inseguridad,
adecuada, bacpeongoettaei bs se sientan cada vez
delincuenci a.

1. 2RBOL DE PROBLEMAS

El proceso de elaboracién del arbol de problemas involucra una serie de pasos sistematicos
para identificar y analizar la problematica del robo de motocicletaaliza una lluvia de ideas
con diversos actores involucrados, incluyendo propietarios de motocicletas, técnicos de
motocicletase informacion de repositoriosn la policia, para recopilar informacién sobre la
situacion actual. A partir de esta informacion, se identificaron las causas fundamentales del
problema, que se convirtieron en las "rdias arbol. Estas causas abarcan aspectos técnicos,
como la falta de robustez en los sistemas de seguridad, asi como también la ineficacia en la

aplicacion de la ley.
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Posteriormente, se discutieron los efectos del problema, que constituyen las "hojas" del
arbol, incluyendo el aumento de robos, la inseguridad para los propietarios y las repercusiones
econOmicas. Este enfoque visual permite comprender mejor la inte@orekie las causas y
efectos, facilitando el desarrollo de estrategias efectivas para abordar la problemética de manera
integral. A continuacion, empleando la figura "Arbol de problemas", se representa lo encontrado:

llustracién1 Arbol de Problema

Aumento de Robos

de Motocicletas Aumento de

Primas de

Inseguridad para Aumento de la Seguro

los Propietarios Pérdida Delincuencia
Econdmica para
los Propietarios

Muerte

Problema Central
Efectos del . .
roblema Un mecanismo inseguro y poco
— P prdctico para el paso de

corriente y encendido de
motocicletas lo que facilita el
robo del vehiculo.

Causas del problema

Sistema de encendido o
paso de corriente poco
prdctico e inseguro

Demanda de Piezas de

Robustez de los Sistemas de Repuesto Robadas

Seguridad del Vehiculo

Falta de Apllcc.:cmn de Ley Acceso Fdcil a Herramientas
Efectiva
de Robo

Not a. El gr &fli es queprae slent8a b ol de proby eareay s o ndel sper @b
gue hacen al usi -.n Faule nptreo bll oesmaA ucteonrtersa |

Entre las causas del problemédentificadas,se destacaprincipalmente lasiguiente:
Asi stema de encendido o paso de corriente poc
anticuado, ya que se basa en un disefio tradicional que no se ha actualizado para adaptarse a las

innovaciones tecnoldgicas actuales. Aunque insertar una Bawe método sencillo e intuitivo,
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existen alternativas mas modernas como la biometria o el reconocimiento de proximidad. Estas
opciones no solo ofrecen mayor seguridad, sino que también mejoran la conveniencia y la rapidez
en el proceso de encendido.

Los diversos proyectos e investigaciones analizados evidencian que existen soluciones
tecnoldgicas efectivas para abordar el problema del robo de motocicletas, el cual se ve agravado

por los sistemas de encendido y acceso poco seguros que presentafidsstdidicionales.

1. BUSTI FI CACI €N

Numerosos ciudadanos han experimentado la angustia y la impotencia al ver cémo los
vehiculos automotores, en particular las motocicletas, que constituyen una inversion considerable
y un medio de transporte vital para miles de payaneses, son objeto des giagiparte de
delincuentes. Esta problematica genera un impulso hacia la busqueda de sodlistiotespara
salvaguardar las motocicletas de los usuarios. Al examinar las dificultades que enfrentan los
propietarios, se deduce que los sistemas de idaguconvencionales resultan claramente
inadecuados frente a la creciente amenaza del robo.

El hurto de motocicletas, a menudo facilitado por sistemas de seguridad ineficaces,
representa un problema significativo que afecta a diversas ciudades en Colombia. Esta situaciéon
genera preocupacion tanto en las autoridades como en la comunidad en gangted las
motocicletas son facilmente vulnerables. En este contexto, resulta fundamental buscar soluciones
efectivas que no solo contribuyan a la reduccién de este delito, sino que también protejan el
patrimonio de los ciudadanos. Por lo tanto, la pesfaidel sistema se basa en la tecnologia de
autenticacion biométrica, incorporando ideas y alternativas como las presentadas anteriormente en

el arbol de problemas.
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En situaciones cotidianas, un motociclista suele dejar su vehiculo estacionado en la calle
mientras realiza alguna diligencia, como ingresar a un local o0 a una oficina, momento en el que el
vehiculo queda expuesto. En experiencias previas, este tiemjta negs que suficiente para que
se implementen métodos de robo y se sustraiga el vehiculo.

Al explorar posibles soluciones a este inconveniente, surge la propuesta de emplear
dispositivos biométricos que identifiquen las caracteristicas fisicas del usuario como método de
seguridad Unico; en este caso, la huella dactilar. Se plantea un sistemmabdite el paso de
corriente y el encendido de la motocicleta a través de la huella digital. Ademas, la adopcion de esta
solucién fortalecera un sistema innovador y distinto a lo convencional, dejando atras los métodos
rudimentarios y brindando posibleeneficios en términos de practicidad y facilidad de uso para
los propietarios de motocicletas. Este dispositivo no solo busca prevenir el hurto, sino también
proporcionar una alternativa econémica y sustentable con mayor seguridad y tranquilidad a la
comunidad, al ofrecer un método mas seguro y eficiente.

Por lo tanto, se plantea la siguiente pregunta de investiggdinmo puede un sistema
de seguridad SBC (Single Board Computer) con tecnologia loT mejorar la proteccién y
prevenir el hurto de motocicletas en la ciudad de Popayan en 20247

el proyecto tendra la siguiente hipétesis que responde a este problema: la implementacion
de un sistema dseguridad basado en SBC con tecnologia loT, que incluya autenticacion
biométrica, tecnologia NFC y sensores de vibracion, incidira en la proteccion, buscando reducir el

hurto de motocicletas de bajo y medio cilindraje en la ciudad de Popayan en 2024.
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llustracion2 Arbol de objetivos

Disminuir el gi E'!usct.:,r P
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prdcticos y seguro r w de Repuesto Robadas

Restriccién de ventas en las
Herramientas que facilitan el
Robo

Calidad en los Sistemas de

Entes gubernamentales mas Seguridad del Vehiculo

activos

Not a. E I grafico repredbgrettd dolsdes gee ma edrel ntgeirbnoalyluden se f e
hacen aPuep- r-sF@aénte | os Autores

Esta hipétesis se fundamenta en que la autenticacion biométrica proporcionara un acceso
seguro y personalizado, dificultando el uso a usuarios no autorizados; los sensores de vibraciéon
detectaran intentos de manipulacién y activaran alarmas para dislosdadrones; la tecnologia
NFC permitird una verificacion rapida y sin contacto, aumentando la seguridad del proceso de
encendido. La eficacia de esta hipotesis sera evaluada mediante la implementacion y prueba del
sistema, con el objetivo de verificarrsalmente mejora la proteccion y disminuye los incidentes

de hurto en la region.
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1. @BJETI VOS
1.4.ABJETI VO GENERAL

Implementar un sistema de seguridad SBC (Single Board Computer) basado en tecnologia
loT para la prevencién contra hurto en motocicletas.
1.4.@BJETI VOS ESPECCFI COS
l.  Investigar sobre los diversos dispositivos SBC disefiados con el fin de
mejorar la seguridad de las motocicletas mediante la implementacion de
tecnologias loT.

[I. Disefio y desarrollo de un sistema de seguridad loT que incorpore
dispositivos SBC, para la prevencién contra hurtos en motocicletas por paso
de corriente y sistemas biométricos.

[ll. Evaluar la eficiencia mediante pruebas piloto del sistema SBC con
tecnologia 10T en motocicletas para diversas modalidades de hurto en la

ciudad de Popayan.
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2 . MARCOECRI CO
2. BSTADO DEL ARTE

Se detallaran los instrumentos mas utilizados para prevenir el hurto de motocicletas,
realizando una busqueda a través de Google Académico, EBSCO e IEEE con las palabras clave
ASi st ema de segur i ddactmdtaog ®i,c |l fematsordyell lea s e
fingerprinto, Aimotorcycle securityo, Asegur i
aplicando un filtro para limitar los resultados a publicaciones en espafiol entre 2021 y 2024, se
obtuvieron 3,500 res@dtd o s . S buscamos con todo | o anteri
de seguridad motocicletas por Huella dactil ar
De estos, se seleccionaron los siguientes articulos de investigacion relevantes:

Miguel, D. M. A., & Rafael, M. D. P. (2021, July Dentro de su investigaciGhSi st e ma
de seguridad para el encendido, apagado y bloqueo del motor de motocicletas en el municipio de
Sahag¥n, utilizando bi o8eedbseRala ipnplegentagqioo de i o n a
sistema de seguridad electronica para motocicletas que emplea tecnologia biométrica de huella
dactilar. El objetivo es identificar al propietario de la motocicleta y permitir Gnicamente su uso,
evitando asi el robo medinla modalidad déhalado” o la falsificacion de llaves. Ademas, el
sistema integra un modulo de geoposicionamiento GPS que permite monitorear la ubicacion de la
motocicleta a través de una aplicacién mévil. De esta manera, el usuario puede tener un mayor
control y segurida sobre su vehiculo, especialmente cuando lo deja estacionado en lugares con
poca vigilancia o sin parqueaderos publicos. Este enfoque busca abordar el alto indice de robos de
motocicletas que se registra en Colombia, siendo una alternativa tecnolégicanétddos de

seguridad convencionales.
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Mateo, C. O. A. (2023)Dent r o de s uDisefio e éanplemegtacion de mn A
sistema de encendi do medi arSe ebselvaledsarrallo deiug i t a l
sistema de arranque de un ma@ito (el primer motor de explosion de cuatro tiempos) a través
del uso de tecnologia biométrica de huella digital. El objetivo es implementar un mecanismo de
seguridad que permita Unicamente el encendido del motor por parte del usuario autorizado,
evitando asileuso no autorizado. La metodologia consiste en la programacion de un sistema en
Arduino que integra un sensor biométrico de huella dactilar en una ubicacién accesible para el
usuario. Al colocar eledo en el sensor, el sistema verifica si la huella coincide con las registradas
previamente, y en caso afirmativo, procede a encender el motor de manera automatica. Los autores
destacan que este sistema ofrece una mayor seguridad al evitar que peraat@&zadas puedan
arrancar el vehiculo, ademas de brindar mayor comodidad al usuario al eliminar el sistema de
encendido convencional.

Camilo, D. P. C., & Alejandro, V. D. L. (2022, July 1). Dentro de su investigacion
Al mpl ementaci - n de un sistema de acceso par
comunicacién RFID y BLUETOOTH aplicado en la ciudad de BogotdSe obser va un m
control de acceso para motocicletas que busca abordar la problematica del hurto de estos vehiculos.

El sistema se basa en la creacidon de un circuito electrénico que se instala directamente en la
motocicleta y se integra con unaieacion mévil Android, trab@ando mediante tecnologia de
comunicacién Bluetooth. Adicionalmente, el sistema también utiliza la tecnologia RFID para
ampliar las formas de acceder al vehiculo. De esta manera, los autores buscan brindar una solucién
innovadora a la falta de sistemassdguridad efectivos en las motocicletas, los cuales aun se basan
principalmente en llaves mecanicas.

Tutor, Q. M. M. (2023). Dentro de su investigaciodi sefo de un si st ema

antirrobo con inmovilizador de motor mediante dispositivos por acceso de datos y sefial de alerta
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a dispositivo m-vi Seopserva ehtisefie de ua siglema de esegtridad 0
antirrobo para vehiculos que utiliza un inmovilizador de motor accionado mediante dispositivos
de acceso de datos, asi como la generacién de sefales de alerta a dispositivos moviles a través de
mensajes de x¢o0. El autor identifica que, a pesar de la existencia de diversos sistemas de alarma
y seguridad tradicionales en los vehiculos, estos no han sido suficientes para reducir los altos
indices de robo de automoviles

ajuli, E., Effendi, M. R., Kamelia, L., & MardiatR. Dentro de laconferencia publicada
(2021) " The | mpl ementation of Mot orcycle Securit
Fingerprint Sensors dSe observa un sistema de seguridad para motocicletas basado en IoT,
utilizando la aplicacion Blynk y un sistema de control de bucle cerrado. Se detallan los
componentes de hardware y software. Las entradas son comandos de voz y huellas dactilares,
mientrasque el controlador es un microcontrolador Arduino Mega 2560.

El sistema permite controlar la motocicleta a través de comandos de voz y una aplicacion
en el teléfono inteligente. El sistema propuesto combina tecnologia de 10T con controles de voz y

biométricos para ofrecer una solucién innovadora en la seguridadtdeictetas.

Diaz Pérez, C.,y Valderrama Diaz,L. (202®,nt r o de su i nvestigaci
de un sistema de acceso para motocicletas basado en protocolos de comunicacion RFID y
BLUETOOTH aplicado en |l a ciudad de Bogot 8o, a
gue proporciona un plus de seguridadusdiario y al sistema. Este enfoque busca mejorar la
seguridad de las motocicletas al ofrecer un método de encendido mas moderno y eficiente,
superando las limitaciones de los sistemas tradicionales al integnalogias avanzadas, como

la comunicacion inalambrica.
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Alexander, M. V. R. (2021 Dentro desu investigacionf Si st ema de seqguri d
para motocicletas a través de dispositivos moviles con la tecnologia Arduino y Redes
GSM/ GPRSO, observa que se puede wutilizar un s
el motor de una motocicleta robada, a la vez gporciona seguimiento en tiempo real a través
de GPS, lo que representa una solucion integral y efectiva para hacer frente a este tipo de delitos.

Mi guel , D. M. A. y Rafael, M. D. P. (2021
para el encendido, apagado y bloqueo del motor de motocicletas en el municipio de Sahagun,
utilizando biometr2a y geoposi ci cledrdnicepara oo, p
motocicletas que incluye un sensor de huella dactilar para identificar al propietario y una aplicacion
movil para el control remoto del vehiculo. Esto pretende brindar mayor proteccién a los
propietarios ante el problema de robos de moleteis, utilizando tecnologia biométrica y de
geolocalizacion.

Kunnuy, P. I., Tony, K. H y Muhammad Y. M., (2019) Dentro de sunvestigacion
fiMicrocontroller-based RFID, GSM and GPS for Motorcycle Security Syssarpresenta un
enfoque innovador para la seguridad de motocicletas siss¢éena combina autenticacién RFID,
monitoreo GPS en tiempo real y comunicacion GSM para alertar al propietario mediante SMS en
caso de intento de robo. También permite el apagado remoto del motor. La propuesta destaca por
su integracién tecnoldgica y patdal para mejorar la seguridad vehicular, especialmente en areas
con alta incidencia de robos.

Dimyati, A., Wisaksono, A., & Rasjid, D. H. (202Dent r o de s lDesignvest.ii(
and Build a Motorcycle Security Controller Using the 4Based GPSTracking Method," se
desarrolla un sistema de seguridad para motocicletas que combina monitoreo en tiempo real y
control remotdbasado en |oT. Este sistema utiliza un médulo NodeMCU para procesar datos y

modulos GPS para rastrear la ubicacién del vehiculo. Ademas, incluye un sensor de proximidad
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para activar una alarma en caso de movimiento sospechoso y una aplicacion movil basada en Blynk
para gestionar el sistema. El disefio permite verificar la posicion del vehiculo con precision de 4
metros y controlar remotamente su funcionamiento, mejoragddicativamente la seguridad
frente a robos.

Juwariyah, T., Widiyanto, D., & Sulasmingsih, S. (201Rgntro de su investigacion
titulada"loT-Based Motorcycle Security Systers€ propone un sistema skeguridad inteligente
para motocicletas utilizando loT. Este sistema combina un sensor de huellas digitales, un
microcontrolador Arduino Mega, y el médulo ESP8266, junto con la aplicacién Blynk para
smartphones. El sistema garantiza que el motor de lacioleta solo se encienda tras la
verificacion de la huella dactilar registrada, ofreciendo notificaciones en tiempo real al usuario
mediante la aplicacionEl disefio incluye tres etapas: la implementacion del hardware, la
integracion IoT y la validacion tlesistema. Este enfoque promete incrementar la seguridad
vehicular y servir como referencia para futuras aplicaciones IoT.

Kholik, A., Ibrahim, I., & Rahmadewi, R. (2022pentro de su investigacioritulada
"Sistem Internet of Things dan Transmisi Data Menggunakan Aplikasi Telegram Pada Sistem
Keamanan Sepeda Motorse desarrolla un sistema 0T innovador para la seguridad de
motocicletas utilizando ESP8266, GPS Quectel L80 y sensores de huellas digitales, gestionados
mediante la aplicacion Telegram. Este sistema permite funciones avanzadas como encender y
apagar elmotor remotamente, registrar y eliminar huellas digitales, y rastrear la ubicacién en
tiempo real. La integracion con Telegram emple®anpara enviar comandos que activan relés
y proporcionan notificaciones inmediatas.

El disefio del sistema se evaludé en términos de calidad de servicio (Qo0S), obteniendo
resultados satisfactorios: una latencia promedio de 170 ms, throughput de 17 kbps y ausencia de

pérdida de paquetes, lo que asegura una transmision confiable y eswpleidbas demostraron
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tiempos de respuesta consistentes, con un promedio de 5,01 segundos para encender/apagar el
motor, 4,4 segundos para agregar huellas y 2,3 segundos para eliminarlas. Este sistema combina
la accesibilidad de loT con medidas de seguridad robustas, propmaionn enfoque practico y

eficaz contra el robo de motocicletas.

Romadlon Ardliyansyah, M. S., & Bachri, A. (202D)e nt r o de sfRancany est i g
Bangun Sistem Keamanan dan Pengendali Jarak Jauh Sepeda Motor Menggunakan Android
Ber basi s Node mc ElaB&® dbdrdakeckdisendsde Bndsistema de seguridad para
motocicletas basado en 10T, integrando NodeMCU ESP32, sensores GPS Neo6mv2 y de vibracion
SW-420, controlado mediante la aplicacion movil Blynk. Este sistema notifica intentos de robo a
través dealarmas y mensajes, y permite acciones como encender o apagar el motor y rastrear la
ubicacion en tiempo real desde un smartphBhsistema utiliza una red loT para comunicacion
entre el microcontrolador y los dispositivos moéviles, logrando precision en localizacién GPS con
un error promedio de 8,31 metros. Las pruebas demostraron la eficacia del sistema en diversas
ubicaciones, siato capaz de activar alarmas y registrar coordenadas de forma consistente.

Khairunisa, R., & Hidayat, R. (2023pe nt r o de s ¥ehiclnStagtey Byistgra c i - n
for Safety Based Microcontroller Using Internet of Thingkarticulo presenta usistema de
encendido seguro para vehiculos basado en microcontroladores y tecnologias 10T, con el objetivo
de reforzar la seguridad ante el aumento de robos de motocicletas. Este sistema utiliza un sensor
de huellas digitales integrado con un microconttotaArduino Uno y un médulo NodeMCU para
comunicacién con aplicaciones loT como Telegram. El sistema opera permitiendo encender el
motor al detectar una huella registrada y apagarlo con una segunda verificacion, mientras que,
mediante Telegram, los usuaipueden controlar remotamente el vehiculo enviando comandos
de encendido y apagado a través de un bot. El sistema también proporciona notificaciones

automaticas, asegurando una interaccién en tiempo real y llbblarquitectura combina
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componentes como relés y sensores de huellas, disefiados para minimizar los errores de
autenticacion al tiempo que garantiza la facilidad de uso. El enfoque implementado destaca por su
integracion de tecnologias modernas en la seguridad vehicular, propodiouna solucion

innovadora y practica para mitigar robos.

2.23l.STEMAS DE SEGURI DAD

En la actualidacgexistendiferentestipos de seguridad, ayudando a protegaeveniro
lamentar tanto catéstrofesomo actos delictivgsson parte fundamental de la sociedad ya que
aportan factores donde un humano no podria estar monitoreando al 100%

Entre ellos:

1 Seguridad Fisica:Protege instalaciongsbjetos goersonas mediante barreras fisicas,

vigilancia y control de acceso.

1 Seguridad Electrénica: Utiliza dispositivos tecnolégicos como camaras, alaymas

microcontroladoly sensores para detectar y prevenir intrusiones.

1 Seguridad Informatica: Enfocada en proteger sistemas y datos digitales contra

ataques cibernéticos, virus y accesos no autorizados.

1 Seguridad en la Nube:Asegura datos y aplicaciones almacenados en la nube,

incluyendo cifrado y autenticacion.

Principalmentela idea gira alrededorde la seguridad electronic&n el articulo de
Proseguir(2023 Tifios de sistemas de seguridad electronica y su importangidaran los
sistemas de seguridaddsrelevantesteniendo en cuenta que el mundo es cambiante y cada dia

se presentan nuevas ideas tecnoldgicas que aportan a este sector.
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1 Sistemas Antilntrusion : se utilizanpara detectar movimientos en tres dimensiones,
registrando incidentes tanto en el interior como en el exterior del perimetro. Las sefiales
se envian a una Central Receptora de Alarmas (CRA), donde se activan procedimientos
para contrarrestar intrusiones.

1 Circuito Cerrado de Television (CCTV). Se utilizan parda supervision de espacios
y actividades mediante camaras conectadas. Garantiza vigilancia local y remota,
utilizando tecnologia avanzada para visualizar y grabar eventos en tiempo real.

1 Proteccién Perimetral con Camaras Térmicas Se utilizan paradetecta fuentes
térmicas mediante infrarrojos, capturando cuerpos que emiten calor, lo que mejora la
vigilancia en condiciones adversas.

1 Controles de Acceso BiométricasSistemas de identificaciéon que utilizan huellas
dactilares sistemas deaeconocimiento facial reconocimiento por voz, etgara
asegurar que solo las personas autorizadas tengan acceso a determinadas areas
objetos

1 Sistemas Contra Incendio® catastrofes Sistemas quelertan a las personas sobre
incendioso posibles catastrofes que puedan sucexdtan conectados a sistemas de
monitoreo remoto para una respuesta rapida en emergencias.

La implementacion de estos sistemas de seguridad no solo fortalece la proteccion general

de las instalaciones y bienes, sino dae acercamiento a lesntroles de acceso biométricos. Al
centrarnos en esta tecnologia, garantizamos un acceso mas seguro y eficiente, permitiendo que

solo laspersonaswutorizadas ingresen a areas critwhfenes materiales.
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2.BlL OMETRCA

Es untérminonuevo, quéna tomado fuerza durante los ultimos affEsoque,gracias a
las investigacioneslaboradapormdultiples cientificosingenieros, etdda ayudado a crear nuevos
sistemas qubrindan mayor seguridad y privacidad en difereatggectossedebe teneen cuenta

gue existen varios tipos de seguridad biométrica

2. 3. TMM.POS DE SEGURI DAD BI OMETRI CA

Aunque la biometria puede tener otras aplicaciones, suele utilizarse principalmente en el
ambito de la segurida@egun ehrticulodeKaspersky 2 0 1;,®yé EsiLa Biometria Y Como Se
Utiliza En [IseclasSieayen tres ghupak.? 0

1 Labiometria biolégicautiliza rasgos a un nivel genético y molecular. Entre otros,
caracteristicas como el ADN o la sangre, a los que puede accederse a través de una
muestra de fluidos corporales.

1 Labiometria morfologicainvolucra la estructura de tu cuerpo. Los rasgos mas fisicos,
como los ojos, las huellas dactilares o la forma de la cara pueden mapearse para su uso
en analisis de seguridad.

1 Labiometria de comportamientose basa en patrones Unicos de cada persona. La
manera en la que caminas, hablas o incluso tipeas en un teclado pueden servir como
indicaciones de tu identidad, si estos patrones se rastrean.

En el caso presentado se hkcmclinacion a la biometria morfolégicdado a que se van

a utilizar los rasgos fisicos de las huellas dactilares
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2. 3.RI.OMETRCA DACTILAR (MEDICICN DACTI LAR)

seg¥%n I nterpol. (n.d.). en su art2cul o Hue
con las mismas huellas dactilares; ni siquiera los gemelos homocigéticos. Ademas, no cambian a
lo largo de la vida, a menos que la capa profunda o basal seydestrse modifique
intencionadamente por medi o de cadapewgnateneuh 8st i
registro Unico, donde su modificacion es practicamente muy baja debido a que las huellas

dactilares contienen ciertos patrones: denominachuss, curvas y espirales

llustracion3 Patron arco

Not a. El grafpiacdembpodeéed @ahtba TeoMdearotadt ogl i f i a: |l o que tus
di cen deABG .( 20 1a6r,i oOFebruary 25) .
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llustracién4 patrén Curvas

P

Nota. EI grafico repreesantcar@tampddr bar cdatbgéifaadatbi ha
dicen de ti. Diario ABC (2016, February 25).

i
-

Nota. EI grafico represerstpd r@@dmpdor Derdeathbhge¢l fa adadc i ga
dicen de ti. Diario ABC (2016, February 25).

llustracién5 Patron Espirales

/

Asi pues la medicion dactilar es una técnica basada en la recoleccion de datos por medio
de imagenepulsoseléctricos etcDonde pueden seprocesadas por un SBC (System Board
Computer), sea computadora, microcontrolador placa, etc., con el fin de medir ciertas
caracteristicas en los riscos de las huellagl@ain acceso unico y privado a una persona en

particular.Segun elarticulo dee-certchilen a Qu® Es La Bi ometr2a Dacti
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U s o srindaquefiun escéner de huellas dactilares te permite obtener alrededor de 30 puntos
especificos de las huellas en un solo escaneo. No hay dos personas que compartan mas de 8 puntos
caracteristicos, lo que convierte a este método en una forma de validacion biamtyidiable,
adem8s de ser f8cil y r8pido. o

La medicion dactilar es una herramienta clave en la verificacion de identidad, lo que brinda
seguridad y precision en diferentes sectores como los bancos, lassjuddad sociagy la
educacion. Su capacidad para identificar a las perdofiese aredudr el riesgo de fraudes

mejorandoasi laexperiencia del usuario.

2. 3.METODOS DE RECONOCI MI ENTO DACTI LAR

Hay varios métodos de reconocimiento dactlsos métodoBindamentales en sistemas
de seguridad y autenticacion. Existen diferentes tiposesigneres que utilizan diversas
tecnologias para capturar y analizas huellas dactilares. Cada tipo tiene sus propias
caracteristicas, ventajas y desventajas, lo que los hace mas o menos adecuados para diferentes
aplicaciones. A continuacion, se presenta un cuadro comparativo que resume los principales tipos
de escanerde huellas dactilares, sus principios de funcionamiento, ventajas, desventajas y usos

comunes.



Tabla3 Tipo De Escaneres

on

Tipo de Principio de
Ventajas Desventajas Usos Comunes
Escaner Funcionamiento
Susceptibles a
Facil de usar, engafos con Control de
. Capturan una :
Escaneres . costo fotos, menos acceso, sistema:
P imagen de la huells : . .
Opticos - relativamente precisos en de tiempo y
utilizando luz. . o . :
bajo. condiciones asistencia.
adversas.
. . . Teléfonos
Miden diferencias . o
. - ... Compactos, Sensibles a inteligentes,
Escaneres en la carga eléectrici ... . :
o e dificiles de suciedad y laptops,
Capacitivos en la superficie de e
. falsificar. humedad. cerraduras
la piel. o
inteligentes.
Utilizan ondas Deteccion de Mas caros, Teléfonos
Escaneres ultrasonicas para profundidad, tiempo de inteligentes,
Ultrasonicos capturar detalles de resistencia a procesamiento  sistemas de
la huella. contaminantes. mas lento. accesgeguro.
Detectan
. diferencias de Pueden ser utile: o
Escaneres - Menos comunes Aplicaciones
. temperatura entrc en condiciones : -
Térmicos Y precisos especializadas.

crestas y valles de | especificas.
huella.

Nota: Este cuadr@resenta algunas caracteristicde tipos de escaneres para la identificacion de huellas digitales.
Fuente.Propia. DatosTomada de Abbas, B. (2023, September 1). 4 Types of fingerprint scanners: Deep dive into
how they workClocklt.
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2. 3.4ENSORES DE VI BRACI ¢CN/ MOVI MI ENTO

En esenciase requiere de los sensoresvil@acion debido da implementacién que se
prevéentre ellosexisten varios, con distintos tamafios valorésngionamientacontinuacionse

presentaralgunos sensore&®n caracteristicas

Tabla4

Tipos de Sensores dibracionMovimiento

Tipo de Princip Precisi Costo Aplicac

Sensor Funci on s Comur i mage
nt o
Aceler- Miden | Alta Pueden Tel ®f or
S acel eem precisi costos m-vil esc
un®@ mM8s versat.i monitot
( X, .Y, ) m8&qui n:
Sensore Gener a Sensibi Sensiblnstrur
Piezoel el ectri al t a, temper ci ent 2f
S cuando compact as equi poc¢
def or ma extren m®di cos¢ —
debi do
vi braci
Sensore Miden | Dtiles Menos Monitor
Vel ocid velocid vibraci precis de mot ¢ ¢l il
vi braci continu bajas maqui nzé -
frecue pesada. .4 4"
S .
Sensore Miden e Precisi Pueden Monitor =z
Desplaz desplaz medici o m§8s de
t o o f2sic de grande estruct &
despl az costos pruebgs -
t o. materi ¢

Not a. Este cuadro presenta algunas caracter2sticas de
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2. RELAY

Particularmenten un hogapara apagar o encender un bombillo utilizamos un intenrup
este nos permite el paso de corriente y encendiddisf@sitivo,pero en este casw se utiliza
ese tipo de interrupta@egun el articulo en Voltionén.d.)iiQué Es Un Relé Y Tipos De Rélés

Un relé es un aparato eléctrico que funciona como un interruptor, abriendo y cerrando el
paso de la corriente eléctrica, pero accionado eléctricamente. Permite abrir o cerrar contactos

mediante un electroiman, por eso también se llaman relés electrormagoéatelevadores.

llustracion6

Diagrama De Un Relay

NC c NA

5 S ). e )

| . NC
. _‘_./gﬁ_ i _)) .

|
contacto 1 I
comdin 1 h NA
1 |
| Normalmente m
| Abierto
|

-— ]
Bobina

Bl B2

Al meter corriente por la bobina los contactos abiertos se cierran y los
cerrados se abren.

Not a. El gr afli agr deoanrcel ennat ngR ednla ¥y o headQunBDees un rel ® y par
Vol t(ho)d.e

Podemos clasificar los relés en:
- Relés electromecanicos convencionaleg&l electroiman hace vascular la
armadura al ser excitada, cerrando los contactos dependiendo de s BKCNA

(normalmente abierto o cerrado).
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- Relés de nacleo movil, relés polarizado$e utiliza un solenoide para cerrar
sus contactos, debido a su mayor fuerza atractiva (por ello es util para manejar
altas corrientes)

- Relés tipo Reed: Relés Reed formados por una ampolla de vidrio con
contactos montados sobre ldminas metélicas, que se cierran por la excitacion de
una bobina. Pueden estar formados solo por la ampolla y el contacto interior, y
se activan al aproximar un iman.

- Relés de estado soélidoSu funcionamiento es idéntico al de los relés
tradicionales, la Unica diferencia es que en su interior lleva un circuito
electrénico para abrir y cerrar logntactos de salida en lugar de una bobina.

Otra forma de clasificarlos es por su activacion, como relés activados por temperatura, luz
0 presencia de objetos.
Para el proyectseutilizardnRelés electromecanicdgbido a su costo y tamafifacilidad

de uso

2. BRANSI STORES

Los transistores son como los pequefios héroes de la electrénica. Aunque no los veas, estan
en casi todos los dispositivos que usamos a diario, desde nuestros teléfonos hasta las
computadoras. Imagina que un transistor es congifm puede abrirse y cerrarse para controlar
el flujo de electricidad. Esto les permite amplificar sefiales o actuar como interruptores en los
circuitos segunel articulo deEquipo editorial, Etecé. (2024, August @J.ransistob Se llama
transistor a un tipo de dispositivo electronico semiconductor, capaz de modificar una sefial
eléctrica de salida como respuesta a una de entrada, sirviendo como amplificador, conmutador,

oscilador o rectificador de la misma
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Los transistores operan sobre un flujo de corriente, operando como amplificadores
(recibiendo una sefial débil y generando una fuerte) o como interruptores (recibiendo una sefial y
cortandole el paso) de la misma. Esto ocurre dependiendo de cudl depasitieses ocupe un
transistor en un determinado momento, y que son:

1 En activa: Se permite el paso de un nivel de corriente variable (mas o menos corriente).
1 En corte: No deja pasar la corriente eléctrica.
1 En saturacién: Deja pasar todo el caudal de la corriente eléctrica (corriente maxima).

En estecasoseutilizaralos transistore@N2222A ¢ cual Permiten activar o desactivar el

circuito de encendido de la moto al recibir una sefal del sensor de huella damiitanfc

2.0Bl1. ODOS

Los diodos tienen un trabajo bastante sencillo pero esepeiahiten que la corriente
eléctrica fluya en una sola direccién, como si fueran una puerta que solo se abre hacia un lado.

Por otro ladg nos encontramos tambidos diodos LEDo diodos emisores de luz. A
diferencia de los diodos convencionales, que solo permiten el paso de corriente, los LED
transforman esa energia eléctrica en luz. Esto los convierte en una opcion brillante y eficiente para
todo tipo de aplicacioneSegunFluke. (n.d.)fia Qu ® e s Umdiodoie® wh digpositivo
semiconductor que actia esencialmente como un interruptor unidireccional para la corriente.
Permite que la corriente fluya en una direcciéno per permite a la corriente fluir en la direccion
opuesta. también se conocen como rectificadores porque cambian corriente alterna (CA) a
corriente continua (CC) pulsante. Los diodos se clasifican segun su tipo, voltaje y capacidad de
corriente. Y por dltno Los diodos tienen una polaridad determinada por un anodo (terminal
positivo) y un catodo (terminal negativo). La mayoria de los diodos permiten que la corriente fluya

solo cuando se aplica tension al Anodo positivo.
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Para este proyecto gélizaranlos diodosIN4004y Diodo led 5mm

2. RESI STENCI AS

Para que nbayainconvenientese necesita Limitan el flujo de corriente, protegiendo otros
componentes al controlar la electricidad que pasa a través deSelgpsiHioki. (n.d.). En su
articulofig Qué es la Resisten@i&as resistencias son componentes electrénicos que resisten el
flujo de electricidad en un circuito. Lossistores se usan en circuitos eléctricos para ajustar la
corriente y el voltaje, de la misma manera que se usan los grifos para ajustar el flujo de agua del
grifo. Se pueden usar no solo para controlar el flujo de corriente, sino también para distribuir
voltaje en un circuito.

- Resistencias fijas
- Resistencias variables

- Potencidmetros

2. BEGULADOR

Los circuitos electrénicos modernos requieren fuentes de alimentacién con voltajes
estables. Sin estos voltajes constantes, el rendimiento del circuitoaredeafectado, y si las
variaciones son demasiado grandes, el circuito puede dejar de funcionar por completo, lo que
podria dafiar varios componentes. Existen diversas razones por las cuales una fuente de
alimentacion puede experimentar fluctuaciones. peddientemente de la causa, es
responsabilidad del regulador manejar estas variaciones y, de este modo, mantener los potenciales
de operacion constantes.

Para el proyecto satilizara el Regulador de voltaje 780&ue segurGras, V. (2020,

Febrero16). En suarticulo fiRegulador de voltaje 7805 y famiiaes un dispositivo con 3
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terminales, pin de entrada, masa y pin de salida. En su pin de entrada podemos aplicar cualquier
voltaje, para el 7805 el potencial de entrada puede estar entre 7V y 3¢, entregara 5v

perfectos para alimentar el ESP 32.

2. 0ABLEADO PARA CONEXI|I ONES

Un buen cableado es esencial para la eficiencia del circuito. La eleccion adecuada de cables
y conexiones previene pérdidas de sefial y asegura un rendimiento etjad-errovial. (2022,
Sepiembre 9). En su articuloh a Qu ® s on |Loasscablesasbrl usomnj@néo de hilos
metélicos, generalmente de cobre (por su grado de conductividad) o aluminio (por su bajo coste),

gue cumplen la funcién d®nducir la electricidade un punto a otro.

2. 10.l NTERRUPTORES

no podemos dejar funcionando el dispositivo todo el tiempo de alguna forma se tiene que
cortar el paso de corriensegun ferrovial. (2022,Septiembre3). En suarticulofiinterruptore®
Los interruptores sodispositivosen dondesu funciéon es facilitar el encendido y apagado de un
sistema eléctrico. Cuando el circuito esta abierto, es posible el paso de corriente; por el contrario,

cuando se cierra, se interrumpe la transmision.

2. 111 NTERNET DE LAS COSAS (1 0OT)

"El Internet de las Cosas (IoT) se refiere a la red de dispositivos fisicos, vehiculos,
electrodomésticos y otros elementos que incorporan electronica, software, sensores y conectividad
de red, lo que les permite recopilar e intercambiar datos. Estaomt@ién permite que estos

objetos sean controlados y monitoreados de manera remota, mejorando la eficiencia, la precision
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y los beneficios econdmicoReferencia: Gillis, A. (2016). Understanding the Internet of Things
(IoT). TechTarget.

En esta publicacion de TechTarget, los autores profundizan en las caracteristicas,
aplicaciones y desafios del Internet de las Cosas, destacando su importancia creciente en diversos

sectores como la industria, la atencion médica, el hogar inteligenteptos.

2.12.TARJETAS DE DESARROLLO

Los dispositivos nombrados anteriormente solos no fusionaré@esitan de un puente
gue ayude con su comunicaciqrara ello es necesario conogee sonsegunGe e k FEnct or y.
l a i nfor maci -Thargjueet anso sd. ddnadagjeddede désafrdllcoes una placa de
circuito impreso (PCB printed circuit boarfl que incorpora un microprocesador o
microcontrolador y los circuitos bésicos necesarios para su funcionamiento. Generalmente, tienen
poco o ningun hardware dedicado a la interfaz de usuario, pero propomgi@nentrada galida
paracargar programas en la memoria del microprocesador/microcontrolador, como un puerto serie

o USB.

2. 12TAIRJETAS SBC (SI NGLE BOARD COMPUTER)

SegunDescubre Arduino. (n.d.).en su art2culo AQuU® es wuna p
Computero |l as tarjetas es un ordenador compl
componentes necesarios para satisfacer tareas especijeasyliferencia de los ordenadores
personales, no requiere expansiones, lo que reduce costos y simplifica su uso. Son compactos,
eficientes en energia y se utilizan en aplicaciones integradas y de control de procesos, aunque

pueden no adaptarse a todas lagsidades especiés.
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2.12MC€Uu (UNI DAD DE MI CROCONTROLADOR)

SegunDescubre Arduino. (n.d).en su art2cul o AQU® es wuna p
C o mp ultneMCl (Unidad de Microcontrolador) es un sistema incorporado que integra un
ordenador completo en un solo chip, incluyendo procesador, memoria, almacenamiento y pines de
entrada/salida. Aunque no son potentes ni facilmente reprogramables, son economicos
adecuados para tareas especificas. Por ejemplo, el microcontrolador de un control remoto consume
poca energia hasta que se presiona un botén, activando unalLssfialicrocontroladores se
utilizan en una variedad de dispositivos, desde ordenadores industriales hasta dispositivos 10T en

el hogarEntre ellos nos encontramias siguientes tipos.

2. 12T.I3POS DE TARJETAS DE DESARROLLO
Tabla5

Tipos De Tarjetas De Desarrollo

. At ¥ W . EUql cT ct EUql clevVaaqe 9Vt
Nel TW. . ._ . 9vYUOueQFE_ - ' o .
THWovaszo Ao RNDRacal UcaZISGUI ¢ 69§
. Proyec
Ardul lpesicousn 14 6 5V 2909¢
Uno
educac
Ar dui i
NANO ProyecWiFi, BI14 8 3.3V 3609¢
loT
Ardui Proyec,qg 5 4 16 5V 610
Mega compl e
|l oT,
ESP82iproyecWiFi 11 1 3.3V 165
conect
|l oT,
ESP32 aplicaWiFi, BI34 18 3.3V 297!

avanza
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o . ot yuw ,EUOql ¢T ¢t EUql ¢cléYihaqe 9Vt
Ncl T . . -~ 9YUWHQqF ,G], s G]N G].
9YuzU ?RNDRqc¢cdl) UCOGZIEGUI ¢ bI9 8§
Comput .
Raspb: Et her AFa
Pi-1@Bgene.ra(opcion26 (GPI O)O0 5V 220
servid
Teens\ f0YeCygp 55 15 3.3V 245"
auddaon
Beagl Proyec ‘
BIackindustEtherneGS 7 5V 376
PartiloT,  \wiF; 12 6 3.3V 7481
Photoiconect
Adafr ProyecVari oBi | . . .
Feath1port§tBIuetoovarlos Vari os3. 3V 831
Educac
Mi cbbiproyecBluet oo 25 3 3V 175
b&sico
usB, Et
STM32!:’royec(dependVarios Varios3. 3V 101
Nucl eii ndust
model o)
Wemos Proyec,,g, 11 1 3.3V 190«
Mi ni compac
Pico 'mrOYeCywipi 26 3 5V 320
baj o c¢

NotEas.t e cuadro presenta al gunase dersoattd®t dpti acas de tipo

Entre los dispositivos presentados anteriorméomeamos dos con caracteristicas muy

importantes los cuales son:

2. 12E4AP 3 2

"El modulo ESP32 desarrollado por Espressif Systems, ESP32, una serie de
microcontroladores de bajo costo y de bajo consumo con sistema en chip-Eog Bluetooth

de modo dual integrados, es un avance para los ingenieros de automatizacién que ngegsgeren
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envueltos en los matices de la radiofrecuencia (RF) y el disefio inalambrico. Como una radio
combinada WiFi/Bluetooth de bajo costo, la serie ha ganado popularidad no solo entre los
aficionados sino también entre los desarrolladores de loT. Su bajo codsusmergia, sus
multiples entornos de desarrollo de cédigo abierto y sus bibliotecas la hacen perfectamente
adecuada para desarrolladores de todo tipo. " Referencia:

https://www.digikey.com/es/articles/hetw-selectandusetheright-esp32wi-fi-bluetooth

module

llustracion7 ESP32 Y Sus Partes
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ESP32 Dev. Board Elildis

Nota. Esta imagen preserStPaF3ee gtue ade cReacu lEB® 3R cumismda.k 6(
ESPB3ROOM OGPI @out

2. 13.NFC (NEAR FI ELD COMMUNI CATI ON)

es una tecnologia que ha cambiadofdema en que usamos nuestros dispositivos.
Basicamente, permite que dos dispositivos se "hablen" entre si cuando estan muy cerca, a solo
unos centimetros. Esto es genial porque hace que cosas como pagar en la tienda o compartir
archivos sean super rapidagaciles esta en tarjetas de transporte, etiquetas inteligentes y hasta

en algunos sistemas de seguridaegunBBVA. (2024, May 14) En suarticuloi Qu® es NFC,


https://www.digikey.com/es/articles/how-to-select-and-use-the-right-esp32-wi-fi-bluetooth-module
https://www.digikey.com/es/articles/how-to-select-and-use-the-right-esp32-wi-fi-bluetooth-module

npe

ac-mo funciona Yy epeaspadolCgnu@cacion delCampa €Cdrcan®d,es una
tecnologia que permite la comunicacién de corto alcance entre dos dispositivos inalambricos de
manera comoda y rapida.

La tecnologia NFC se utiliza para intercambiar informacién entre dos dispositivos, los
cuales deben situarse a una corta distancia (no mas de 15 centimetros). Cuando dos dispositivos
gue cuentan con este sistema se acercan, la tecnologia NFC comiertianarfun

Esta tecnologia puede aplicar dos modos de funcionamiento: activo y pasivo. En el modo
activo se produce un flujo de informacién en ambas direcciones, ya que ambos dispositivos son
capaces de generar su propio campo electromagnético y utilizarlo pazanmiir informacion.

Tipos de dispositivos NFC

Tabla6 DispositivosNFC (Near Fieldommunicatioh

RC522 MFRC-522 PN532 RDM6300 S50
Caracteristica

Tipo de RFID RFID NFC/RFID RFID RFID
tecnologia
Rango de Hasta 5 cm Hasta 5 cm Hasta 10 cm  Hasta 10 cm Hasta 5 cm

lectura

12C, SPI,

Interfaz SPI SPI UART UART N/A

Voltaje de 3.3V/5V 3.3V/5V 3.3V/5V 5V 5V

operacion
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RC522 MFRC-522 PN532 RDM6300 S50
Caracteristica
o Eéﬁﬁ??é Proyectos de agr?zzgézs de Lecturade Identificacion
Aplicaciones REID RFID/NFC NEC/REID tarjetas RFID basica
Si Si Si No Si

Compatibilidad
con Arduino

Dimensiones 40 x 60 mm 40 x60 mm 50 x 50 mm 30 x 30 mm 50 x 50 mm

Precio Bajo Bajo Moderado Bajo Bajo

NotEas.t e cuadro presenta al gunaNF @a(aa c tFd re2l sdt iLcoanBhuueha t cdait p «
Propi a

2. 14 VEHECULOS

Un vehiculo es un medio de transpdafigefiado para mover personas o cargas de un lugar
a otro. Los vehiculos pueden ser terrestres, acuaticos o aéreos y pueden ser motorizados o no

motorizados.

2. 14T.11POS DE VEHECULOS

 Terrestres:
o Automoviles: Coches, camionetas, etc.
0 Motocicletas: MotosScooter

0 Bicicletas: Vehiculos de dos ruedas impulsados por pedales.
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o Camiones: Para transportar mercancias.
1 Acuaticos:
o Barcos: Yates, cargueros, barcos de pesca.
o0 Submarinos: Para exploracion bajo el agua.
1 Aéreos:
0 Aviones: Para transporte de pasajeros y carga.

o Helicopteros: Para transporte vertical y rescate.

2. 14SI2STEMA ELE£CTRI CO

El sistema de electro de las motos es una parte fundamerdilesita no podria hacer la
mayoria delas cosagmportantes. También, un error en el sistema eléctrico podria averiar el
vehiculo o simplemente hacer que esteencienda a continuaciqeresentamoslgunas partes
importantes de este sistema

partes eléctricas de la moto:

1 Bobina: Genera la chispa necesaria para encender el combustible en la camara de
combustion. Hay diferentes tipos de bobinas utilizadas en motos, como bobinas
monoféasicas y trifasicas.

1 Bujia: La bujia es responsable de generar la chispa que enciende la mezcla de aire
y combustible en la camara de combustién.

1 Sensoresios sensores proporcionan informacioén crucial al sistema de encendido,

como la temperatura del motor, la posicién del acelerador y la velocidad del motor.
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1 ECU (Unidad de Control Electronico): La ECU es el cerebro del sistema de
encendido, recibe informacion de los sensores y controla la sincronizacion del
encendido y otros aspectos del motor.

1 Estator. Genera electricidad mediante induccidon electromagnética y carga la
bateria.

1 Cables:Transportarelectricidad entre diferentes componentes eléctricos, como la
bateria, el motor y los sistemas de iluminacion.

1 Conectores:Permitenla conexion y desconexion facil de cables y componentes
eléctricos.

1 Bateria: Almacena la energia necesaria para el arranque y funcionamiento de los
componentes eléctricos.

1 Alternador: Genera corriente alterna para cargar la bateria y suministrar energia a
los componentes eléctricos.

1 Regulador de corriente Controla el flujo de electricidad y evita posibles dafios en
la bateria.

1 Cableado eléctrico: Permite la transmision de electricidad a través de los
diferentes componentes.

1 Luces Incluyen faros delanteros, traseros y direccionales, esenciales para la

visibilidad y seguridad del conductor.

2. 14SI3STEMA DE ENCENDI DO

Las motocicletasno cuentan con un Unico sistema de encendiésdea antigliedadse
han ido innovando gesarrollandmuevos sistemasilgunosnasmodernos ysofisticadosptros

mas sencillos
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1 Sistema de Encendido por Bujia y Bobina (con Distribuidor):
o Tradicional: Utiliza un distribuidor para dirigir la corriente de alta tension
desde la bobina a la bujia correspondiente. Es comlUn en motores mas
antiguos.

M Encendido Electronico:

0 CDI (Capacitor Discharge Ignition): Utiliza un condensador para
almacenary liberar energia en forma de chispa. Ofrece una mayor precision
y fiabilidad en el encendido.

o TDI (Transistorized Discharge Ignition): Similar al CD| pero con una
gestibn mas avanzada mediante transistores, lo que mejora la eficiencia.

1 Encendido Magneto:

o Sistema MagnetoGenera la electricidad necesaria para la bujia a través de
un iman permanente y una bobina. No requiere una bateria, por lo que es
comun en motos mas antiguas y en modelos de motocross.

o Encendido por Induccién (Transistor Ignition): Utiliza un transistor para
controlar el encendido. Ofrece una mayor precision en el control del tiempo

de chispay es eficiente en cuanto a consumo energético.
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CAPI TULO 3

3.LEVANTAMI ENTO DE REQUI SI TOS

Como parte del desarrollo de este proyecto, se realizé una encuesta con el objetivo de
recopilar datos sobre las percepciones y necesidades de los usuarios en sisdatnas de
seguridad en motocicletas. Los resultados de la stagqo@porciona una base para ajustar las
funcionalidades del sistema propuesto, teniendo en cuenéxpasienciasg/ opiniones de los
encuestados.

El principalobjetivo de la encuesta fue obtener la informacion sobre la seguridad percibida
por las motocicletay lascaracteristicague consideran importantes en un sistema de seguridad.
Ademas sebuscécomprendeel perfil demograficade los usuarios para adaptar el sistema a sus
necegilades

La encuesta fue realizada énea utilizando la plataforma Google Forms, y estuvo
disponible durante un periodo de un mes. Se enviaron invitaciones a un grupo de personas
propietarias de motocicletas, de las cuales se obtuvieron 74 respuestas validas.

La encuesta constaba con 10 preguntas, divididas en tres secciones psindgtale
demograficos experiencia con sistemas de seguridad en motocicletaxpgctativasy

recomendaciones sobre un nuevo sistema de seguridad.
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3. RESULTADO DE LA ENCUESTA

llustracién8 Distribucion de los encuestados por rango de edad

Cual es su edad ?

74 respuestas

@ Menos de 18 afios
@ 18-24 afios
25-34 afios
@ 35-44 afios
@ 45-54 afios
@ Mas de 55 afios

Not a: Datos recolectados a trav®s de | a encuesta reali:

Como se observa en ilastracion 10el grupo mayoritario corresponde al ranga28ea
34 aifnog(31.1%), seguido por el rango 88 a 44 aflogon un27%. Este dato es relevante, ya que
refleja que el sistema de seguridad que se propone en este proyecto estara dirigido principalmente
a adultos jévenes y personas de mediana edad, quienes constituyen la mayor parte de la poblacion
usuaria de motocicletas esta muestra. Los encuestados en los grupos etarios menbBes s

y mayores dé5 afiosrepresentano el porcentaje mas bajo, cé®o y 1.4% respectivamente.

llustracién9 Distribucion de los encuestados por tipo de motocicleta

¢Qué tipo de motocicleta tienes?
74 respuestas

@ Bajo cilindraje (menos de 200cc)
@ WMedio cilindraje (200cc - 600cc)

. Alto cilindraje (mas de 600cc)

Not a: Datos recolectados a trav®s de | a encuesta reali.:



-
111

En la ilustracion 11, se observa que la gran mayoria de los encuesta@@dg%nposee
motocicletas dévajo cilindraje, lo que indica que el sistema de seguridad disefiado para este
proyecto debe estar orientado principalmente a este tipo de motocicletds4%nde los
encuestados posee motocicletasntedio cilindraje, mientras que solo u#A.1% cuenta con

motocicletas dalto cilindraje.

llustracién10Distribucion de los encuestados por preocupacién del riesgo de robo de su motocicleta

¢ Cudénto te preocupa el riesgo de robo de tu motocicleta?

74 respuestas

@ Muy preocupado

@ Algo preocupado
Poco preocupado

@ Nada preocupado

Nota: Datos recolectados a través de la encuesta realizada por el autor

El grafico muestra que la mayoria de los encuestados, un 64.9%, estan muy preocupados
por el riesgo de robo de su motocicleta, lo que refleja una fuerte percepcién de inseguridad entre
los participantes. Un 29.7% indica estar algo preocupado, lo quessggécasi un tercio también
comparte cierto nivel de inquietud, aunque menos intenso. Por otro lado, un pequefio porcentaje
de los encuestados muestra menos preocupacion: un 2.7% esta poco preocupado y otro 2.7% nada
preocupado. Estos resultados evidenqgizael tema del robo de motocicletas es una preocupacion
predominante para la gran mayoria de los participantes, con solo una minoria que lo considera un

riesgo menor o inexistente.
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llustracién11 Distribucion demétodos de seguridad utilizas actualmente para proteger tu motocicleta

£Qué métodos de seguridad utilizas actualmente para proteger tu motocicleta? (Selecciona todas
las opciones que apliquen)

74 respuestas

Candado en U
Cadena

30 (40,5 %)

15 (20,3 %)
Candado de disco
Alarma de movimiento
GPS

19 (25,7 %)
10 (13,5 %)

17 (23 %)
3 (4.1 %)
2(2,7 %)
1(1.4 %)
1(1,4 %)
(1.4 %)
1(1,4 %)

Parqueadero
Nada

Ninguno

El seguro de la direccién
Seguridad

Not a: Datos recolectados a trav®s de | a encuesta reali:

El método de seguridad mas comunmente utilizado es el candado en U, con un 40.5% (30
personas) que lo mencionan. El candado de discoseglmda opcion mas popular, utilizada por
el 25.7% (19 personas), seguido del GPS, que es utilizado por el 23% (17 personas). Una cadena
es empleada por el 20.3% (15 personas) y una alarma de movimiento por el 13.5% (10 personas).
Otras medidas menos utilizadas incluyen el uso de un parqueadero (4.1%, 3 personas),
mientras que el 2.7% (2 personas) mencionan que no utilizan nada para proteger su motocicleta.
Un porcentaje muy pequeiio (1.4%, 1 persona) indico el uso de ningunajreldedp direccion,

o simplemente menciond "seguridad".



llustracién12 Distribucion deproblemas has experimentado con los métodos de seguridad actuales

£Qué problemas has experimentado con los métados de seguridad actuales? (Selecciona todas las
opciones que apliquen)
74 respuestas

Ineficiencia 24 (32,4 %)

Dificultad de usa 23 (31,1 %)
Costo elevado 31 (41.9%)
Requiere accesorios adicionales 18 (24,3 %)
22,7 %)

Ninguno 1(1.4 %)

Ninguno por el momento 11,4 %)

Not a: Datos recolectados a trav®s de | a

PN

encuesta real

El principal obstaculo mencionado es el costo elevado, reportado por un 41.9% (31

personas). Le sigue la ineficiencia, que afecta al 32.4% (24 personas), indicando que una parte

significativa de los usuarios considera que los métodos actuales no son lenwarfieinte

efectivos. La dificultad de uso es otro desafio, sefialado por el 31.1% (23 personas), lo que sugiere

gue algunos dispositivos de seguridad no son faciles de operar. Ademas, el 24.3% (18 personas)

indico que estos métodos requieren accesoriogadies, lo que afiade una complicacion extra.

Por otro lado, solo un pequefio porcentaje menciond no tener dificultades: el 2.7% (2

personas) indicaron ninguno, y un 1.4% (1 persona) sefial6 que no tienen problemas por el

momento.

:
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llustracién13Distribucion de veces has sido victima de robo de motocicleta o has conocido a alguien que lo haya sido.

¢Cuantas veces has sido victima de robo de motocicleta o has conocido a alguien que lo haya
sido?
74 respuestas

@ Nunca
® Unavez

Dos o tres veces
10,8% @ Mas de tres veces

Not a: Datos recolectados a trav®s de | a encuesta real./|:

El gréfico muestra que el 40.5% de kscuestados nunca ha sido victima de robo de
motocicletas ni conoce a alguien que lo haya sido, mientras que el 59.5% restante ha tenido alguna
experiencia relacionada con este delito. De estos, el 32.4% ha sido afectado o conoce a alguien
gue ha sido vigha una vez, el 16.2% lo ha experimentado dos o tres veces, y el 10.8% ha pasado
por esta situacion mas de tres veces. Esto sugiere que el robo de motocicletas es un problema

significativo para una parte considerable de los encuestados.

llustracién14 Distribucion deConoces o has oido hablar sobre sistemas de autenticacion biométrica para vehiculos

¢Conoces o has oido hablar sobre sistemas de autenticacion biométrica para vehiculos?
74 respuestas

®si
® No

Not a: Datos recolectados a trav®s de | a encuesta reali.:
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Este grafico de pastel muestae el 83.8% de los encuestados (aproximadamente 62
personas) indicaron que no conocen o no han oido hablar de estos sistemas, mientras que el 16.2%
(alrededor de 12 personas) respondieron que si los conocen o han escuchado sobre ellos. Esto

refleja que la maya de los participantes no esta familiarizada con esta tecnologia.

llustracién15 Distribucion decaracteristicas mas importantes en un sistema de seguridad para motocicletas.

:Qué caracteristica consideras mas importantes en un sistema de seguridad para motocicletas?

74 respuestas

@ Facilidad de uso
@ Costo
Eficiencia en prevenir robos
@ Durabilidad
@ Tecnologia innovadora

Ty

Not a: Dat os recol ectraedaolsi zaa ddar apvo®s edle auat cernncuest a

El grafico muestra las preferencias de 74 encuestadosla@ficencia en prevenir robos
es la caracteristica mas valorada, con un 45.9% de las respuestas. Le sigue la tecnologia innovadora
con un 21.6%, y el costo con un 20.3%. La durabilidad es considerada importante por un 7%,
mientras que la facilidad de uss & menos priorizada, con un 5.4%. Esto indica que los
encuestados priorizan la capacidad del sistema para prevenir robos por encima de otros factores

como el precio o la simplicidad de uso
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llustracién16 Distribucion dequé tan interesado estas en un sistema de autenticacién biométrica para tu motocicleta.

:Qué tan interesado estés en un sistema de autenticacion biométrica para tu motocicleta?
74 respuestas

@ Muy interesado

® Algo interesado
Poco interesado

@ Nada interesado

Not a: Datos recolectados a trav®s de | a encuesta real.

Delos encuestados, el 55.4% se mostrd "muy interesado" (en azul), mientras que el 36.5%
indico estar "algo interesado" (en rojo). Solo el 6.8% se mostrd "poco interesado” (en naranja) y
un porcentaje minimo expresé que "nada interesado" (en verde). Estitesdoss sugieren un
considerable interés en la implementacién de tecnologias de seguridad biométrica en motocicletas.

Existe wa diferencia clave entre las motocicletas de 2 y 4 tiempos es el sistema de
arranque. Las motocicletas de 2 tiempos suelen utilizar un sistema de arranque manual, donde el
usuario debe dar una patada al pedal de arranque para poner en marcha el nottodaBor las
motocicletas de 4 tiempos cominmente cuentan con un sistema de arranque eléctrico, que permite
encender el motor presionando un botén o interrufiorembargo, muchas motocicleta nuevas
en el mercado estan haciendo la transiciarranque electrénico como las KTM.

Esta caracteristica es importante tener en cuenta al momento de arrancar y poner en
funcionamiento lamotocicleta,sin embargo,aunque no se pueda dar la ignicion en lagunas
motocicletas de dos tiempos por el arranque manual es cierto que necesitan de un paso de corriente

para poder encenderse y ahi es donde se puede incidir en el problema
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3.2LSE=aO DEL SI STEMA
3.2.S95ELECCI N DE ELEMENTOS PARA EL SI STEMA

Una vez planteados los posibles elementos disponibletapaalizacion del proyecto, se
procede a seleccionar los elementascipales para construiel prototipo y la implementacion

dentro de la motocicleta.

3.2. SENSOR HUELLA DI GITAL (SENSOR DY50)

El sensor de huellas dactilares DY50 es un dispositivo compacto y eficiente disefiado para
la identificacion biométricase conecta facilmente a microcontroladores como el ESP32 a través
de una interfazUART (TransmisoiReceptor Asincrono Univergalutiliza pines como TX

(transmision) y RX (recepcidn) para la comunicacion

llustracion17 Modulo DY50

Not a. Est a ienbaegnesno r.g-nxata@ybdriagerprint Reader Sens@D CAD Model Library
(n.d.).
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llustracion18 DY50 Conexiones

RX TX

Not a. Esta i maigagr gmeseataeomxi oD¥S AnabBueICt e Ségaasor de
dactil ares DW¥YBWt aroinalArda0 2d) .

Este sensor permite almacenar y comparar huellas, ofreciendo una soluc&ppacede

corriente y encendido de la motocicleta.

3.2. ISENSOR NFC (RFI D RC522)

El sensor RFID RC522 es mddulo de lectura de tarjetas RFID de bajo costo y facil uso.
Se conecta al ESP32 a través de una interfaz SPI, utilizando pines como MOSI, MISO, SCKy SS

para la comunicacion.
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llustracion19 RfidcRC522

RFID-RC522 pinout see MFRC522" chip datasheet

I
LTETETETS

D1 Rl LI L2

Not a. Est a ientaigaegnr apmae sceen tseomexri R €@ & 2Ja3Bote.eom RFID - RC522
(2024).
Este sensor permite lewkensRFID y tarjetas de proximidad, facilitandsiel paso de
corriente y encendido de la motocicleta si la huella digital no funciona
a) Sensor de Vibracion(SW-420)
El sensor de vibracion SW20 es un dispositivo compacto y sensible, disefiado para detectar
movimientosanémalosSe conecta facilmente a el ESP32 a través de pines digitales, lo que

permite una integraciésencilla.

llustracién20 Sensor deibracion S\WA20

Sensor Alustar. lhilk Indicador de
Vibrador Poder

VCC33V - 5V DC
GND
Digital Output

Indicador de sefial

Not a. Est a ienld gaggr aprae sdeen sceonnseoxri BEh@5s2y@bkdtics.., Sensor Vibracion
SW420 Sw420 Choque Movimien(2024).

Su capacidade prest@ara activar alertas ante vibraciones inesperadas
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3.2. MCJ. (UNI DAD DE MI CROCONTROLADOR ESP
WROOM3 2 U)
La unidad ESP32 Wroom32U es el corazén del sistermagiegidad SBC. Este dispositivo
permie una comunicacién eficiente entre los diferentes componentes del sistema. Su bajo
consumo de energia y su capacidad de procesamiento hacen que sea ideal para aplicaciones IoT,
permitiendoun rendimientaonformeen la proteccion de motocicletas. Gracias a su facilidad de

programacion y versatilidad, el ESP32

llTust2B8P:- 8382 wromm 32u

VvDD33 — 3V3 % ' GND
vop3z — EN E B33 023
SENSOR VP — \jp x - on2
SENSOR_VN— VN : 3 X - TXDO
1034 — 34 E - RX - RXDO
1035 — 35 . ® 21 - 1021
032 — 32 S €1~ GND
033 — 33 M- 19 - 019
1025 — 25 E 18 - o018
023 —@iEs 3 5 - 105
1027  — 27 ekl 17 - 017
MTMS — 1014 - 14 23 16 - 1016
MTDI — 1012 = 12 -8 4 - 104
GND °© @ 0 - 100
MTCK — 1013 - 13 NG 2 - 02
D2 — D2 EEY- 15 - 1015 — MTDO
sp3 - D3 5@ DI - spi
CMD Ry DO - spo
5v G A CLK

Not a. Est a ienla caggr amrae sdeen EcsdprPe »wir @ rolens e3nPditeg @ ®8P 32 Dev Ki t C V.
ESP32 WROQ@AN). 32U

se convierte en la pieza clave para implementar funcionalidades avaszabiayecto.

3.2. REALAY (12V)

El relé -12V es un componente de nuestro sistema de seguridad SBC. Este dispositivo

permite controlar dispositivos de alta potencia mediante sefiales de baja tension, lo que lo hace
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ideal para activar y desactivar el paso de corriente y encendido de la motocicleta. este relé es
confiable y eficiente, asegurando que nuestras motocicletas estén protegidas de manera efectiva.
Su fécil integracién con el microcontrolador ESP32 permiteaut@natizacion fluida y un control

preciso.

llustracién22 Relay 12v

Not a. Est a iemmad elyv. filreerstéed ndhex EIL,LBELE- b2W9YOL(nH. Pl NES.

este relé, asegura que nuestras motocicletas puedan encender. Su facil integracién con el

microcontrolador ESP32 permite uaatomatizacion fluida y un control.

llustracion23 Diagrama de relay

Symbol

I COM

Norm l"ly
Open (NO)

Coil
1

Not a. Esta iela g aprae sdeentcaonexkFoee¥addd& E¢BEYEdORYDL.
5 PI mES.
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3.2. TRAANSI STORRANSI STOR 2N2222A)

El transistor 2N2222A es un componente ampliamente utilizado en circuitos electronicos. Este
transistor de unién bipolar (BJT) es ideal para aplicaciones de amplificacion y conmutacion, lo

gue lo convierte en una excelente opcidn para nuestro sistema.

llustracién24 Transistor2N2222

2N2222
COLLECTOR
3
2
BASE
1
EMITTER

Not a. Est a iemnla gaeggr apmmae sdeentcaonexi onEsenZd milxa E$, RELE&Er n202 2
12VOL 5 (nRll NES.

el 2N2222A proporciona unendimiento confiable y eficiente. Su integracion con el
microcontrolador ESP32 permite controlar otros dispositivos, como relés y sensores, de manera

efectiva y precisa.
3.2. DIODOS (DI ODO 1N4004)
El diodo 1N4004 es un componente esencial en circuitos electronicos, especialmente en

aplicaciones de rectificacion y proteccion., lo que lo hace ideal para manejar picos de voltaje en

nuestro sistema de seguridad SBC.
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llustracion25Diodo 1N4004

Anode N Cathode
(+) ()

—-E)—

Nota. Esta iela@a@gm apnrae ddeniciaondebxOiQehin e s Tel adh s.fDrioondiox recti fi ca
1 N4 0(0.d)

Su funcion principal es permitir el flujo de corriente en una sola direccion, protegiendo asi

otros componentes del circuito de posibles sobrecargas o polaridades inversas.

3.2. REBSI STENCI AS (1K Y 1. 2K OMS)

Las resistencias de 1K y 1.2K ohmios son componentes fundamentales en el disefio de
circuitos electronicos. Estas resistencias limitan la corriente que fluye a través de los componentes,

protegiéndolos de sobrecargas y asegurando un funcionamiento estable.

llustracién26 Resistencias y Sus Valores

Not a. Est a ietld pgmr apudesdesns ade .Faedee8iosheBtiogs (p. 2)
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3.2. RESGULADOR (REGULADOR LM7905)

El regulador LM7905 es un componente crucial en circuitos electrénicos, disefiado para
proporcionar una salida de voltaje negativo establ&¥deEste reguladanos permitegegular los

12 voltios de la bateria para poder darle energia al esp32

llustracion27 Regulador de Voltaje 7805

LM7805 PINOUT DIAGRAM

LM7805

1 —{LM7805 }— 3
input | output

2
ground

Not a. Esta iedbgaeamr amasart aconexi onefuamrtl EeRdgGFiabandar LM
EGULADOR DE VOLTAJE 5VDCA, L7805CV(n.d.)

3. 2.ARARQUI TECTURA: MODELO DE 3 CAPAS

En el desarrollalel sistema es fundamental estructurar el disefio mediante un modelo de
capas que permita una separacion clara entre las funciopesdpcion de datos, la conectividad

entre dispositivos y la capa de aplicacion que gestiona la l6gica del sistema.
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llustracién28Diagrama de tres capas

Aplicacion Conectividad Percepcion
~® I8
m]
= - o
Logica de Procesamiento
: Sensor huella
seguridad de datos digital Lector RFID
Control de A4 Comunicacion e I E
acceso entre i =)
</> - h sensoresy | S
: logica Sensor de Buzzar
Codigo en vibracion
ESP32
Notlaa. i luptesleantamr qui tectura de treBue@mtpapi ati |l i zada en

3.2. XZAPA DE PERCEPCI CN

La capa de percepcion se encarga de interactuar directamente con el @sioono
mediante la captura de datos y eventos que son esenciales para el funcionamiento del sistema de
seguridad en este caso la capa de percepcién incluye varios dispositivos y sensores que permiten
la implementacion del sistema de seguridad, los principales componentes de esta capa son:

Sensor devibracion Este dispositivo detecta cualquier movimienteilraciéonanormal
en la motocicleta, lo que permite identificar posibles intentos de robmaripulaciénno
autorizados.

Sensor de huella digital: El sensor de huella permite la identificacion de usuarios
autorizados, almacenando y comparando patroiogesétricos Este sensor garantiza que solo las

personas registradas puedan encendeztetuloy desactivar la alarma de seguridad.
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Lector RFID (MFRC522): Estmddulopermite laautenticacioratravésde tarjetas RFID.
Las tarjetas previamente registradas en el sistema son verificadas en tiempo real para conceder o
denegar el acceso.

Buzzer: El buzzeactiacomo un dispositivo de alerta que emite un sonido en caso de
eventoscriticos como intentos dautenticaciorfallidos odeteccionde vibracionanémalaseste
componente es esencial para advertir tanto al promed&rila motocicleta como a personas

cercanas de una posible intrusion.

3.2. XZAPA DE CONECTI VI DAD

La capa de conectividad es responsable de facilitar la comunicacién entre los dispositivos
de la capa deercepciony la capa deplicacién garantizando que los datmescogidos por los
sensores lleguen al sistema central para su procesamientririeipal componente de
conectividad es:

ESP32: El ESP32 es un microcontrolador con capacidad de conectividad inalambrica, que
actua como el nucleo de todo el sistema de seguridad. Este dispositivo no solo recibe las sefiales

de los sensores, sino que también las procesa y decide las accionas admo activar un

3.2. Z.APA DE APLI CACI CN

La capa de aplicacién es donde se ejecutideca del sistema, utilizando lodatos
recibidos desde la capa de percepcion para tomar decisiones en tiempo real, laphpacn
estérepresentada principalmente pocétligoprogramado en @SP32, que incluye las siguientes
funciones:

1 LégicadeseguridadEl sistema toma decisiones en funcion de la informacion

proporcionada por los sensores. Por ejemplo, si se detectan tres intentos fallidos



2Y

de autenticacién con la huella digital, el buzzer se activa hasta que se introduzca
una huella o tarjeta vélida. Asimismo, al colocar una tarjeta o huella registrada,
el sistema desactiva cualquier alarma activa y permite el uso de la motocicleta.
1 Autenticacion y control de acceso: La autenticacion se realiza mediante las
tarjetas RFID y el sensor de huellas digitales, donde ambos sistemas son

complementarios para garantizar la seguridad del sistema.

3.2.BBSQUEMAS

En la siguiente ilustracién se presenta el disefio del PCB desarrollado para el proyecto,
realizado en la plataformBlux.ai. Este disefio optimiza la distribucién de los componentes
electrénicos, asegurando un funcionamiento eficiente y una integracion adecuada en el sistema de

seguridad de la motocicleta.

llustracion29 Esquema hardware
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Not ai.l Lsatmuaecsit-rna el model a en 3D del dispositivo donde s

llustracion30 Esquema hardware

Not ai.l Lsaatmuaecsit-rna el model a en 3D del dispositivo donde s

llustracién31 Esquema hardware

Not ai.l Lsaatmuaecsit-rna el model a en 3D del dispositivo donde s

La ilustracion presentada corresponde al modelo de conexiones del proyecto, elaborado
utilizando la plataformdlux.ai En ella se detallan las interconexiones entre los componentes,
asegurando una configuracion clara y funcional para el correcto desempefio del sistema de

seguridad de la motocicleta.
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llustracién32 Esquema de conexiones

Not ai.l watmuaecsit-rna el modebastemaeneri oRPRespdal

llustracién33 Esquema de conexiones

Not ai.l Latmuaecsit-rna et omexiebmas s eda@lent e: Propi a.
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llustracién34 Diagrama decaso de usde registro de huella

<<|nclude==

Colocar huella

Ingresar huella

<zInclude>=

Actor Ingresar segunda

huella

Almacenar segunda
uella temporaimente,

de

Not a. Lnau efsitgruar ae | caso

==|nclude=

AS DE USUARI O

Capturar datos
biometricos

==|nclude==

Almacenar huella
temporalmente

i=<Include>>
Pedir huella H
temporalmente :

Verificar huella

i«lnclude»
Guardaren D la
huella
uso de huell a donde

TN

S

e

descri



Tabla7 Caso de uso registro de huella

Caso de uso registro de huell a
NombRegi stro de huell a
Act dsuari o
Descrieiremgi stra | a huell a del usuaric
Precondici ones: La huella del usuar
registrada en | a ba
huell a digital
Flujo nor mal 1.El usuario debe
| ector de huel |l a
detectada por el
2.Como no hay regi
di gital del usua
3 .EI usuari o debe
huell a en el di s
4 E| sistema har 8§
|l a huell a al mace
5.EI sistema guard
en | a base de da
bi om®tri co.

Coment dr ngsnos

Pri orAldtad :
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llustracién35 Diagrama decaso de usencendidgor huella

erifica en la base de
datos

Activa el paso de
corriente

Ingresa la huella

Actor

Activa el start de la

motocicleta

Not a. La figura muestra el proceso mediante el cual el
corriente y encender una motocicleta. Fuent e: Propi a.

Tabla8 Caso de uso encendido por huella

Encendi do por huella digital

NombEecendi do por huella digital

Act dsuario

Describplcivswuari o habilitara el paso de
con solo colocar | a huella en el di spo
Precondiciones: La hueusluaardieoo debe €

|l a base datos del |
di spositivo debe es

ari o debe
de huell a
detectada por el
2.El sistema har 8

FIl ujo nor mal 1.EI usu
r
t
S

huell a con | os d
s
s
e

|l ecto

|l a base de dat os
3.El sistema per mi
corri nt e

Coment &l ngsnos




T

Pri orAldtad :

Notlaaa tabla muestra el proceso de encendi do m¢
Propi a.

llustraciéon36 Diagrama decaso de ustegistro de token

'..fs.ln_ct.ud.erzs. Colocar Token  }-=<Include>> ( Capturar datos de | _<<include>= Almacenar 1D
token
Actor |
i=<Include>>

Guardar token
Notlaa fi gura muestra el proceso de registro de
Tabla9 Caso de uso registro de token
Registro de Token
NombRegi strar token
Act bdsuario
Descrieirengi stra el token
Precondiciones: E I | D del token no

|l a base de datos de

Flujo nor mal 1.El usuario debe
di spositivo RFID
2.Como no hay regi
sistema guarda e
3 .EI sistema guard
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Coment &lr ngsnos

Pri or€Madida

NotEan. | a tabl a se pdeesscernitbae ed| epsrqauceensao qduee r e gi

Propia

llustracion37 Diagrama decaso deiso encendidpor token

_.=<Include>>y(  Colocar Token  }-<<Include>> ,( Capturar datos de \ <<Include>2,( Verificar ID de token
token en base de datos
Actor
i<<Include>>
Activa el paso de
corriente
Not a. La figura muestra el proceso de encendido del S

Tabla10Caso de uso encendido por token

Encendi do por Token

NombEecendi do por token

Act dsuario

Describplcivsiuari o podr 8 encender | a motc

RFI D

Precondici ones: El I D del token deb
base datos del di sp

encendi do




T2

FIl ujo nor mal 1.EI usuari o debe
| ector RFID
2.El sistema har 8§
token con | os da
base de datos de
3.El sistema per mi

corriente

Coment &l ngsnos

Pri or€Madida

Not a. En |l a tabla gespréedbented @lroesgquenmantde para encen
token RFI D. Fuent e: Propi a.

llustracién38 Diagrama decaso deiso de alarma

Envia senal de
movimiento

Se activa el sensor
de vibracion

Mover motocicleta

Actor

Activa del buzzer

Nota: Esta figura ilustra el prmodesd cde tact iFwaemit-en dPa ol

Tablal1 Caso de uso alarma

Al ar ma

NombAEar ma

Act bdsuari o




Descrilpaimmnt:oc

i cl et

a endr 8 una al ar ma
emitirg8 sonido.
Precondici ones: La motocicleta debe
FIl ujo nor mal l.La motocicleta s
2 .El sistema envi a
movi mi ent o.
3.Elsi stema encende
Coment &l ngsnos
Pri orMadida
Not a. Esta tabla describe el funcionamiento de
Fuent e: Propi a.

TT

a

al

ar



llustracion39 Diagrama de flujo completo del sistema

Activar alimentacion

Ingreso

TY

Acercar token

Intentos=0 H Token/RFID }

Autentica

Si_/Sistema

mediante

Bot Telegram

Funcién

e

Ingresa la huella

dactilar

Si ncendido?

No

Encender Sisiema

Apagar Sistema

Desactiva paso de
corriente

Ver estadisticas
Si

Autentica

Activa alarma

Huella
egistrada’

N o tLaa.

y huella digital

Acciona el rele

Activa paso de
corriente

Acciona segundo rele

Enciende motocicleta

ilustrapgioneensedaaeti vaci -n vy

verificaci

n

del
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CAPECTULO 4

A continuacion, se presentan costos, pruebas y resultados realizados durante el desarrollo

del sistema de seguridad SBC con tecnologia 0T para motocicletas.

4 . COSTOS PRUEBAS Y RESULTADOS
4. A0OSTOS

A continuacion, se presentan el costo de los elementos utilizados para la elaboracion del

proyecto.

Tablal2valor de elementos utilizados

Elementos Descripcion Valor unitario Valor Total
Cantidad (COP) (COP)
1 Huella digital Sensor DY50 60.000 60.000
1 RFID RC522 11.500 11.500
Sensor de SW-420 11.000 11.000
1 Vibracion
1 ESP 32 wroom32u 3.3V/5V 35.000
Relay 12 12v 3.000 6.000



Valor unitario Valor Total

Cantidad Elementos Descripcién (COP) (COP)
2 Transistor 2N2222A 1.200 2.400

> Diodo 1N4004 600 1.200

> Optoacopladores PC817 500 1.000

1 Regulador LM790 2.000 2.000

1 Cableado 6 metros 500 3.200

1 Interruptor dos posiciones 1.200 1.200

12 Borneras 2 posiciones 1.000 12.000

) Regleta PL”err‘ne;‘;er 1.000 2.000
Baqueleta universal  Pcb perforada 6.000 6.000



Y N

Elementos Descripcion Valor unitario Valor Total
Cantidad (COP) (COP)
5 Resistencias 1Ky 1.2k oms 200 1.000
Total 155.500
NotEass.t e cuadlrao tpalkls@nde precios de | os el ementos

mes de noViuembre Propi a

4. RRUEBAS
4. 2 . PIRUEBAS DE LABORATORI O

util i ze

Una vez comprado los elementos necesarios y con la construccion de modelados prototipos

y esquemas de circuitos se procede armar el circuito en un tablero de pruebas protoboard para

comprobar el funcionamiento en condiciones realesontinuacion, se muestran imagetes

imagenes:

A continuacioén, se presendaconstruccion del sistema y el registro de huellas
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llustracién40 Construccién del encendido por huella

Not ai.l watmuaecsit-rna | a construcci-n del dispositivo encend

llustracion41 Registro de huella

Nota.i Emstiseeacprensent a el

registro de huella. Fuente: Pr



YO

Una vez la huella este registrada dentro de la memoria@idlilopodemos proseguir a
hacer una prueba donde se verifique si esta identifica la huella guardada, en este caso con el led
rojo simulamos que la huella puesta en el médulo no es valida y con la tira led simulamos con el

azul qué es valida.

llustracion4?2 Verificacion de huella

Not ai.l watmuaecsit-rna prueba de verificaci-n de huella fall

lustracién43 Verificacion de huella

Not ai.l Lsatmuaecsit-rna prueba devaleirdFduiema ei:- Prbeoiltauel | a
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Ahora como es importante tener en cuenta estamos trabajando anteriormente con una
tencion de 5v para el esp32 y 3.3v para los led, pero emtesiormentéablamos en las partes
de las motocicletas estas funcionan con una corriente a 12v, asi pues introducimos una de las partes
fundamentales para el proyecto y es un Relay de 12v que nos va permitir manejar la comunicacion
del sistema con la motocicleta enaoto a corriente se refiere, en este caso presentamos el
funcionamiento de la huella correctagsa no es correcta enciende el led rojo pero si es correcta
le envia el pulso para que active el Relay de 12v y encienda el bombillo blanco que es de 12 volteos
también, cabe aclarar que para el funcionamiento del bombillo y el Relay se buscé una fuente

regubdora de 12v para efectuar la prueba, como se muestra a continuacion.

lustracion44 Lectura fallida de huella

Not a. La figura ilustra un fallo en |l a |l ectura del s el
resultando en | a falta de encendido de | a | uz. Fuent e:
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lustracion45 Encendido de huella valido

Not ai.l watmuaecsit-rna proceso de verificaci-n correcta con

Ahora trabajaremos igualmente con el RRi@pntinuacion, se presendaconstruccion
del sistema e identificacion de tokens.

Una vez el token este registrado dentro de la memoria del médulo podemos proseguir a
hacer una prueba donde se verifique si esta identifica el token, en este caso con la tira led
simulamos que el token puesto en el modulo no es valido y con la tirahed Blenulamogjué

es vélida teniendo en cuenta que ya utilizamos 12v como en el paso anterior de la huella.
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llustracion46 Verificacion token en RFID

Not ai.l Lsatmuaecsit-rna pr uebat dkfead eéérnidfRiFdEDce ntne . dePropi a

Ya con la validacion de estas pruebas proseguimos a ejecutar el sistema en la moto para
verificar su funcionamiento. Como vemos continuacién. El sistema funciona, da el encendido del

tablero y por consiguiente el encendido de la motocicleta.
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lustracion47 Verificacionen motocicleta

Not a. La ilustraci-n muestra proceso de verificaci
l a motocicleta. Fuent e: Propi a

Como effuncionamientdue correctpahora procedemos adanstrucciérdel PCB, el cual
estara dentrde la motocicleta ywportardas funciones de encendido y paso de corriente con el

resto de elementpsomo elbuzzer yel sensor deibracion, entre otros.

- n
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lustracion48 Sistema montado &CB
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Not a. La ilustraci-n muestra el siPCBemhaehaedw®repcantr :

Unaveztodos los componentes soldados y cableados se procede a égscptaebas de
laboratorio a todos los elementos (Huella digik#)D, Sensor de vibraciobuzzerr e | Ypara
comprobar su correcto funcionamiento.

A continuacion se presentala conexion de todos los elementos mencionados

anteriormente.
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llustracién49 Sistema PCB y conexiones

Not a. La ilustraci-n muestra el sHGRHR eynas hardome ei creead
RFI D sensor de. vibematé: nPyopiuazer

Una vez se compruebe la conexion correcta deellesmentosse procede a prob#ws
sensores 0 médulos en este caso procedemabar el funcionamiento de la hueflalel RFID,

para el caso de que no reconozca ninguna huétiken RFIDactivara ebuzzer.
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llustracion50 Verificacion de huella

Not a. La ilustraci -n mualstiraa veelr i §ii siHtaieenmat eh g réedr vodpriea | d ean t

Como se presencia continuacion utilizamos el monitor serievpatas intentos también
teniendo en cuenta que si la huella es coloBadeces incorrectamente esta activara el buzzer y
sonara por 1 segundsi,se intenta una cuarta vez y es erroneo este se activara por 5 sggundos

de ahi en adelante sonara por 5 segundos cada vez quesea.

llustracion51 Huellalnvalida

Monitor Serie

mella NO auvtorizada X
Intentos fallidos de huella:s
nella NO avtorizada X
Intentos Fallidos de huellacs
nella NO avtorizada X
Intentos Fallidos de huella:xs
hbuzzer activado un segundo

nella NO avtorizada X
Intentos fallidos de huellacs

buzzer activado Cinco sSegurdl
nella NO avtorizada X
Intentos fallidos de huellacs
buzzer activado Cinco sSegurndl

Not a. La ilusktrmoeni homuestira del | DL Ar dthiarsd ay 51 @ nuw emit:
Fuent e: Propi a
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Ahorasi, luego degorobar la huella no autorizada 5 veces se proaedificaruna huella
correcta, el sistemdetecta una huella correctaviar las sefales para quetive losrelésy
encienda primero el tablero, y por consiguiesgpera 2 segundos para actiebarranquede la

motocicleta

llustracion52 Huella valida

Salida  Monitor Serie x

Huella NO autorizada X
Intentos fallidos de huella: 1
Huella NO autorizada X
Intentos fallidos de huella: 2
Huella WO autorizada X
Intentos fallidos de huella: 3
buzzer activado un segundo

Huella WO antorizada X

Intentos fallidos de huella:z: 4
buzzer activado Cinco segundos
Huella NO autorizada X
Intentos fallidos de huella:
buzzer activado Cinco segun

== Huella Detectada =—

Estado: Huella AUTORIZADZ
ID §2

jAcceso autorizado!

Not a. La ilusltrmemni-momuestira del I DL Arduino vy |
Fuent e: Propi a

Para el caso del RFIgeriasimilar al de la huella

a

ver.i

f
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llustracion53 Verificacion tokens

Not a. La ilustraci -n mualsttraa velr i §ii Elaema eh pPdwaiok ement

Ahora igual que la huella si pasamos 3 token incorrectos activavazdr 1 segundo de

ahi en adelante 5 segundos hasta pasar el correcto



llustracion54 Token Invalido

Not a. La il
Fuent e:

Monitor Serie x

== Tarjeta Detectada ——
UID detectado: 4C B8 3F 0O:

Estado: Tarjeta NO autorizada X
Intentos fallidos de RFID: 1

== Tarjeta Detectada ——
UID detectado: Bl 05 2D

Estado: Tarjeta HO auto
Intentos fallidos de RFID: 2

= Tarjeta Detectada =——
UID detectado: 4C B8 3F 02
Estado: Tarjeta NO autori
Intentos fallidos de RFID
buzzer activado un segundo

== Tarjeta Detectada ——
UID detectado: 4C BE 3F 02

Estado: Tarjeta NO autorizada X
Intentos fallidos de RFID: 4
buzzer activado Cinco segundos

== Tarjeta Detectada ——

UID detectado: 3 B1 05 2D
Estado: Tarjeta NO autorizada X
Intentos fallidos de RFID: 5
buzzer actiwvado Cinco segundos

ustrmont homusesetrta
Propi a

del

DL

Ardui

no

y

®0

a

ver.i

Ahora si, luego de probar los tokens no autorizados 5 veces, se procede a verificar uno

valido, y si el sistema detecta una huella correatdalas sefales para que active los relés y

encienda primero el tablero, y por consiguiente espera 2 segundos para activar el arranque de la

motocicleta



llustracion55Token Valido

Not a. La il
Fuent e:

Salida  Monitor Serie x

—— Tarjeta Detectada ——
[UID detectado: 4C BB 3F 02

Estado: Tarjeta NO autorizada X
Intentos fallidos de RFID: 1

=—= Tarjeta Detectada =——=
[UID detectado: 23 Bl 05 2D

Estado: Tarjeta NO autorizada X
Intentos fallidos de RFID: 2

— Tarjeta Detectada ——
UID detectado: 4C BE 3F 02

buzzer activado un segundo

—— Tarjeta Detectada ——

UID detectado: 4C B8 3F 02
Estado: Tarjeta NO autorizada X
Intentos fallidos de RFID: 4
buzzer actiwvado Cinco segundos

— Tarjeta Detectada ——

[UID detectado: 3 Bl 05 2D
Estado: Tarjeta NO autorizada X
Intentos fallidos de RFID: 5
buzzer activado Cinco segundos

—— Tarjeta Detectada ——
[UID detectado: 64 CA EB 2B

Estado: Tarjeta AUTORIZADA <
iAcceso autorizado!

uslt rmcni- nomuestira del
Propi a

DL

Ardui

no

y

®r

a

ver.i

Como la verificacién de la huella y el RFID validos realizan el mismo proceso, podemos

usar las mismas imagenes como referencia.

En este caso, valida que es correcto y envia la sefial al relé #1, activandolo y encendiendo

la luz blanca, que en este caso seria la luz del tablero.

f
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llustracion56 Token o Huella Validos

Not a. La ilustraci -n muegtira \wér isfiisd eana- neaagta ne damgdeddida t o
Fuente: Propia

Dos segundos después, procede a enviar la sefial al relé #2, activandolo y encendiendo la
tira LED que representaria el arranque de la moto.

Una vezactivo el arranqueno puede estar encendido para siempséque luego de
encendersel relé#2, espera8 segundsy se apagadejandoencendidcel relé#1, el cual maneja
la corriente del tablero de la mo&n este caso simulado corlL&D blanco.

A continuacion, hacemos prueba y registro del sensor de vibr&tiénal una vez se

activg hace pitar el buzzer por 5 segundos
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llustracion57 Activacion del sensor de vibracion

Monitor Serie

iVibracion detectada!
» buzzer activado 5 segundos!
ibracion detectada!
» buzzer activado 5 segundos!
ibracion detectada!
nzzer activado 5 segundos!
» jVibracidn detectada'
buzzer activado 5 segundos!
iVibracion detectada!
buzzer activado 5 segundos!
iVibracion detectada!
> buzzer activado 5 segundos!

Nota. La il uelt rmacri-thomusertirea del | DL Arduino y |l a verif
el caal imoarr 85 sefFuredod e : Propi a

Una vezqueel sistemaaya identificado que el vehicubstdencendidpya noenviarala

sefal paractivarel buzzemi el sensor de vibracion

llustracion58 Deshabilita Buzzer y sensor de vibracion

Monitor Serie x

» jVibracidon detectada!
buzzer activado 5 segundos!
iVibracion detectada!
buzzer activado 5 segundos!
iVibracion detectada!'
buzzer activado 5 segundosg!

ibracion detectada!
buzzer activado 5 segundos!
iVibracién detectada'
buzzer activado 5 segundos!

ibracion detectada!
buzzer activado 5 segundos!

— Tarjeta Detectada ——
UID detectado: 64 CA ES 2B

stado: Tarjeta AUTORIZADA
jAcceso autorizado!

Not a. La ilustrmeoni nomuesetira del | DL ArdensorydkeavDbsal
una vez encendi da elna emo tPa mipd laet a
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Ahora procedemos hacer la implementaciég creaciéndel bot de telegram como
podemos ver en la siguiente imagen donde se presencian las primeras interacciones y creacion del

Bot de telegrancon la documentacion delegram

llustg®Bofenacciones con el Bot

“ /newbot create 3 new bot
al

@ /newbot

Nota. La ilusltriamicino mikect amor emedi o. died aamt 68:0t FFrad phiea

Il lusta®ofenacciones con el Bot

En el recuadrgue se ve seleccionado vemos el identificador o token que nos permitira la

conexion con el Bot de telegram y el ESP 32
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1139263225 : AAFEXIrgvmtKADEGARIS105YI4Co_YwslIU

Nota. La ilustolen  -mamacelsdarareaci -n del b.otFuwdrtlé:zaRroo

Una vez configuramos esto podemos ver las primeras interaciones del bBbESRB2
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llustracién61 Interacciones con ot

Mensaje (Infro para mandar g Mmensaje de 'ESP32 Day

15:44:08.082 -3 ets gn1 29 2019 12:21:4¢
15:44:08.082 -» e
15:41:08.082 => rst:0x1 {POWERON RESET) .
15:44:08.082 -5 configasp: 0, SPINP:0xee |
15:44:08.082 -» €lk drv:0x00,q drv:0z00,d
15:44:08.082 -5 mode:D10, c100p div:i. B
15:44:08.082 -5 10ad: 0x3£££0030, 1en: 4532
15:44:08.082 -3 10ad: 0240078000, 1en:1646p
15:44:08,082 -5 laad:0x40080400,1en:4
15:44:08.082 -3 10ad: 0240080404, 1en: 3504
15:44:08.082 - entry 0x400805cc
15:44:08.405 -> £ (350 :
15:44:08.437 —-» Ini‘ciat)ldoqul::;p:: a:;l:gsgsom
e
SEPMZ T O - 2 : —=» Exito Conectado
B v 1 | ! —> Mensaje: Carlic=0Holis
c B e i | —> Mensaje: CarlosO0ne £a1
~> Mensaje: Carlos0Csma estés

WeEzenz]|

Bienvenido Carlos, intenta usar: encender o [
apagar 3:22 PM k

{ ﬁ} 13 523pm ||

f Bienvenido Carlos, intenta usar: encender o

apagar 3:23PM

(Encender sospm |
Led Encew 3:25 PM ”{
| 9, |
(Apagar gaspmw |
;‘ Led Apagado ;.. oy |

Hola s:44pm g
Quetal 3:a4pmv J
[ Coémo estas 345PMZ
f@ Mensaje, 2 U
%8 B or @ B @ ¢
| 1 2 3 4 5 6 7 8 9 2
QWE R T YN '0P

AiiS D F G H "I 'k H% M
# ZXCVBNMG®

amlicaemceéel nbate pgnem sa¢ e¢iro ad

Not a. L a m'uletssttrraadia-n:omunicaci. .
e.l Fuenmnteema Rireo psiegur i dad

S e conecta con
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Una vez configuramosl Bot detelegram implementamdas siguientesconfiguraciones

o funcionalidaes;encendey apagar la motocicletaer estado

Il lustdadBdenhenonal i dad ver estado

Estado del sistema: DESACTIVADO
Intentos fallidos RFID: 4
intentos fallidos Huella: 3

Not a. La mulesstfrranaclia- n de verpcerstrdadidd ell egiratamé Ta si el
sistema esta apadedcenduadmwmibos abilsecbaomotbouéct et aPropi a
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Il lustdFdoenheinonaddtdadi svteircas del si st ema

m' Estadisticas del Sistema

* Tiempo activo: 1 minutos
« Estado: Desactivado
» Alarma: Activada

Not a. La mulewssttrraacia- ffunci -n de ver estado del sistema p
sistema esta apagado, cuantos intentos. dEuenmntendPdopi &
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Il lust@dMensdpesso con el bot

13 Sistema Moto =+ Sistema activado exitosamente

4 Draft:
Sistema desactivado exitosamente

Sistema activado exitosamente

'@ BotFather &

Sistema desactivado exitosamente
¥ ALERTA DE SEGURIDAD! #1
Se ha detectado vibracién en el sistema.
Estado del sistema: Desactivado
Tiempo: 0 minutos desde el inicio
Total activaciones: 1
¥ {ALERTA DE SEGURIDA!
Se ha detectado vibracién en el sistema.
Estado del sistema: Desactivado
Tiempo: 1 minutos desde el inicio
Total activaciones: 2
Sistema activado exitosamente
Sistema desactivado exitosamente
¥ Menu Principal del Sistema de Seguridad
Seleccione una opcién:
Encender Sistema Apagar Sistema

Ver Estado

Ver Estadisticas

¥ {ALERTA DE SEGURIDAD! #3

Se ha detectado vibracion en el sistema.
Estado del sistema: Desactivado
Tiempo: 20 minutos desde el inicio
Total activaciones: 3

¥ ALERTA DE SEGURIDAD! #4

Se ha detectado vibracién en el sistema.
Estado del sistema: Desactivado
Tiempo: 28 minutos desde el inicio

Nota. La mulewslddrsaarménhajaes asesi dedbschat bot con el cual e
realizar sus disfFuphase:i PRtephaaciones
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A continuaciénse hace una prueba en el tiempo de reaccion de la,lRiElR, sensor de

vibracion ybuzzer

Tabla13 pruebade componentes laboratorio

RFID Huella Digital Sensor de vibracién Buzzer
Numero de prueba

4.07 812.71 50.00 9.76
1

4.04 803.62 50.00 9.79
2

4.08 820.09 50.00 9.79
3

4.04 781.64 50.00 9.76
4

4.04 752.62 50.00 9.79
5

4.09 824.64 50.00 9.67
6

4.08 797.07 50.00 9.67
7

4.09 791.02 50.00 9.79
8

4.04 784.71 50.00 9.67
9

4.04 806.04 50.00 9.56

10
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RFID Huella Digital Sensor de vibracion Buzzer
Numero de prueba

4.061 797.416 50 9.725
Promedio

Not at alimlaiee setlr at i empo de r espu,eskia, Barl nial SEmnesgairmdde (vmishr a c
Buzzer

4. 2 Prruedbeascampo

A continuacion, seealizauna pruebalel tiempo de reaccién des componentes del
sistema, incluyendéa huella, RFID, sensor de vibracién y buzaeBot en tresubicaciones
diferentes yen distintos momentagel dia

1 Ubicacion 1:La primera ubicacion para probar el sistema es fuera de la casa, en el
andén, a las 8 de la mafiana. En este entorno, el sistema esta fresco y no presenta
ningun posible estrés, lo que permite evaluar su rendimiento en condiciones
Optimas.

1 Ubicacion 2:La segunda ubicacién para probar el sistema es en una via destapada,
a las 10 de la mafiana. Aqui, el sistema esta expuesto a un terreno inestable, lo que
permite evaluar su capacidad para funcionar correctamente en condiciones adversas
y con vibracionesanstantes.

1 Ubicacion 3:Latercera ubicacion para probar el sistema ameniatransitach o
concurridaalas 12 del mediodid&n este entornda temperatur@staen supunto
mas alto, lo queodriacausar inestabilidad calentamiento del dispositivesta
prueba permite evaluar la resistencia del sistema a altas temperaturas y su capacidad

para mantener un rendimiento 6ptimo en condiciones de calor extremo.
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llustracién65 Prueba de campen callejorn(Ubicacion 1)

Not a. La ilustraci-n muestdagietalkncebdéedo8pooseneqie da
medi o del sistema sin necesidad de utilizar Il I ave. Fuei
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llustracién66 Pruebadecampo etviadestapadaUbicacion2)

Not a. La ilustraci-n muestra el funcionamiento exitoso
Fuente propia.



llustracién67 Pruebade campo eNfia pavimentadéUbicacion 3)

Not a.

L a

si stema.

I
Fuente propia.

ustraci-n muestra

el

funci

onami

NMT

ento

nor mal

(
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Tablal4Prueba #1
Encendido encendido Encendido Sensor de Buzzer
Numero de RFID Huella Digital Telegram vibracion
prueba

305.04 812,71 1731 383.98 9.52
1

104.12 803,62 1920 390.98 9.79
2

202.3 820,09 1590 881.22 9.79
3

210.25 781,64 1540 542.5 9.76
4

146.02 752,62 1301 345.5 9.79
5

97.69 824,64 993 198.10 9.67
6

210.36 797,07 1324 271.12 9.67
7

185.01 791,02 1122 340.98 9.79
8

220.36 784,71 1520 468.23 9.67
9

140.31 806,04 1754 1012.36 9.56
10

182,55 974.6% 14479.50 483,56 9,70

Promedio
Not at alimasestra el monitor seri e delcald@L ufrod wien d oesl

steinesno|
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Tablal5Prueba #2
Huella Encendido Sensor de
Numero de RFID Digital Telegram vibracion Buzzer
prueba
149.36 1250.01 590,33 9.76
1 1824
210.66 862.63 570,16 9.79
2 1570
400.01 935.61 1014,21 9.79
3 1065
340.65 914.14 298,32 9.76
4 1122
140.31 919.69 1012,36 9.56
5 1585
141.21 913.07 345,62 9.56
6 1835
132.11 885.02 402,1 9.58
7 1224
140.02 903.61 1050,36 9.56
8 1671
211.98 890.02 229,31 9.54
9 1940
14052 782.65 1230,25 9.56
10 1812
200,683 925,645 674,302 9,646
Promedio 1564,8

Not a. La ilustraci -n muestra el mo ndiet ocra dsae ruineo .ddeel |loDsL s
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TablGrueba #3
Huella . . .,
Numero RFID Dia Encendido Telegram Sensor de vibracion Buzzer
de igital
prueba
143.66 1000.11 273.36 9.79
1 1978
14013 90969 200.36 9.67
2 1849
141.01 885.12 536.5 9.67
3 1978
330.1 983.04 .400.97 9.79
4 1690
13665  °o1°02 400.65 9.67
5 2231
131.68 838.69 345.63 9.56
6 1796
190.45 1009.99 632.22 9.76
7 2184
122.98 896.12 106.66 9.77
8 2290
216.03 817.02 136.73 9.73
9 1896
210.65 891.02 865.36 9.71
10 2072
176,334 904,582 1996.,4 388,607778 9,712
Promedio
Not a. La ilustraci -n muestra el mo ndiet ocra dsae ruineo .ddeel

| loBsL s
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El objetivo de este estudio es evaluar el desempefio del sistema en diferentes entornos y
condiciones operativas, con el fin de determiaaapacidad de adaptacion a diversos escenarios.

A continuaciénen las graficas se pueden observar los tiempos de respuesta obtenidos en diferentes
ubicaciones de la ciudad y horarios.

En la ubicacién 1, situada fuera de la propiedad a las 8:00 akste entorno se
caracterizaba por condiciones ambientales frescas y estables, sin exposicion a factores de estrés.
Ademas, el terreno era plano y no presentaba vibraciones.

los tiempos de respuesta muestran una notable estaplbdatiempos de respuesta se
mantuvieron entré00 y2000 ms parbos sistemade autenticaciofHuellaDigital y Aplicacion),
para el sistema de RFID mantuvotiempo de respuesta entre 90 y 300 ms

Para laubicacion 2 el registro se realizd en una via destapada tras recorrer un trayecto por
terreno inestable, siendo las 10:00 aan.este entorno, el sistema estaba expuesto a un terreno
inestable y con posibles vibraciones constantes, lo que podria afectar su funcion@oisto
los tiempos de respuesta se mantuvieron &Mey 2000 ms para los sistemas de autenticacion
(Huella Digital y Aplicacion, para el sistema de RFID mantuvo un tiempo de respuesta entre 120
y 330 ms.

Parala ubicacion 3 el analisis se llevd a cabo en una via pavimentada a las 12:00 del
mediodia.En este entorno, el sistema estaba expuesto a altas temperaturas, alcanzando el punto
mas caluroso del dia. Esto podria generar estrés térmico y afectar la estabilidad y rendimiento del
sistemaDondelos tiempos de respuesta se mantuvieron 86@g 2300 ms para los sistemas de
autenticacion (Huella Digital y Aplicacinpara el sistema de RFID mantuvo un tiempo de

respuesta entre3@ y 400 ms.



llustracién68 Grafico De Dispersién Ubicaciones

Ubicacion 1 (via peatonal)
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autenticaci - pHuned diaaynDiBegttREBaUDi caci ones.
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Debido a que los tiempos de respuesta del sensor de vibyadabiuzzeson relevantes
para el analisis del sistema, se han separado estos datos del resto de componentes para poder
realizar un estudio mas detalladeniendoen cuentaque las pruebas se realizan a la mismas
ubicaciones y hora€n este caso, se analizara el comportamiento del sensor de vibracion y el
buzzer de manera conjunta, ya que la activacion del buzzeteestéto modorelacionada con la
sefial proveniente del sensor de vibracion

En laUbicacion 1, podemos resaltar ques tiempos de respuesta del sensor de vibracién
semantuvieron entre 700 y 2000 ms, mientras que el buzzer mostré una respuesta extremadamente
estable, con tiempos de entre 9.52 msy 9.79 ms.

En la Ubicacion 2 los tiempos de respuesta del sensor de vibracion se mantuvieron entre
800 y 2000 ms, mientras que el buzzer mantuvo su respuesta estable, con tiempos entre 9.54 msy
9.79 ms.

En laUbicacion 3 los tiempos de respuesta del sensor de vibracion se mantuvieron entre
850 y 2300 ms, mientras que el buzzer continu6 exhibiendo una respuesta muy consistente, con
tiempos entre 9.56 ms 'y 9.79 ms.

Estos resultados indican que, mientras el sensor de vibracidn presentd variaciones en su

desemperio entre las diferentes ubicaciones, el buzzer mantuvo una respuesta
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llustracién69 Grafico de columnas agrupadas Sensor de vibracién

Tiempos de respuesta sensor de vibracion
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m Ubicacion 1
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Titulo del eje
Not a. La il ustnr8alcilie-insk omsu etsiternap oesl dee r es psiies tdasmeans omi ldies e ¢
vi braci-n en |l as tres

llustracion70Grafico de columnas agrupadas buzzer

Tiempos de respuesta buzzer
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|l as tres. ubicaciones

"Los resultados de las pruebas realizadas en estas tres ubicaciones con los dispositivos

(RFID, Huella Digital, Bot, sensor de vibracion y buzzer) demuestran que el sistema es capaz de
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mantener un desempefio consistente en diferentes entornos y condiciones operativas. Esto es un
indicador positivo de la robustez y la capacidad de adaptacién del sistema.
Para llevar a cabo las pruebas en las diferentes ubicaciones, se utiliz6 un computador

portatil como herramienta principal para medir y registrar los tiempos de respuesta del sistema.

llustracién71Prueba de campo monitor serie

e
il 4

Not a. La ilustraci-n mudesslt rvaaddildfoknmmemenacireanmii emtdm . d xai tnoost oo
Fuente propia.

En la siguiente ilustracion se muestra la instalacién del dispositivo en la motocicleta,
ubicado estratégicamente debajo del asiento. Esta ubicacién facilita tanto la conexién y
organizacion del cableado como el acceso a la energia proveniente de dadeaternotocicleta
hacia el dispositivo. Asimismo, permite una salida eficiente para la conexién de los demas

componentes del sistema.
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llustracion72 sistema montado en la motocicleta

Not a. La ilustraci- -rmr mnedtarlacdl- nf wWremittaureanrdiee rptacomo aoc i c |
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4. BGonsideraciones

I.  En caso déallas
Si el sistema presenta fall@@mo
a. Cortos eléctricos
b. Fallasenencendio
c. Lecturas erroneas
d. Fallasde lectura
e. Falloen general

Es importanteno usay ni alterar componentes del sistemaedioompleto entendimieno
cualquier alteraciordeja invalida la garantig dafio generada por estdamar al equipo
especializaddo antes posiblpara swsolucion.

Aunque sedebe teneren cuentaque el sistema cuenta coel uso de diodos, relays,
reguladores, y optoacopladorgsie son fundamentales para asegularproteccion contra
sobrecargas Yy fluctuaciones de tensiérdebe tenern cuentajuelos dispositivos pueden venir
defectuosos diabrica siendo asi se hal@respectiva garantia y cambio del producto.

II.  En caso d@érdida anecesidad
a. Si el usuario pierde dafadostokensde verificacion debera acercarse para
asignarle unos nuevos, estos tendran un costo adicional
b. Si el usuario desea agargnashuellastendra que sedentro del dia de
instalacion del sistemaun maximo de 4 personas.
c. Si el usuariodesea asignar otra personase dia no puede acercarse en
cualquier momenten horario laborar y sesignardos 3usuarios sin costo

adicional
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d. Si el usuario desea agregaasde4 huellas tendra un cosgalicional por
huella

e. Si el usuario desea agregaas de 2 tokende RFID tendra un costo
adicional por huella.

f. En caso de token RFID defectuosoagdicaragarantia y no tendra costo
adicional

. Otros

a. Si el sistema es formateado o adulterado pafiehte, lamotocicleta no
encenderd hastpe el servicio técnico lo configure nuevamente.

b. La informacién que pueda proporcionar el sistema sera pBotetle
telegrameste dara informacion conebestado; si esta encendida o apagada
la motocicleta, cuans intentos fallidoslel RFID o Huella dgital, etc.

c. En caso de una falla general se debera acudir al servicio técnico ya que no

se cuenta con un encendido adicional a los ya especificados

4.éd-.digo de sistema

4. 4 Mari abl etlci brer 2 as
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